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Résumé

Ce mémoire porte sur le déploiement sécurisé de I'IPv6 au sein d'ISOCEL Telecom, en mettant 1’ac-
cent sur les stratégies de migration et les mécanismes de défense contre les menaces potentielles.
La transition vers 1'IPv6 est aujourd’hui une nécessité pour les entreprises face a I'épuisement des
adresses IPv4. Ce projet a donc consisté a implémenter une architecture Dual-Stack, permettant la
coexistence des deux protocoles, tout en assurant une connectivité fluide et sécurisée.

L’étude aborde les défis de migration en analysant les différentes étapes de conception et de confi-
guration du réseau, depuis l'adressage jusqu’a la mise en place des mécanismes de sécurité. Des
technologies comme les ACLs, la protection du Neighbor Discovery Protocol (NDP) et la gestion
des Neighbor Binding Table ont été intégrées pour renforcer la sécurité du réseau IPv6. Des tests de
connectivité ont été réalisés pour vérifier le bon fonctionnement des configurations et garantir une
communication entre les nceuds du réseau.

Malgré certaines limitations techniques liées aux outils de simulation, le projet a permis de poser
les bases d"un déploiement sécurisé d'IPv6 chez ISOCEL Telecom, en offrant des solutions de protec-
tion adaptées a I'évolution du trafic et des menaces. Cette étude constitue une étape importante vers
une migration compléte et maitrisée vers 1'IPvé6.

Mots clés : IPv6, sécurité réseau, migration, dual-stack, ISOCEL Telecom, ACLs, NDP, Neighbor
Binding Table.

iv



Abstract

This thesis focuses on the secure deployment of IPv6 at ISOCEL Telecom, emphasizing migration
strategies and defense mechanisms against potential threats. The transition to IPv6 is now essential
for companies facing the exhaustion of IPv4 addresses. This project involved implementing a dual-
stack architecture, enabling the coexistence of both protocols while ensuring seamless and secure
connectivity.

The study addresses migration challenges by analyzing the various steps of network design and
configuration, from addressing to implementing security mechanisms. Technologies such as ACLs,
Neighbor Discovery Protocol (NDP) protection, and Neighbor Binding Table management were in-
tegrated to strengthen IPv6 network security. Connectivity tests were conducted to verify the proper
functioning of the configurations and ensure communication between the network nodes.

Despite some technical limitations related to simulation tools, the project established the foun-
dation for a secure IPv6 deployment at ISOCEL Telecom, offering protection solutions suited to the
evolving traffic and threats. This study is a key step toward a complete and controlled migration to
IPveé.

Key words: IPv6, network security, migration, dual-stack, ISOCEL Telecom, ACLs, NDP, Neighbor
Binding Table.
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Introduction générale

Dans un monde ot1 la connectivité joue un role essentiel dans notre vie quotidienne, la transition vers
la technologie IPv6 est devenue une priorité pour les entreprises de télécommunications. L'épuise-
ment des adresses IPv4 et 'augmentation exponentielle du nombre d’appareils connectés nécessitent
une infrastructure réseau capable de répondre aux besoins actuels et futurs. La technologie IPv6
offre une solution robuste avec un espace d’adressage presque illimité, permettant de soutenir 1'ex-
pansion des services numériques. ISOCEL Telecom s’engage a déployer IPv6 au sein de son réseau
pour améliorer la performance, la sécurité et la fiabilité de ses services, tout en assurant une connec-
tivité continue pour ses clients. Ce déploiement marque une étape cruciale dans 1’évolution de son

infrastructure et son engagement envers 'innovation technologique.

Problématique

Face a I’épuisement des adresses IPv4 et a la croissance continue des appareils connectés, ISOCEL
Telecom doit impérativement migrer vers le protocole IPv6 pour garantir la continuité et la sécurité
de ses services. Toutefois, cette migration souleve plusieurs défis techniques et sécuritaires. Comment
ISOCEL Telecom peut-elle déployer IPv6 de maniere sécurisée tout en assurant une transition fluide
pour ses clients? Quelles stratégies de défense doivent étre mises en place pour se prémunir contre
les nouvelles menaces inhérentes a ce protocole ?

Contexte et justification

Dans un contexte o1 I'épuisement des adresses IPv4 et la croissance rapide des appareils connectés
nécessitent une infrastructure plus performante, le passage a IPv6 s'impose pour garantir 'avenir des
réseaux. Pour ISOCEL Telecom, cette transition est cruciale afin d’assurer la continuité des services
tout en améliorant la performance, la sécurité, et la fiabilité de son infrastructure. La justification de
ce mémoire repose sur I'importance d’'une migration sécurisée vers IPv6. Bien que ce protocole offre
des avantages significatifs, il présente aussi des risques spécifiques, comme de nouvelles menaces et
vulnérabilités. Ce travail vise donc a explorer des stratégies pour une transition fluide et sécurisée
tout en renforcant la défense contre les menaces associées, garantissant ainsi a ISOCEL Telecom une

migration réussie sans impact négatif pour ses utilisateurs.



Objectifs

Objectif général

L’objectif global de notre projet est de mettre en ceuvre I’architecture IPv6 au sein de la société ISO-
CEL SA.

Objectifs spécifiques
Il s’agit spécifiquement de :

* Garantir une connectivité transparente : garantir que tous les appareils et services de 1'entre-
prise peuvent communiquer de maniére transparente, quel que soit le protocole.

* Soutenir la croissance future : garantir que l'infrastructure réseau de l’entreprise est préte a
prendre en charge la croissance future du nombre d’appareils connectés et de services proposés
en adoptant IPv6, qui fournit un espace d’adressage plus grand.

e Sécurité améliorée : utilisez les fonctionnalités de sécurité améliorées d'IPv6 pour renforcer la
sécurité du réseau d’entreprise, notamment l'authentification et le cryptage des communica-
tions. Cela peut conduire a une réduction des cofits associés a la mise en ceuvre et a la gestion
des solutions de sécurité supplémentaires nécessaires pour IPv4.

Présentation de ISOCEL Telecom

ISOCEL Telecom est un fournisseur d’acces fixe a Internet a tres haut débit et services IP utilisant
des technologies filaires et sans fil comme la fibre optique, la Boucle Locale Radio (BLR) et le Vsat.
Né en 2008 de la vision d'un homme de démocratiser 1'acces a Internet pour tous, c’est un leader
de service IT qui a pour mission d’offrir un acces haut débit et en volume illimité a tous a des cotits
accessibles, a travers un réseau de fibre optique. Son siege est situé a Cotonou au quartier Ganhi.

Organisation du document

Le présent mémoire est composé de 03 chapitres.

* Le premier chapitre aborde la présentation de protocole ipv6 et les généralités qui y sont liées.
I présente les différents mécanismes qui ont trait a IPv6.

¢ Le deuxiéme chapitre présente la mise en place pratique et les différentes configurations qui y
ont été faites.

* Le dernier chapitre présente les résultats obtenus et les perspectives liés a notre theme.



Chapitre

Revue de littérature

Introduction

Dans ce chapitre, nous présenterons la technologie IP en retragant ’historique d'IPv4, les causes de
son épuisement et les mécanismes qui ont permis son maintien. Ensuite, nous aborderons la genese
d’IPv6, ses caractéristiques distinctives, et ses avantages par rapport a IPv4. Une comparaison dé-
taillée entre les deux protocoles sera faite, avant de conclure par le choix du mécanisme de transition

au sein de notre projet.

1.1 Généralités

L'Internet Protocol (IP) est au cceur des communications sur Internet, permettant aux dispositifs du
monde entier d’échanger des informations. Depuis 1'avénement d’IPv4 dans les années 1980, cette

technologie a évolué pour répondre aux besoins croissants de 1'Internet.

1.1.1 Présentation de la technologie IP

L'Internet Protocol (IP) est congu pour permettre 1’échange de données entre des ordinateurs, des
smartphones, des serveurs et d’autres types de dispositifs sur un réseau. Le principe fondamental
de I'IP est de diviser les données en petits morceaux appelés ‘paquets’ [1]. Chaque paquet contient
non seulement les données utiles (comme le contenu d"un email ou d"une page Web), mais aussi des
informations de contréle, telles que 1’adresse IP de I'expéditeur et celle du destinataire.
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FIGURE 1.1 : Paquet capturé avec Wireshark

Lorsqu'un paquet IP est envoyé, il traverse plusieurs routeurs a travers le réseau, qui décident du
meilleur chemin pour I’acheminer a sa destination. Si un paquet est trop gros pour passer sur un lien
particulier, il peut étre fragmenté en plusieurs morceaux plus petits. Chaque morceau suit le méme
processus de routage jusqu’a ce que tous les fragments atteignent leur destination, ot ils sont ensuite
réassemblés.

L'IP fonctionne en coopération avec d’autres protocoles comme TCP ou UDP [1], qui ajoutent
des fonctionnalités supplémentaires comme la fiabilité des transmissions ou la gestion des flux de
données.

1.2 Historique de IPv4

IPv4 a été développé dans les années 1970 et décrit pour la premiere fois dans la RFC 791 en sep-
tembre 1981 [2] en réponse au besoin croissant d"un protocole standard pour permettre la communi-
cation entre réseaux. Il a été congu pour fournir des adresses uniques a chaque dispositif connecté a
un réseau informatique, sous la forme d’adresses 32 bits.

Le format d’'IPv4 permet de créer exactement 4 294 967 296 adresses IP uniques, ce qui semblait
a I’époque largement suffisant pour couvrir les besoins d’Internet, alors principalement utilisé dans
les universités et les centres de recherche, quand bien méme bon nombre d’entre elles n” étaient pas
publiquement utilisables.

Toutefois, avec I'explosion d’'Internet dans les années 1990 et 2000 [5], les limitations d'IPv4 sont
devenues de plus en plus évidentes. La croissance rapide des appareils connectés (ordinateurs, smart-
phones, objets connectés) a accéléré 1'épuisement des adresses IPv4 disponibles.

En 2011, I'TANA a officiellement attribué le dernier bloc d’adresses IPv4 disponibles, marquant
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ainsi la fin des ressources d’adressage IPv4.

1.2.1 Causes de I’épuisement

L’épuisement des adresses IPv4 peut étre attribué a plusieurs facteurs. Le principal est la croissance
exponentielle du nombre d’appareils connectés a Internet [6].

A l'origine, seuls les ordinateurs utilisaient des adresses IP. Cependant, avec 'avenement des smart-
phones, des tablettes, des objets connectés et des serveurs cloud, la demande d’adresses IP a explosé.
L'IoT a également joué un role important. Des appareils tels que les caméras de sécurité, les thermo-
stats, les voitures connectées et méme les réfrigérateurs se connectent désormais a Internet, nécessi-
tant chacun une adresse IP unique.

Par ailleurs, la répartition inégale des blocs d’adresses IP, ol certaines régions ou organisations ont
obtenu des réserves d’adresses disproportionnées, a également contribué a 1’épuisement. Plusieurs
adresses IP ont également été réservée;
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TABLE 1.1 : Adresses réservées

1.2. Historique de IPv4

0.0.0.0/8 0.255.255.255 Réservé par IETF [7] | RFC 5735, RFC 1122
10.0.0.0/8 10.255.255.255 Adresses privées RFC 1918
E tagé
100.64.0.0/10 | 100.127.255.255 Space partage pout RFC 6598
Carrier Grade NAT [8]
127.0.0.0/8 127.255.255.255 Adresse de bouclage RFC 1122
Adpresses locales
169.254.0.0/16 169.254.255.255 autoconfigurées RFC 3927
(APIPA)
172.16.0.0/12 172.31.255.255 Adresses privées RFC 1918
192.0.0.0/24 192.0.0.255 Réservé par IETF RFC 5736
Réseau de test
192.0.2.0/24 192.0.2.255 RFC 5737
(TEST-NET-1)
192.88.99.0/24 192.88.99.255 6to4 anycast RFC 3068
192.168.0.0/16 192.168.255.255 Adresses privées RFC 1918
192.18.0.0/15 192.19.255.255 Test de performance RFC 2544
Réseau de test
198.51.100.0/24 198.51.100.255 RFC 5737
(TEST-NET-2)
Réseau de test
203.0.113.0/24 203.0.113.255 RFC 5737
(TEST-NET-3)
Multicast
224.0.0.0/4 239.255.255.255 o RFC 5771
(Multidiffusion)
Réservé a un usage
240.0.0.0/4 255.255.255.254 . RFC 1112
ultérieur
255.255.255.255 /32, o
255.255.255.255 Broadcast limité RFC 919

1.2.2 Meécanismes de maintien d’IPv4

l’allocation et l'utilisation des adresses disponibles.

Pour pallier la pénurie d’adresses IPv4, plusieurs mécanismes ont été mis en place pour optimiser
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CIDR (Classless Inter-Domain Routing)

Le CIDR permet de réduire le gaspillage d’adresses IP en offrant une allocation plus flexible des
adresses sans tenir compte des classes traditionnelles (A, B, C). Il introduit une notation dite "sans
classe" [9] qui spécifie précisément le nombre de bits utilisés pour le préfixe réseau. Cela permet
d’ajuster plus finement la taille des sous-réseaux en fonction des besoins réels des organisations,
améliorant ainsi 'efficacité de l'utilisation des blocs d’adresses IP.

VLSM (Variable Length Subnet Masking)

Le VLSM étend encore davantage cette flexibilité en permettant d’utiliser des sous-réseaux de
tailles variées au sein d’'un méme réseau global. Contrairement a 1’allocation fixe des classes IP, VLSM
permet de diviser un réseau en sous-réseaux [9] adaptés aux besoins spécifiques de chaque segment.
Par exemple, un sous-réseau pour un service avec peu d’appareils peut utiliser une plus petite plage
d’adresses, tandis qu'un sous-réseau plus grand peut étre dédié a des services avec plus de besoins.

RFC 1918 (Adresses IP privées)

Le document RFC 1918 [3], publié par I'Internet Engineering Task Force (IETF), définit trois
plages d’adresses IP réservées a l'usage privé au sein des réseaux locaux. Ces adresses ne sont pas
routées sur Internet, ce qui permet leur réutilisation dans de nombreux réseaux privés sans risque de
conflit. Les plages d’adresses privées définies par RFC 1918 sont :

10.0.0.0 a 10.255.255.255
172.16.0.0 a 172.31.255.255
192.168.0.0 a 192.168.255.255

Ces adresses permettent aux organisations d’étendre leurs réseaux locaux sans consommer d’adresses

IP publiques, précieuses et limitées.

NAT (Network Address Translation)

Le NAT est une technique qui permet a un ensemble d’appareils dans un réseau local privé d’ac-
céder a Internet en partageant une seule adresse IP publique. Il joue un role de passerelle entre le
réseau local privé et le réseau public (Internet). Le NAT fonctionne en modifiant les adresses IP dans
I'en-téte des paquets sortants : lorsqu'un appareil envoie un paquet vers Internet, le routeur NAT
remplace 1’adresse IP source privée par son adresse IP publique.

De plus, le routeur NAT conserve une table de traduction (NAT table) [9] ot il enregistre les cor-
respondances entre les adresses IP privées et I’adresse publique qu’il utilise pour chaque connexion.
Ainsi, lorsqu'une réponse revient depuis Internet, le NAT peut rediriger le paquet vers 1’appareil

privé approprié.
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1.3 Geneése d’'IPv6

1.3.1 Présentation d’'IPvé6

Le protocole IPv6 est la réponse aux défis de 1’évolution constante de I'Internet, notamment pour
permettre une connectivité sans restriction dans un monde de plus en plus interconnecté.

Congu pour remplacer IPv4, IPv6 apporte des solutions durables qui anticipent les futurs besoins de
I'Internet, comme I"augmentation des dispositifs connectés, 1a mobilité accrue et 1a sécurité.

IPv6 n’a pas pour seul objectif de répondre a une pénurie d’adresses, mais il vise aussi a introduire
de nouvelles capacités qui faciliteront I’'expansion des réseaux et I'amélioration des performances. Le
protocole a été congu pour offrir une évolutivité massive, mais aussi pour simplifier la gestion des
réseaux et améliorer la sécurité native.

Parmi les avancées majeures d’IPv6, on retrouve :

¢ L’extension des adresses a 128 bits, permettant non seulement de répondre aux besoins actuels,
mais aussi de garantir une infrastructure préte pour 1’avenir, ott des milliards de dispositifs

peuvent se connecter sans contraintes.

e L'automatisation des configurations a travers des mécanismes comme SLAAC (Stateless Ad-
dress Autoconfiguration) [10] , qui permet aux dispositifs de s’autoconfigurer sans dépendre
de serveurs externes, rendant ainsi les réseaux plus dynamiques et résilients.

L’adoption d'IPv6 est aujourd’hui incontournable pour permettre I'expansion des réseaux tout en
offrant une meilleure gestion, des communications sécurisées, et une compatibilité avec les environ-

nements modernes de plus en plus connectés.

1.3.2 Caractéristiques d'IPv6

IPv6 apporte de nombreuses améliorations et innovations techniques par rapport a IPv4, non seule-
ment en termes d’espace d’adressage, mais aussi dans la gestion des réseaux, la sécurité, et la perfor-
mance. Voici les caractéristiques détaillées qui font d'IPv6 une solution incontournable pour ’avenir
d’Internet :

1. Taille des adresses : 128 bits

L'une des innovations majeures d'IPv6 est 'augmentation de la taille des adresses IP de 32 bits
(en IPv4) a 128 bits. Cela permet de créer environ 340 undecillions d’adresses uniques, soit
3.4 x 1038, Pour donner une idée de I’échelle, cela permettrait a chaque grain de sable sur Terre
d’avoir sa propre adresse IP unique, plusieurs fois.

Les adresses IPv6 sont représentées sous forme de groupes de 16 bits, séparés par des deux-
points. Voici un exemple d’adresse IPv6 [11] :
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0010000000000001 010000‘\010010000 0000000000010000 0000001001001001
e N— ,—/

/ // -

2001 4290 0010: 0249 boe8 56ff: fe4a ecfe

>
—

-
1011101011101000 OlClDl Cllllllll 1111111001001010 1110110011111110

FIGURE 1.2 : Format d’une adresse IPv6

Chaque partie de 'adresse est exprimée en hexadécimal (0-9, a-f), et les séquences de zéros
contigus peuvent étre abrégées par ’

Cette vaste capacité d’adressage permet a chaque dispositif connecté (ordinateurs, smartphones,
objets connectés, etc.) de posséder une adresse publique unique sans avoir recours a des méca-
nismes tels que NAT (Network Address Translation).

2. Autoconfiguration d’adresses avec SLAAC (Stateless Address Autoconfiguration)

IPv6 introduit une fonctionnalité puissante appelée SLAAC [10] qui permet a un appareil de
générer automatiquement sa propre adresse IP sans l'intervention d’un serveur DHCP (Dy-
namic Host Configuration Protocol), comme c’est souvent le cas en IPv4.

Le processus de SLAAC fonctionne ainsi :

* Lorsqu’'un dispositif se connecte & un réseau, il envoie une requéte Router Solicitation (RS)
pour découvrir le routeur local.

¢ Le routeur répond avec un message Router Advertisement (RA) qui contient le préfixe
réseau (généralement les 64 premiers bits de 1’adresse).

e L'appareil combine ce préfixe réseau avec son identifiant d’interface (souvent dérivé de
son adresse MAC via le mécanisme EUI-64) pour générer une adresse IPv6 complete.

Cela permet de configurer les réseaux de maniere plus flexible et efficace, sans avoir besoin
de serveurs DHCP dans des environnements dynamiques ot les dispositifs se connectent et se

déconnectent fréquemment.

3. En-téte simplifié et optimisé pour le routage

L'un des défis d'IPv4 est la complexité des en-tétes de paquets, qui comportent des champs
nombreux et parfois peu utilisés, ralentissant le processus de traitement par les routeurs. IPv6
résout ce probléme [12] en simplifiant 1'en-téte des paquets, en réduisant le nombre de champs
obligatoires et en facilitant le traitement des données.

L’en-téte IPv6 se compose de 40 octets et inclut les champs essentiels tels que :

¢ Version (4 bits) : indique la version du protocole (IPv6).

* Classe de trafic (8 bits) : permet de spécifier la priorité du paquet pour le Quality of Service
(QoS).

e Etiquette de flux (20 bits) : identifie des flux de paquets nécessitant un traitement spéci-
fique.
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* Longueur des données (16 bits) : indique la taille des données utiles (payload) contenues
dans le paquet.

e Prochain en-téte (8 bits) : pointe vers les en-tétes d’extension optionnels (pour des fonc-

tions comme IPsec ou fragmentation).

* Limite de saut (Hop Limit) (8 bits) : équivalent du champ TTL d’'IPv4, limite le nombre
de routeurs que le paquet peut traverser.

En supprimant ou externalisant des champs non critiques comme la fragmentation (voir ci-
dessous), IPv6 rend le traitement plus efficace et rapide. Cela est crucial dans un réseau global
ol les routeurs doivent gérer des millions de paquets chaque seconde.

4. Gestion de la fragmentation

En IPv6, la fragmentation des paquets ne se produit plus au niveau des routeurs intermédiaires,
contrairement a IPv4. Seul 'expéditeur du paquet peut fragmenter les données. Cela permet
aux routeurs de se concentrer sur le routage pur sans avoir a gérer des processus cotiteux de

fragmentation et de réassemblage.

Pour cela, IPv6 introduit un mécanisme appelé Path MTU Discovery (PMTUD), ot I'expédi-
teur détermine la taille maximale des paquets (MTU) autorisée sur un chemin réseau donné,
en envoyant des paquets test et en recevant des réponses indiquant si le paquet est trop grand
pour passer a travers les routeurs [13]. Si nécessaire, I’'expéditeur ajuste la taille de ses paquets
pour correspondre a la MTU minimale des liens réseau.

5. Sécurité intégrée : IPsec natif

Une des lacunes d’IPv4 est I'absence d"un mécanisme de sécurité standardisé pour garantir la
confidentialité, I'intégrité et 1’authenticité des données échangées sur Internet. IPv6 inclut
dés sa conception la prise en charge de IPSec.

IPsec est un ensemble de protocoles qui sécurisent les communications réseau via deux fonc-
tionnalités principales :
* Authentification de ’en-téte (AH) : vérifie l'intégrité des paquets et I'identité de 1'expédi-
teur.

* Encapsulation de la charge utile (ESP) : fournit la confidentialité des données en chiffrant
le contenu du paquet [14].

Bien que IPsec soit également disponible en option sous IPv4, il est obligatoire dans I’architec-
ture IPv6, offrant ainsi une base plus sécurisée pour les communications de bout en bout, un
atout essentiel dans un monde de plus en plus préoccupé par la cybersécurité.

6. Suppression du NAT (Network Address Translation)
L'implémentation d’IPv6 élimine la nécessité du NAT grace a la vaste capacité d’adressage.

En IPv4, les réseaux privés utilisent le NAT pour partager une seule adresse IP publique entre
plusieurs dispositifs, ce qui complique souvent les communications de bout en bout (par exemple,
dans le cas des applications peer-to-peer ou des jeux en ligne).

10
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Avec IPv6, chaque appareil peut avoir sa propre adresse IP publique, permettant ainsi une

communication directe avec n'importe quel autre appareil sur Internet sans les limitations im-

posées par le NAT. Cela simplifie la gestion du réseau, réduit la latence et améliore la perfor-

mance des applications.

1.4 Comparaison entre IPv4 et IPv6

IPv4 et IPv6 sont deux versions du méme protocole Internet, mais ils different fondamentalement

dans leur conception, leurs capacités et leurs applications. Bien que les deux protocoles servent a

identifier les dispositifs sur Internet, leurs caractéristiques techniques varient considérablement. Voici

une comparaison détaillée des deux :

TABLE 1.2 : IPv4 vs IPv6

Caractéristique

IPv4

IPv6

Espace d’adressage

Adresse de 32 bits, avec 4 294
967 296 adresses uniques.

L’épuisement des adresses IPv4
a conduit a 'adoption de mé-
canismes comme le NAT et le
CIDR pour prolonger la durée
de vie du protocole.

Adresse de 128 bits, offrant une
capacité d’adressage de 340 x 10%®
adresses.

Cette ampleur d’adressage permet
de répondre aux besoins crois-
sants d’Internet, notamment avec
I’explosion du nombre de dispo-
sitifs connectés (IoT, smartphones,
etc.).

Notation des adresses

Les adresses sont écrites en no-
tation décimale pointée, divi-
sées en quatre octets. (ex.
192.168.1.1).

Les adresses sont écrites en nota-
tion hexadécimale et sont séparées
par des deux-points[ 1.2], avec des
groupes de quatre chiffres hexadé-

cimaux.

Les zéros peuvent e&tre omis

pour simplifier 1’écriture (ex.

2001 :db8 : :1).

11
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Caractéristique

IPv4

IPv6

Gestion des adresses

Utilise des classes d’adresses
(A, B, C) pour déterminer les
plages d’adresses.

La gestion des adresses est par-
fois complexe, en particulier
avec l'utilisation de NAT pour
partager une adresse publique
entre plusieurs dispositifs in-
ternes.

N’a pas de classes d’adresses, et
la gestion des adresses est plus
flexible grace a CIDR.

Permet une allocation directe
d’adresses publiques uniques a
chaque appareil, éliminant ainsi
la nécessité du NAT.

Performance et
Complexité des
en-tétes

L’en-tete IPv4 comporte 14
champs, et certains d’entre
eux sont rarement utilisés, ce
qui alourdit le traitement des
paquets.[ 1.3]

L’en-téte IPv6 est simplifié avec 8
champs principaux| 1.3], et cer-
tains processus comme la frag-
mentation ont été déplacés hors
des routeurs pour alléger leur
charge.

Sécurité

La sécurité (IPsec) est op-
tionnelle en IPv4 et nécessite
une configuration supplémen-

taire pour étre activée.

La sécurité est intégrée native-
ment avec IPsec, et est une compo-
sante essentielle du protocole, ce
qui rend les communications sur

IPv6 plus stires par défaut.

Configuration des
dispositifs

Les dispositifs doivent souvent
étre configurés manuellement
ou via un serveur DHCP pour
obtenir une adresse IP.

Permet une autoconfiguration
grace a SLAAC, ou les dispositifs
peuvent s’attribuer une adresse IP
automatiquement sans nécessiter

un serveur externe.

Fragmentation des
paquets

La fragmentation peut étre ef-
fectuée par les routeurs inter-
médiaires si un paquet dépasse
la MTU (Maximum Transmis-
sion Unit).

La fragmentation est effectuée
uniquement par l'expéditeur, ce
qui améliore les performances du
réseau en réduisant la charge des

routeurs.
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Caractéristique IPv4 IPv6

En déploiement progressif, mais
Trés largement déployé et uti- | nécessaire pour l'avenir d’Inter-
lisé dans le monde entier, mais | net. La transition entre IPv4 et

Temps de transition
son espace d’adressage est sa- | IPv6 se fait progressivement grace

turé. a des mécanismes comme le Dual
Stack.
En-téte IPvd En-téte IPvb
1 2 3 4
* Wersion | IHL | DSField | ECN
N (4 bite) | (4 bits) 3 (2 bitz) 7 9 + 1.
o 5 & N F '.'u:-‘ ] fersian Traftic Class Flow Label
¥ - < | © o™ |
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4 l (32 bis)
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14 {wariahle e".;1lr|_|-|~. o 530 bitsy/ 40 byges) l l
14 champs 8 CthpS

FIGURE 1.3 : Entéte IPV4 vs Entéte IPV6

1.5 Mécanismes de Transition vers IPv6

La transition de I'IPv4 vers 'IPv6 pose des défis pour maintenir I'interopérabilité et la connectivité
avec les réseaux existants tout en adoptant le nouveau protocole. Pour faciliter cette transition, plu-
sieurs mécanismes ont été mis en place [4], les plus courants étant le Dual Stack, le Tunneling, et le
NAT64. Ces solutions permettent de faire coexister les deux protocoles, chacun offrant des avantages

particuliers selon le contexte.

1.5.1 Dual Stack

Le concept de Dual Stack fait référence a I'implémentation simultanée des deux versions du protocole
Internet, IPv4 et IPv6, sur un méme réseau. Cela permet une transition en douceur de IPv4 a IPvo6,

tout en assurant la compatibilité avec les réseaux existants qui ne supportent que IPv4.

1.5.1.1 Avantages du Dual Stack

e Compatibilité ascendante et descendante : Le Dual Stack permet aux dispositifs d’étre compa-
tibles a la fois avec les réseaux existants basés sur IPv4 et avec les nouveaux réseaux IPv6. Cela

évite les ruptures de communication lors de la migration.
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¢ Flexibilité de transition : En permettant de fonctionner avec IPv4 et IPv6 simultanément, le
Dual Stack permet aux réseaux d’effectuer une transition progressive, sans avoir a migrer com-

plétement d"un protocole a I'autre du jour au lendemain.

* Support des applications : Les applications qui ne sont pas encore compatibles avec IPv6
peuvent toujours fonctionner en utilisant IPv4, tandis que celles qui sont prétes pour IPv6
peuvent communiquer directement via ce protocole.

1.5.1.2 Inconvénients du Dual Stack

* Gestion complexe : La gestion de deux protocoles différents sur un méme réseau peut rendre
I’'administration plus complexe, en particulier lors de la configuration des dispositifs ou des
services.

* Routage et interopérabilité : Bien que les réseaux IPv4 et IPv6 puissent coexister, les méca-
nismes de routage et les intermédiaires (comme les passerelles) doivent étre configurés pour
gérer le trafic des deux protocoles, ce qui peut compliquer la gestion du réseau.

1.5.2 Tunneling

Le Tunneling encapsule les paquets IPv6 dans des paquets IPv4 pour les faire transiter sur des in-
frastructures qui ne supportent pas IPv6. Cette méthode est couramment utilisée pour connecter des
ilots IPv6 isolés a travers des réseaux IPv4.

Ci dessous une image simplifiée montrant clairement le principe du tunelling.

Transported (encapsulated) Protocol

Transport Protocol

IPv6 only
network

IPv4 only
network

H Transmission Medium

FIGURE 1.4 : Principe de fonctionnement du Tunelling

1.5.2.1 Avantages du Tunelling

* Aucun changement physique nécessaire : Le Tunneling permet de faire passer du trafic IPv6
sur une infrastructure IPv4 existante, sans nécessiter d’importantes modifications matérielles.

¢ Connectivité pour des réseaux partiels : Utile pour connecter des segments IPv6 séparés,
comme des bureaux distants ou des sites qui n’ont pas de connexion IPv6 directe.

* Flexibilité de configuration : Les solutions de tunneling, telles que 6to4, ISATAP, et Teredo,
offrent des options pour différentes configurations et cas d'usage, ce qui permet d’adapter le

tunnel aux besoins spécifiques du réseau.
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1.5.2.2 Inconvénients du Tunneling

e Latence accrue : Le tunneling ajoute un niveau supplémentaire d’encapsulation, ce qui peut
augmenter la latence et affecter les performances du réseau.

 Difficulté de diagnostic : Le diagnostic et le dépannage des réseaux utilisant le tunneling
peuvent étre complexes, car les paquets encapsulés rendent la surveillance et le débogage plus
difficiles.

* Failles de sécurité potentielles : Certains mécanismes de tunneling, en particulier les tunnels
non sécurisés, peuvent étre vulnérables aux attaques, comme les attaques par injection ou le
spoofing, ce qui nécessite des configurations de sécurité supplémentaires.

1.5.3 NAT64

Le NAT64 permet aux hotes IPv6 d’accéder aux services disponibles uniquement en IPv4 en tra-
duisant les adresses et les en-tétes de paquets entre les deux protocoles. Il est particulierement utile
lorsque les réseaux et les applications doivent opérer principalement en IPv6, mais avec un acces
ponctuel aux ressources IPv4.

1.5.3.1 Avantages du NAT64

* Réduction de la demande en adresses IPv4 : Les utilisateurs et dispositifs IPv6 peuvent par-
tager une seule adresse IPv4, ce qui réduit le besoin d’adresses IPv4 publiques pour chaque
hote.

¢ Interconnexion des réseaux IPv6 et IPv4 : Permet aux réseaux IPv6 d’accéder aux services IPv4
sans nécessiter de déploiement d'IPv4 dans tout le réseau.

¢ Simplicité pour les réseaux IPv6-only : Dans les environnements qui migrent completement
vers IPv6, NAT64 permet de se passer de Dual Stack tout en assurant une connectivité vers les

services IPv4 externes.

1.5.3.2 Inconvénients du NAT64

¢ Problémes de compatibilité d’applications : Certaines applications nécessitent des communi-
cations de bout en bout sans traduction d’adresses (ex : certaines applications VoIP), ce qui peut
étre limité par NAT64.

¢ Perte de transparence réseau : Le NAT64 introduit un intermédiaire dans la communication,
ce qui peut compliquer la gestion des sessions, surtout pour des services qui reposent sur les
adresses IP pour des régles de sécurité ou de routage.

* Dégradation des performances : La traduction en temps réel des paquets peut ralentir la trans-
mission de données et introduire de la latence, ce qui affecte les performances globales du

réseau.
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1.5.4 Choix du Dual Stack

Dans le cadre de ce projet, le Dual Stack a été choisi comme mécanisme de transition, car il offre une
compatibilité native entre IPv4 et IPv6, assurant une connectivité fluide avec les réseaux et applica-
tions existants tout en intégrant progressivement IPv6. Cette approche garantit une interopérabilité
sans recours a la traduction d’adresses ou a I'encapsulation, simplifiant la gestion et les diagnos-
tics réseau. Le Dual Stack représente une solution durable et stable pour ISOCEL Telecom dans sa

transition sécurisée vers I'IPv6.

Conclusion

La transition de 1'[Pv4 vers I'IPv6 est une nécessité incontournable pour 1’avenir d’'Internet en raison
de I’épuisement des adresses IPv4 et des limitations inhérentes a ce protocole. IPv6, avec son espace
d’adressage immense, ses capacités de sécurité intégrées et sa flexibilité dans la gestion des réseaux,
répond aux défis actuels et futurs de I'expansion d’Internet. Le Dual Stack, en permettant une coha-
bitation des deux protocoles, offre une solution pratique pour assurer une transition progressive et
sans heurts, garantissant ainsi la compatibilité avec les systémes existants tout en facilitant 'adoption
d'IPvé.
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Chapitre

Conception et Déploiement

Introduction

Dans ce chapitre, nous aborderons la conception et le déploiement de la solution réseau, en détaillant
I'architecture choisie et le plan d’adressage mis en place pour la transition vers IPv6. Nous présen-
terons également les différentes étapes de 'implémentation pratique, suivies des tests de sécurité
et des audits effectués afin de garantir que l'infrastructure déployée réponde aux exigences en ma-
tiere de performance et de sécurité. Ces étapes sont essentielles pour assurer une migration fluide et

sécurisée vers IPv6.

2.1 Présentation de l’architecture réseau de ISOCEL Telecom

L’architecture réseau présentée dans ce projet suit une structure en plusieurs couches, chacune jouant

un role spécifique dans la gestion du trafic réseau et la transition vers IPv6.

DISTRIBUTION LAYER

ACCESS LAYER
L]
o, =5
B3 o
=, =

EGRESS LAYER

FIGURE 2.1 : Architecture du réseau de ISOCEL Telecom

La couche d’accés ou Access layer connecte les terminaux utilisateurs au réseau via des commu-

tateurs. Cette couche utilise le plan d’adressage IPv4 et IPv6 pour fournir une connectivité dual stack

aux utilisateurs finaux.
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La couche de distribution relie la couche d’acces a la couche cceur, jouant un role clé dans le
routage des paquets et I’application des politiques réseau.

La couche cceur forme la colonne vertébrale du réseau, reliant plusieurs routeurs centraux. Ces
routeurs sont configurés pour assurer une redondance et une haute disponibilité grace a des connexions
inter-routeurs multiples, garantissant une faible latence et une résilience accrue.

La couche Egress (sortie vers l’internet) est assurée par les routeurs RE1 et RE2, qui connectent
le réseau interne a Internet tout en appliquant des mesures de sécurité et des filtres pour assurer une
transition sécurisée vers IPv6.

Chaque interface et chaque lien entre les équipements est adressé précisément en IPv4 et en IPv6,

facilitant ainsi la transition vers IPv6 tout en assurant une compatibilité continue avec IPv4.

2.2 Mise en place du plan d’adressage

TABLE 2.1 : [llustration du plan d’adressage IPv6.

LAYERS INITIAL ADDRESS RANGE SUBNET RANGE NUMBER OF HOSTS IP RANGE

: r - " . = 2001:db8:6678:0:0:0:0:0 --
EGRESS 2001:dbB:5678::/64 2001:dbB:6678::/1117 2048 2001-db8:6678-0-0-FH-(H-FFH1

2001:dbB:6678:0:0:0:0:800 --

CORE 2001:db8:6678::/64 2001:db8:6678::800/117 2048 SAOEitiS 8 18:0:0:0: 01ty

I I 2001:db8:6678:0:0-0:0:1000 —
DISTRIBUTION |  2001:db8:5678::/64 2001:db8:6678::1000/117 2048 008 :cibe-60T8:0:0:0:0 4747
ACCESS 2001:db8:5678::/64 2001:db8:6678:0:1::/80 2448 20(iiadhbebev el =

2001:db8:6678:0:1:ffff:Ff-fff(

La conception du plan d’adressage IPv6 repose sur une hiérarchisation claire en fonction des diffé-
rentes couches de l'architecture réseau [15], permettant ainsi une gestion optimisée des adresses et fa-
cilitant I'administration et la sécurité du réseau. Le schéma d’adressage respecte les bonnes pratiques
en matiere de segmentation et de structuration des sous-réseaux, assurant a la fois une évolutivité et
une efficacité dans l’allocation des adresses IP.

Pour ce projet, la plage d’adresses globale 2001 :db8 :5678 : :/64 a été subdivisée en plusieurs
sous-réseaux, chaque couche du réseau se voyant attribuer une plage dédiée.
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2.3 Implémentation pratique

Dans cette section, nous détaillons les étapes d’implémentation des protocoles IPv4 et IPv6 au sein
du réseau simulé. Cette implémentation est effectuée dans un environnement virtualisé a 1’aide de
GNS3, et elle a permis de configurer les sous-réseaux ainsi que la connectivité entre les différents
équipements.

2.3.1 Configuration IPv4

Afin d’assurer une communication fluide entre les équipements du réseau tout en respectant le prin-
cipe du Dual-Stack, nous avons commencé par la configuration de 1’adressage IPv4 sur I’ensemble
des équipements. Cette étape est primordiale, car elle garantit que les systémes existants qui fonc-
tionnent encore majoritairement en IPv4 pourront continuer a échanger des données de maniere
optimale tout en préparant la transition vers IPv6.

2.3.1.1 Adressage du réseau en IPv4

La premiere étape pour configurer I'IPv4 a été de définir le plan d’adressage adéquat pour chaque
sous-réseau et chaque lien point-a-point. Pour ce faire, nous avons attribué des adresses IP correspon-
dant a chaque interface d’équipement, en tenant compte de la topologie réseau, des sous-réseaux a
utiliser, et des besoins en termes de connectivité ; puis nous avions utilisé le DHCP pour les interfaces

connectées a Internet, afin d’obtenir des adresses dynamiques pour la connectivité extérieure.

2001:db8:5678: C: 1::/80 2001:db8:5678:: 1000/ 117 2001:db8: 5678 :800/ 117 2001:db&5678:: /117
COUCHE D' ACCES COUCHE DE DISTRIBUTION CCOUCHE COEUR EGRESS
pcL RQ
: T
SwAL 10.05.0/30
mi +5¢C 192.168.10.0/24 s 1 1001 b0 ST 8B :802
100.10.0/30
2001:Hb8& 5678:0:1::/ 80 / >
11004 b
C100.1p.0/30 >
:1005 _
P2 r
A SwA2
B S e o 1 %:lﬂfﬂ 102
a; 2001: db8:5678: 0.2:: /80 GOTTOI s (100.80/305:808

FIGURE 2.2 : Réseau adressé en IPv4.

Chaque équipement, qu’il s’agisse de routeurs ou de terminaux, a été associé a une adresse IPv4.
Les sous-réseaux utilisés respectent une allocation précise afin d’optimiser 1'utilisation des adresses
IP et de limiter le gaspillage. Voici quelques points clés de ’adressage mis en place :

a. Plages d’adresses IPv4

Pour chaque liaison point-a-point entre les routeurs, nous avons utilisé un masque de sous-
réseau de /30. Ce masque permet de définir un sous-réseau avec deux adresses IP utilisables,
ce qui est optimal pour les liaisons entre deux équipements. Cette approche permet une gestion
efficace des adresses IP et réduit la surface d’attaque potentielle.

19



Chapitre 2. Conception et Déploiement 2.3. Implémentation pratique

b. Liaisons avec les équipements utilisateurs

Pour les équipements terminaux tels que les PC connectés aux switches de la couche d’acces,
nous avons attribué des adresses IPv4 a partir de sous-réseaux plus larges (192.168.10.0/24 et
192.168.20.0/24). Cela permet de connecter jusqu’a 254 équipements par sous-réseau.

c. Interfaces connectées a internet

Les interfaces des routeurs connectées a Internet ont été configurées pour obtenir leurs adresses
IP dynamiquement via DHCP (Dynamic Host Configuration Protocol). Cela permet une ges-
tion flexible de 1’adressage et évite une configuration statique sur les interfaces exposées aux

réseaux externes.

2.3.1.2 Utilisation des interfaces de loopback

En plus de l’adressage sur les interfaces physiques, nous avons également mis en place des interfaces
Loopback sur chaque routeur pour IPv4 et IPv6. Ces interfaces jouent un réle important dans la
stabilité du réseau, car elles fournissent des adresses IP qui ne dépendent pas de I’état des interfaces
physiques.

Les interfaces Loopback sont des interfaces logiques qui restent actives tant que le routeur fonctionne,
quel que soit I’état des autres interfaces. Voici les avantages de leur utilisation :

¢ Disponibilité élevée : Contrairement aux interfaces physiques qui peuvent étre sujettes a des
pannes (cable déconnecté, lien inactif), une interface Loopback reste accessible tant que le routeur
est opérationnel.

¢ Utilisation dans les protocoles de routage : Les interfaces Loopback sont souvent utilisées comme
adresses source pour les protocoles de routage, tels que OSPF et BGP, car elles garantissent une
stabilité et une continuité de la connectivité, ce qui est adapté pour nos configurations.

¢ Facilitation des configurations d’acceés : Les Loopbacks simplifient les configurations pour 1'ad-
ministration a distance (comme SSH ou SNMP), puisque l'interface est toujours accessible.
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TABLE 2.2 : Adresses de loopback utilisées

Routeurs Adresse de loopback utilisée
- IPv4 IPvé
RE1 172.16.255.1/32 2001:db8:5678:100::1/128
RE2 172.16.255.2/32 2001:db8:5678:100::2/128
RC1 172.16.255.3/32 2001:db8:5678:100::3/128
RC2 172.16.255.4/32 2001:db8:5678:100::4/128
RC3 172.16.255.5/32 2001:db8:5678:100::5/128
RC4 172.16.255.6/32 2001:db8:5678:100::6/128
R1 172.16.255.7/32 2001:db8:5678:100::7/128
R2 172.16.255.8/32 2001:db8:5678:100::8/128

2.3.1.3 Protocole de routage IPv4 : OSPF et BGP

Pour assurer un échange optimal des routes au sein du réseau, deux protocoles de routage ont été mis
en place : OSPF (Open Shortest Path First) pour le routage interne et BGP (Border Gateway Protocol)

pour I'échange de routes avec I'extérieur [16].

1. OSPF (Open Shortest Path First) : OSPF a été choisi comme protocole de routage interne (IGP)
pour assurer une convergence rapide des routes et la découverte automatique des sous-réseaux.
Le processus OSPF est configuré sur tous les routeurs pour permettre une propagation efficace
des routes a travers le réseau. De plus, les interfaces Loopback sont utilisées comme adresses
sources pour échanger les paquets OSPF, garantissant ainsi la stabilité et la disponibilité des

sessions de routage, méme en cas de défaillance d"une interface physique.
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FIGURE 2.3 : Configuration OSPF sur RC3
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Cette configuration a été répliquée sur les autres routeurs, avec des adaptations au niveau des
sous-réseaux locaux. Chaque routeur a été configuré pour propager ses interfaces internes via
OSPE.

Afin de donner une vue d’ensemble du fonctionnement OSPF, nous avons extrait la base de
données OSPF et les routes calculées sur RC3, montrant ainsi I’ensemble des routes intercon-

nectées et apprises par OSPF :

e Extrait de la base de données OSPF sur RC3

FIGURE 2.4 : Extrait de la base de données OSPF sur RC3.

* Table de routage OSPF sur RC3
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route, H - NHRP,

FIGURE 2.5 : Table de routage OSPF sur RC3.

Pour les routeurs directement connectés aux clients, R1 et R2, une configuration spéciale a
été mise en place pour redistribuer les réseaux connectés. Cela permet aux autres routeurs de
connaitre les sous-réseaux des clients afin de les inclure dans la table de routage globale.

La commande : "redistribute connected subnets” a été utilisée pour s’assurer que
les réseaux directement connectés aux routeurs R1 et R2 (notamment les sous-réseaux des PC

clients) soient connus par les autres routeurs du réseau via OSPFE.

1.1. Injection de la route par défaut via RE1 et RE2

Pour permettre a 'ensemble du réseau d’accéder a Internet, les routeurs RE1 et RE2 (connec-
tés a des fournisseurs d’acces via DHCP) ont été configurés pour injecter une route par

défaut vers l'extérieur du réseau.
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FIGURE 2.6 : Configuration BGP sur RE1.

La commande “"default-information originate” permet de propager une route
par défaut (0.0.0.0/0) a tous les autres routeurs, leur indiquant que tout le trafic destiné a
I'extérieur du réseau doit étre redirigé vers RE1 ou RE2, selon leur proximité et les cotits
OSPE.

Cela permet a tous les équipements du réseau de communiquer avec des adresses externes
telles que 8.8.8.8 (Google DNS).

2. BGP (Border Gateway Protocol) : En complément d’OSPF pour le routage interne, BGP a été
mis en place pour permettre a notre réseau d’échanger des routes avec des réseaux externes et
de propager les routes entre les routeurs au sein de 1’AS (Autonomous System). Le routeur RC3
a été configuré comme Route Reflector (RR), tandis que tous les autres routeurs sont des clients
RR, leur seul voisin étant RC3.

* Configuration BGP sur RC3 (Route Reflector)

Cette configuration montre que RC3 joue le role de Route Reflector, centralisant ainsi les infor-
mations de routage et éliminant la nécessité de configurer un full-mesh entre tous les routeurs

BGP. Chacun des routeurs n’a qu'un seul voisin BGP, RC3, facilitant ainsi la gestion du routage
dans I’AS.
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FIGURE 2.7 : Configuration BGP sur RC3.

Les figures 2.8 et 2.9 présentent la configuration BGP, sur le routeur R1, ainsi que la table de
routage associée. Cette configuration est la méme sur tous les autres routeurs clients du Route
reflector.
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B R1-PuTTY

router bgp 65081

bgp log-neighbor-changes

neighbor 20@1:DB8:5678:10@::5 remote-as 65001
neighbor 26@1:DB8:5678:188::5 update-source Loopbacke
neighbor 172.16.255.5 remote-as 65001

neighbor 172.16.255.5 update-source Loopback@®

[

address-family ipv4
network 16.0.108.8 mask 255.255.255.252
network 10.6.12.8 mask 255.255.255.25
network 172.16.255.7 mask 255.255.255.255
no neighbor 2001:DB8:5678:180::5 activate
neighbor 172.16.255.5 activate

exit-address-family

|

FIGURE 2.8 : Configuration BGP sur R1.

FIGURE 2.9 : Table de routage BGP sur R1.

Les sessions BGP sont établies sur les interfaces Loopback, garantissant la résilience en cas de
panne d'une interface physique. Cela assure une stabilité accrue dans les échanges de routes.

2.3.2 Implémentation IPv6

Afin d’assurer une transition fluide entre IPv4 et IPv6, et en accord avec les recommandations de dé-
ploiement modernes, I'implémentation de I'IPv6 s’est faite en Dual Stack. Cela signifie que chaque
équipement de notre réseau fonctionne simultanément avec IPv4 et IPv6, permettant une commu-

nication transparente avec les réseaux IPv4 existants tout en profitant des avantages de 1'IPvé.
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2.3.2.1 Configuration des adresses IPv6 sur les interfaces

Chaque routeur a été configuré avec une adresse IPv6 globale unique (GUAs) pour assurer une
connectivité complete sur le réseau. Les interfaces point-a-point ont été configurées avec des pré-
fixes en /127 pour optimiser 'utilisation de 1’espace d’adressage, sauf pour les interfaces reliant les
PC et routeurs, ott des préfixes plus larges ont été utilisés.

Voici un exemple de la configuration IPv6 d’une interface sur un des routeurs :

1| interface GigabitEthernet0/0
2| ipv6 address 2001:db8:5678::1/127
3| no shutdown

FIGURE 2.10 : Adresse IPv6 de l'interface Ethernet0/1

2.3.2.2 Implémentation du routage OSPFv3 et BGPv6

Dans cette implémentation, deux protocoles de routage ont été déployés pour assurer la propagation
des routes IPv6 au sein du réseau : OSPFv3 pour le routage interne (IGP) et BGPv6 pour 1’échange
de routes externes avec des réseaux distants.

OSPFv3

Le protocole OSPFv3 a été activé sur tous les routeurs internes afin de découvrir les sous-réseaux
IPv6 et de calculer les chemins optimaux pour acheminer le trafic a travers le réseau. De maniere
similaire a OSPF pour IPv4, OSPFv3 utilise les interfaces Loopback comme source des paquets OSPFE,
garantissant ainsi une identification unique et stable des routeurs a travers leurs adresses de Loop-
back.

L’activation d’OSPFv3 permet une meilleure convergence des routes dans le réseau interne en IPv6,
tout en s’appuyant sur les mémes principes de fonctionnement qu’OSPF pour IPv4, tels que 1'utili-
sation de la base de données d’état de liens (LSDB) pour construire la topologie du réseau [17].
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Le router-id en OSPFv3, bien qu’il s’agisse d'un protocole IPv6, reste exprimé en format IPv4 pour
des raisons de compatibilité avec les versions précédentes d’OSPF.

Voici un exemple de la configuration OSPFv3 sur un routeur :

ipv6 router ospf 1
router—id 20.20.20.20
int Ethernet0/2

ipvée ospf 10 area 0

Cette configuration de base a été répliquée sur tous les autres routeurs du réseau, avec une adap-
tation du router-id et au niveau de l'interface pour chaque équipement. Chaque routeur participant
a OSPFv3 utilise cette configuration pour échanger ses informations de routage et ses états de liens
avec les autres routeurs.

Configuration OSPFv3 sur le routeur RC1

¢ Base de données OSPFv3 sur RC1

&P RC1 - PuTTY

FIGURE 2.11 : Base de données OSPFv3 sur RC1

La base de données OSPFv3 sur RC1 stocke les informations de topologie collectées via les
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paquets d’état de lien (LSA), permettant au routeur de construire une carte complete du réseau
et de calculer les chemins les plus courts.

e Table de routage ospfv3 sur RC1

E® RC1-PuTTY

FIGURE 2.12 : Table de routage ospfv3 sur RC1

La table de routage OSPFv3 contient les routes apprises via OSPFv3, permettant au routeur
de déterminer le chemin optimal pour chaque destination IPv6 dans le réseau. Chaque entrée
de la table de routage indique le prochain saut pour atteindre un sous-réseau donné, basé sur
l’algorithme de plus court chemin (SPF).

Pour les routeurs reliés aux clients, une configuration similaire a été appliquée. Cependant, une com-
mande supplémentaire a été introduite pour redistribuer les routes connectées directement a ces rou-
teurs dans OSPFv3. Cette redistribution assure que les sous-réseaux connectés aux interfaces clients
sont également annoncés dans la topologie globale OSPFv3.

La commande spécifique utilisée est :

redistribute connected
Cette approche garantit que tous les sous-réseaux clients sont correctement propagés a travers le

réseau OSPFv3, offrant ainsi une visibilité complete de la topologie et permettant une acheminement
efficace du trafic.
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BGPv6

Le BGPv6 (Border Gateway Protocol version 6) a été mis en ceuvre pour 1’échange de routes IPv6
avec des réseaux externes, jouant ainsi le role de protocole de routage externe (EGP) [18]. Alors que
OSPFv3 est utilisé pour la gestion des routes a I'intérieur du réseau interne, BGPv6 permet de main-
tenir les relations de peering avec les autres systémes autonomes (AS) afin de s’assurer que les routes
IPv6 peuvent étre échangées entre différents réseaux a grande échelle.

BGPv6 se base sur les mémes principes que BGP pour IPv4, mais avec quelques modifications
pour supporter le routage des adresses IPv6. Il est configuré au niveau des routeurs des frontieres
qui connectent le réseau a des systémes externes. BGPv6 gere 1’énorme espace d’adressage IPv6 et
facilite I’échange de tables de routage massives entre différents AS, garantissant que chaque réseau

puisse connaitre les chemins vers les autres réseaux IPv6.

Configuration BGPv6 sur le routeur RC3

FIGURE 2.13 : Configuration BGPv6 sur RC3
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Table de routage BGPv6

P RC3 - PUTTY

FIGURE 2.14 : Table de routage BGPv6 sur RC3

2.3.3 Configuration de sécurité de base pour IPv6

Dans le cadre de la transition vers IPv6, la sécurité est un aspect primordial pour protéger l'infra-
structure réseau d'ISOCEL Telecom contre les menaces émergentes. La mise en ceuvre de mécanismes
de sécurité avancés vise a assurer une protection efficace contre les attaques courantes liées a IPv6,
tout en maintenant une connectivité fluide. Les principales mesures de sécurité appliquées incluent
la configuration des Access Control Lists (ACL) [19], la protection du Neighbor Discovery Protocol
(NDP) et la sécurisation des interfaces locales [20].

2.3.3.1 Configuration des ACLs (Access Control Lists) IPv6

Les listes de controle d’accés (ACLs) sont essentielles pour restreindre le trafic non autorisé dans le
réseau IPv6. Contrairement a IPv4, IPv6 dispose de ses propres ACLs spécifiques qui permettent de
controler le trafic a un niveau plus granulaire.

Dans ce projet, les ACLs IPv6 ont été configurées pour bloquer le trafic non autorisé entre les diffé-
rents segments du réseau tout en permettant les communications légitimes.

Voici un exemple de configuration d’ACL IPv6 appliquée sur le routeur R1 :

ipv6 access—list BLOCK UNAUTHORIZED
permit ipv6e 2001:db8:5678:0:1::/80 any
permit ipv6 2001:db8:5678:0:2::/80 any
deny ipv6 any 2001:db8:5678:800::/117
deny ipv6 any any log

!

interface Ethernet0/0

ipv6 traffic —filter BLOCK UNAUTHORIZED in

Cette configuration permet de bloquer tout le trafic IPv6 non autorisé en provenance ou a destination

du segment réseau associé
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Interface connectée aux routeurs

Interface connectée au client

FIGURE 2.15 : ACL Implémentés sur R1 sur les interfaces Ethernet 0/0 et Ethernet 0.2

2.3.3.2 Protection du Neighbor Discovery Protocol (NDP)

Le Neighbor Discovery Protocol (NDP) joue un role crucial dans la communication au sein des
réseaux IPv6, en gérant des fonctions essentielles telles que la découverte des routeurs voisins, la
résolution d’adresses et la détection des adresses dupliquées (DAD).

Cependant, le NDP présente des vulnérabilités intrinseques qui peuvent étre exploitées pour diverses
attaques, notamment 1'usurpation d’identité (spoofing), 'empoisonnement des tables de voisins,
ou encore les attaques de type "Denial of Service" (DoS).

Ces vulnérabilités peuvent permettre a des attaquants de perturber ou de détourner le trafic réseau.
Pour contrer ces menaces, plusieurs mécanismes de protection peuvent étre mis en place. Deux des
solutions les plus efficaces sont le RA (Router Advertisement) Guard et le DHCPv6 Guard. Ces fonc-
tionnalités permettent de filtrer et bloquer les messages non autorisés qui circulent au sein du réseau,
renforgant ainsi la sécurité du NDP.

1. RA Guard.

RA Guard est une fonctionnalité de sécurité congue pour empécher les attaques par usurpa-
tion des annonces de routeurs (Router Advertisements ou RA). Ces annonces sont utilisées
pour informer les appareils clients sur le réseau de la présence de routeurs disponibles et des
parametres de configuration d’adresse IPv6. Un attaquant pourrait, en envoyant de fausses
annonces RA, rediriger le trafic ou causer des interruptions du service. RA Guard bloque ces
annonces non autorisées sur les interfaces, limitant ainsi les attaques potentielles.

Fonctionnement :

* RA Guard vérifie les annonces de routeur qui transitent sur une interface réseau et autorise
uniquement celles provenant de routeurs légitimes configurés par ’administrateur.

* Les annonces envoyées par des sources non autorisées sont bloquées, empéchant les at-
taques de type "rogue RA" ou les configurations malveillantes sur le réseau.

2. DHCPv6 Guard

Le DHCPv6 Guard est un autre mécanisme de protection qui bloque les messages DHCPv6
illégitimes. Le protocole DHCPV6 est utilisé par les clients pour obtenir dynamiquement des
adresses IPv6 et des informations de configuration réseau. Un attaquant pourrait usurper un
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serveur DHCPv6 légitime et envoyer des réponses malveillantes, ce qui pourrait entrainer la
distribution d’adresses incorrectes ou malveillantes aux clients.

Fonctionnement :

e DHCPv6 Guard identifie les réponses DHCPv6 provenant des serveurs autorisés et filtre

toutes les autres réponses non conformes.

* Lesinterfaces configurées avec DHCPv6 Guard sont protégées contre les serveurs DHCPv6

illicites, empéchant ainsi des attaques par empoisonnement DHCP.

3. Configuration de RA Guard et DHCPv6 Guard

Pour mettre en place ces protections, il est nécessaire de configurer les interfaces concernées
sur les routeurs. Dans notre implémentation réseau, I’objectif est de protéger les interfaces sen-
sibles, notamment celles exposées au trafic provenant de sources non fiables.

Voici un exemple de configuration qui pourrait étre utilisée pour sécuriser une interface sur nos

routeurs contre les attaques RA et DHCPv6 :

1 interface tEthernet0/0
2|  ipv6 nd ra guard
3 ipv6 dhcp guard policy DHCPV6 PROTECT

2.3.3.3 Sécurisation des interfaces locales

Une autre mesure de sécurité consiste a sécuriser les interfaces locales pour empécher 1'exploitation
des annonces ICMPv6 et bloquer les messages potentiellement malveillants. Un filtrage des paquets
ICMPv6 est mis en place via les ACLs afin de bloquer certaines annonces tout en autorisant les pa-
quets légitimes comme les pings.

Exemple de configuration sur R1 pour bloquer les annonces ICMPv6 indésirables :

ipv6 access—1list BLOCK_MALICIOUS_ICMP

deny icmp any any router-advertisement
permit icmp any any echo-request

!

interface GigabitEthernet0/1

ipv6 traffic —filter BLOCK_MALICIOUS_ICMP in
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Conclusion

En somme, la conception et le déploiement du réseau dual-stack d'ISOCEL Telecom ont permis de
mettre en place une architecture intégrant efficacement IPv4 et IPv6. Les différentes configurations
d’adressage, de routage et de sécurité, comme I'implémentation des ACLs et la protection du Neigh-
bor Discovery Protocol (NDP), ont permis d’assurer une connectivité fluide et sécurisée. Ce déploie-
ment pose les bases d'une transition progressive et controlée vers I'IPv6, assurant ainsi la pérennité
et la fiabilité du réseau face aux besoins futurs.
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Chapitre

Résultats et Discussions

Introduction

Dans cette section, nous présenterons et analyserons les résultats obtenus a partir des tests effectués
sur le réseau que nous avons configuré. Notre objectif est d’évaluer la connectivité et la sécurité du
réseau afin de confirmer que les équipements et les configurations déployés respectent les exigences
de communication et de sécurité attendues.

3.1 Test de connectivité

La premiere étape des tests a consisté a vérifier la connectivité globale au sein du réseau pour s’assu-
rer que toutes les configurations appliquées, aussi bien pour IPv4 que pour IPv6, permettent aux
différents nceuds de communiquer efficacement. Nous avons utilisé des tests de ping pour vali-
der la connectivité entre les différents équipements du réseau (routeurs, commutateurs, serveurs,
et postes clients). Ces tests ont été effectués sur I'ensemble des sous-réseaux configurés, a la fois pour
les adresses IPv4 et IPv6.

Pour IPv4, nous avons vérifié si les hotes étaient capables de joindre les autres machines via les
adresses IP, y compris a travers le NAT pour 'acces a Internet. Chaque segment de réseau a fait 1’objet

d’un test de connectivité bidirectionnelle afin de garantir 1'intégrité des routes configurées.

Test de connectivité entre PC1 - RE1
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E@ PC1 - PuTTY

FIGURE 3.1 : Pingtest PC1-RE1

Test de connectivité entre PC1 - RC3

EB PC1 - PuTTY

FIGURE 3.2 : Pingtest PC1-RC3

Test de connectivité entre PC1 - R1
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E# PC1 - PuTTY

FIGURE 3.3 : Pingtest PC1-RC3

Test de connectivité vers internet

FIGURE 3.4 : Pingtest Google DNS

Du coté IPv6, nous avons évalué la connectivité en réalisant des pingtests entre les clients et les
différents routeurs du réseau. Ce test a permis de vérifier si les adresses IPv6 globales assignées
étaient correctement routées a travers le réseau et si les hotes étaient capables de communiquer au-
dela de leur sous-réseau local.

Une attention particuliere a été portée a la compatibilité Dual-Stack, garantissant que les machines
peuvent communiquer simultanément en IPv4 et en IPv6 sans conflit.

Test de connectivité entre IPv6 entre PC2 et RE1
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E& PC2 - PuTTY

FIGURE 3.5 : Pingtest PC2-RE1

Test de connectivité entre IPv6 entre PC2-RC3

EP PC2 - PuTTY

FIGURE 3.6 : Pingtest PC2-RC3

Test de connectivité entre IPv6 entre PC2 - R1

B2 PC2 - PuTTY

FIGURE 3.7 : Pingtest PC2-R1
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3.2 Test de Sécurité

De maniére générale, il est impératif que les clients ne puissent pas établir de communication di-
recte avec les routeurs du coeur de réseau (core routers), afin de préserver la sécurité et I'intégrité de
I'infrastructure. Pour assurer cette séparation, des listes de controle d’acces (Access Control Lists -
ACLs) ont été déployées sur le routeur R1. Ces ACLs permettent de filtrer le trafic et de restreindre
les communications des clients uniquement aux équipements autorisés. Grace a cette configuration,
les clients ne peuvent interagir qu’avec les services et les équipements pour lesquels ils disposent de
l'autorisation nécessaire, bloquant ainsi tout acces non sollicité vers les routeurs de coeur.

Pour illustrer l'efficacité des ACLs mises en place, nous avons effectué une série de tests de
connectivité, notamment entre PC1 et RC3. Sans ces ACLs, PC1 serait théoriquement capable d’en-
voyer des requétes et de recevoir des réponses de la part de RC3. Cependant, suite a la mise en place
des ACLs sur R1, le trafic indésirable entre ces deux éléments est bloqué.

Les résultats de cette configuration sont présentés ci-dessous, démontrant que les tentatives de
communication directe entre PC1 et RC3 sont bloquées, conformément aux regles de filtrage définies.

Connectivité PC1-RC3 suite a la mise en place des ACL

2001:db8: 5672 0:1::/ 50 2001:db8&:5678: 1000/ 117 2001:db8: 5678 :800,
COUCHE DX ACCES COUCHE DE DISTRIBUTICN COUCHE COEUR
PCL -____.»
R1 R
T e 192.168.10.0/24 Serid 1 L1001 amd .om | 10050/20

2001:b& 5678:0:1::/ 80 S8 M0

P2
SwA2

M ° 1saiezoom ?

100.80/30

20001: db8:5678: @t 2:: [ 80

FIGURE 3.8 : PC1 vers RC3
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EE PC1 - PuTTY

timeout

timeout

timeout

FIGURE 3.10 : Action de ’ACL

il était prévu de mener des tests approfondis de sécurité sur le réseau dual-stack (IPv4/IPv6).
Ces tests avaient pour but de valider la robustesse du réseau face a des attaques potentielles et a des

comportements non désirés. Les configurations de sécurité suivantes devaient étre testées :

e Protection du Neighbor Discovery Protocol (NDP) : Etant donné que NDP est un protocole clé
en IPv6 pour la découverte des voisins [21], sa protection est cruciale pour prévenir les attaques
de type Neighbor Solicitation/ Advertisement Spoofing.

* RA Guard : Ce mécanisme permet de bloquer les annonces de routeur malveillantes . L'activa-
tion du RA Guard [22] sur les interfaces locales devait permettre de sécuriser le réseau contre

les faux routeurs IPvé6.

* Sécurisation des tables de binding (SLAAC) : L'objectif était d’empécher les manipulations
non autorisées des adresses autoconfigurées a travers le Stateless Address AutoConfiguration
(SLAAC).

Dans un environnement réel, il est primordial d’intégrer ces mécanismes de sécurité des le dé-
ploiement initial du réseau IPv6.

Ces contrdles permettent de limiter les risques liés a des attaques spécifiques a IPv6, comme les
attaques par spoofing du Neighbor Discovery Protocol (NDP), ou encore les attaques de type rogue

router advertisement.
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De plus, la mise en place d’ACLs rigoureuses et la segmentation du réseau permettraient de

restreindre les accés non autorisés aux ressources internes

3.3 Discussions

Bien que le réseau IPv6 ait été correctement configuré pour les tests de connectivité, certaines li-
mitations inhérentes a I'outil de simulation GNS3 ont empéché I'implémentation compléte des mé-
canismes de sécurité prévus, tels que la protection du Neighbor Discovery Protocol (NDP) et la
configuration des RA Guard.

Ces fonctionnalités, bien que configurables dans un environnement de production réel, n’ont pas
pu étre simulées avec précision dans notre environnement de laboratoire.

Cependant, nous avons pu mettre en place certaines Access Control Lists (ACLs) et tester leur

efficacité sur le réseau dual-stack, ce qui constitue un premier niveau de sécurité.

Conclusion

La mise en ceuvre des protocoles IPv4 et IPv6 au sein du réseau simulé a permis de démontrer les
possibilités et les défis inhérents a la coexistence de ces deux technologies dans une architecture
dual-stack. A travers les tests de connectivité, nous avons validé la capacité des différents noeuds a
communiquer entre eux, assurant une transition fluide entre les deux protocoles. En parallele, I’ap-
plication des mécanismes de sécurité, notamment a travers les listes d’acces (ACL), a renforcé la
protection des équipements critiques du réseau, bloquant les tentatives de communication non auto-

risées tout en maintenant un accés contrdlé aux services nécessaires.
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Conclusion générale et perspectives

Dans le présent mémoire, nous avons abordé le déploiement sécurisé de I'IPv6 au sein d'ISOCEL
Telecom. Cela nous a permis d’explorer les enjeux techniques et sécuritaires liés a la transition vers

cette nouvelle technologie.

En mettant en place un réseau dual-stack, nous avons assuré la continuité du service tout en intro-
duisant progressivement IPv6. Sur le plan sécuritaire, l'utilisation d’ACLs, la protection du Neighbor
Discovery Protocol (NDP) et la gestion des Neighbor Binding Table permettront de renforcer la sé-
curité du réseau de ISOCEL Telecom et de protéger les équipements critiques. Ce projet constitue
une base solide pour la future intégration compléete d'IPv6 chez ISOCEL Telecom, tout en posant les
fondations pour une architecture réseau préte a affronter les défis de demain.

Parmis les perspectives futures envisagées pour ce projet, il est essentiel de renforcer la sécurité IPv6
au sein de réseau ainsi que d’optimiser les services IPv6 pour les clients en leur offranr des services
IPv6 natifs.
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