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Résumé

Le DevOps est une approche agile de gestion de projets informatiques qui vise a améliorer la collabo-
ration et I'intégration entre les équipes de développement logiciel et d’exploitation informatique. Son
objectif principal est de fournir des logiciels de maniere rapide, fiable et réguliére, tout en améliorant
la qualité et la sécurité des applications. Dans le cadre de ce mémoire, une chaine CI/CD (intégration
continue/déploiement continu) a été mise en place pour optimiser le processus de développement
et de déploiement logiciel de I'Environnement Numérique de Travail (ENT) d’une institution uni-
versitaire. L'implémentation de cette chaine CI/CD s’est reposée sur plusieurs piliers, dont la mise
en place d’une architecture adaptée, le choix des bons outils et technologies, et la définition de pro-
cessus clairs et efficaces. Les tests réalisés montrent que tous ces efforts contribuent a accroitre la
productivité des équipes de développement, a réduire les erreurs lors de la rédaction des tests et des
déploiements, et a réduire la latence entre le développement et le déploiement.

Mots clés : DevOps, intégration continue, déploiement continu, chaine CI/CD
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Abstract

DevOps is an agile approach to IT project management that aims to improve collaboration and in-
tegration between software development and IT operations teams. Its main objective is to deliver
software quickly, reliably and consistently, while improving application quality and security. In the
context of this thesis, a continuous integration/continuous deployment (CI/CD) pipeline was set up
to optimize the software development and deployment process for a university institution’s Digital
Workplace. The implementation of this CI/CD pipeline was based on several pillars, including the
establishment of a suitable architecture, the choice of the right tools and technologies, and the defi-
nition of clear and efficient processes. The tests carried out show that all these efforts contribute to
increasing the productivity of development teams, reducing errors when writing tests and deploy-
ments, and reducing latency between development and deployment.

Key words: DevOps, continuous integration, continuous deployment, CI/CD pipeline
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Introduction Générale

1 Problématique

Dans le cadre d’une approche traditionnelle dans le processus de développement logiciel, on se retrouve avec
des équipes distinctes chargées des phases de développement, de test et de déploiement. Les processus de
test sont réalisés manuellement, ce qui peut entrainer des erreurs et des incohérences dans le logiciel final. De
plus, les déploiements sont effectués de maniere manuelle, ce qui peut entrainer des retards, des erreurs de
configuration et des interruptions de service.

L’absence d’une approche moderne de développement logiciel engendre également des difficultés pour
s’adapter aux besoins changeants des étudiants. Les mises a jour et les correctifs sont souvent lents a déployer,
ce qui peut entrainer des problemes de compatibilité et une baisse de satisfaction des étudiants.

Cependant, en adoptant une approche plus moderne, il est possible d’améliorer considérablement le pro-
cessus de développement logiciel. En intégrant des pratiques telles que I’automatisation des tests, 'intégration
continue et le déploiement continu, il devient possible d’accélérer les livraisons de fonctionnalités, d’améliorer
la qualité du logiciel et de mieux répondre aux besoins des utilisateurs.

2 Contexte et justification

Une institution universitaire de premier plan souhaite développer son propre Environnement Numérique de
Travail (ENT) afin de fournir une plateforme numérique moderne et compléte a sa communauté universitaire.
Cette initiative s’inscrit dans la volonté de l'institution de se positionner en tant que référence en matiere de
technologie éducative et de contribuer a la vision nationale de devenir un acteur majeur dans le domaine
technologique.

En tant que leader académique, cette institution reconnait I'importance de s’armer technologiquement
pour améliorer la qualité de son enseignement et offrir aux étudiants, aux enseignants et au personnel admi-
nistratif des outils numériques performants. En développant son propre ENT, I'institution universitaire vise
a créer un environnement numérique intégré pour faciliter les échanges et la collaboration, renforcer les mé-
thodes pédagogiques et administratives, et offrir des services innovants adaptés aux besoins spécifiques de sa
communauté universitaire.



Liste des acronymes 3. Objectifs et contributions

3 Obijectifs et contributions

L’objectif principal de ce projet de mémoire est de mettre en place une chaine CI/CD avec la méthode DevOps,
adaptée aux besoins spécifiques d"une institution universitaire réputée, fréquentée par un grand nombre d’étu-
diants. Ce projet vise a automatiser les processus de développement, de tests et de déploiement des applica-
tions de son Environnement Numérique de Travail (ENT), en favorisant I'intégration continue et en assurant

la qualité et la sécurité des livrables. Pour cela, nous devons atteindre les objectifs spécifiques suivants :

e Effectuer une revue de littérature sur les notions liées au DevOps comme l'intégration continue, le dé-
ploiement continu, la collaboration inter-équipes, la conteneurisation.

e Identifier les outils appropriés pour chaque étape de la chaine CI/CD (gestion de versions, conteneuri-
sation, tests, déploiement).

e Créer un environnement de développement logiciel automatisé, sécurisé et performant, intégrant des
processus de tests approfondis, une architecture sécurisée et un déploiement continu des applications.

® Mettre en place des processus d’automatisation pour les tests fonctionnels, d’intégration et de non ré-
gression.

e Réaliser des tests fonctionnels, d’intégration et de non régression.
¢ Documenter et évaluer les bonnes pratiques pour assurer la sécurité des applications déployées.

Les travaux réalisés visent a apporter des contributions significatives a I'institution en améliorant I'efficacité et

la rapidité du développement logiciel de son Environnement Numérique de Travail (ENT), tout en augmentant
la qualité des livrables. Cette initiative a pour but de permettre de réduire les erreurs et les risques, renforcant
ainsi la confiance dans les applications déployées. De plus, la mise en place d'une chaine CI/CD cherche a
favoriser la collaboration et la communication entre les équipes et facilitera I’adaptation aux changements et la
gestion des différentes versions du code source de 'ENT. Elle aspire également a la sécurité des applications
déployées et a une culture d’amélioration continue au sein de l'institution.

4 Organisation du mémoire

Le présent travail se présente en trois (03) chapitres. Le premier chapitre propose un état de I’art consacré
aux divers concepts liés au DevOps, notamment les bases du DevOps, le role crucial des tests systeme dans
un pipeline, ainsi que les outils et technologies associés a cette approche. Dans le deuxiéme chapitre, il s’agit
de l'analyse et de la motivation des choix techniques effectués pour la mise en ceuvre de notre solution. Le
troisieme chapitre présente la mise en oeuvre de notre solution ainsi que les tests réalisés. Ce chapitre expose
également les résultats obtenus ainsi que les perspectives envisagées.



Chapitre

Etat de 'art

Introduction

Dans ce chapitre, nous réalisons en premier lieu, une étude des concepts fondamentaux du DevOps afin de
mieux cerner le probleme a résoudre. En second lieu, nous étudions les différents types d’outils et technologies
utilisés couramment dans le monde DevOps afin d’affiner notre analyse technique par la suite.

1.1 Concepts fondamentaux

1.1.1 DevOps

1.1.1.1 Définition

DevOps est une maniere de penser visant a briser les silos entre le développement et 1’exploitation logicielle.
I encourage la collaboration et la communication entre les équipes pour améliorer la rapidité, la fiabilité et
la sécurité des logiciels [1]. En d’autres termes, DevOps s’attaque aux problemes qui surviennent lorsque les
équipes de développement et d’exploitation travaillent de maniere indépendante.

DevOps vise a créer une culture et un environnement dans lesquels la conception, les tests et la diffusion
de logiciels peuvent étre réalisés rapidement, fréquemment et efficacement.DevOps n’est pas seulement une
méthodologie, c’est une véritable philosophie de travail [21].

1.1.1.2 Historique

Le terme "DevOps" a été inventé en 2009 par Patrick Debois et Andrew Clay Shafer lors d"une conférence
O’Reilly. Cependant, les racines du mouvement remontent aux années 1990 avec I’avénement du mouvement
Agile et des pratiques de développement logiciel Lean. Tout ceci a conduit a la naissance d"un mouvement qui
prone le rapprochement des développeurs et des opérations au sein des équipes. Il s’agit de pouvoir apporter
plus rapidement une valeur commerciale ajoutée aux utilisateurs et ainsi d’étre plus compétitif sur le marché

[6].

1.1.1.3 Principes fondamentaux

Le DevOps, plus qu'un mouvement, est une culture qui repose sur des principes et ne peut fonctionner que si
toutes les entités collaborent ensemble. Le DevOps affecte alors la plupart des participants aux projets informa-
tiques qui sont : les développeurs, les testeurs QA, le chef de projet, le chef de produit, et les autres (marketing,
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ressources humaines, etc.).

Il repose sur plusieurs principes clés tels que la collaboration et la communication, ’automatisation, la culture
d’apprentissage et le partage de responsabilité.

Collaboration et communication

Les équipes de développement et d’exploitation doivent travailler ensemble de maniére transparente et com-
muniquer ouvertement [12].

2 SC)
~, \ _ S /\g'

FIGURE 1.1 : Collaboration et communication dans un milieu DevOps [17]

Automatisation
Les processus manuels doivent étre automatisés autant que possible pour améliorer la rapidité et la fiabilité.
Culture d’apprentissage
Les équipes doivent adopter une culture d’apprentissage continu et d’amélioration itérative [1].
Partage de responsabilité
Les équipes doivent partager la responsabilité de la qualité et de la performance du logiciel [12].

1.1.2 Intégration continue

1.1.2.1 Définition

L'intégration continue (CI) est une pratique logicielle qui vise a automatiser le processus de développement
logiciel en intégrant régulierement les modifications du code dans une base de code commune. Cette pratique
permet d’identifier et de corriger les erreurs plus rapidement, d’améliorer la qualité du code et de garantir une
livraison plus fréquente et plus fiable des logiciels.

1.1.2.2 Avantages

Les avantages de l'intégration continue sont I’amélioration de la qualité du code et de la rapidité du dévelop-
pement ainsi que le renforcement de la collaboration et de la fiabilité du travail.

Amélioration de la qualité du code

Grace aux tests automatisés mis en place dans le cadre de la CI, les développeurs sont en mesure de détecter
les erreurs et les anomalies beaucoup plus tot dans le processus de développement. Cette détection précoce
permet de corriger les problémes au fur et & mesure qu’ils surviennent, évitant ainsi I’accumulation d’erreurs
potentielles et garantissant la robustesse et la fiabilité du code produit [24].

Amélioration de la rapidité de développement

En permettant aux développeurs d’intégrer leurs modifications plus rapidement et plus facilement, la CI fa-
vorise un rythme de développement plus soutenu. Grace a des processus automatisés de construction, de test
et de déploiement, les équipes peuvent itérer plus rapidement sur leurs codes, réduisant ainsi les cycles de
développement et accélérant la mise sur le marché des fonctionnalités [24].
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Renforcement de la collaboration

En fournissant une visibilité accrue sur les modifications apportées par les autres membres de 1'équipe, la CI
encourage la communication et la coordination efficaces entre les développeurs. Cette transparence permet
aux membres de I'équipe de mieux comprendre les changements en cours et de collaborer de maniere plus
étroite pour résoudre les problemes et atteindre les objectifs du projet de maniere collective [24].
Renforcement de la fiabilité

En automatisant les processus de construction et de test, la CI garantit des builds plus fiables et reproduc-
tibles. Cela permet de minimiser les risques d’erreurs humaines et de garantir la cohérence et la qualité des
versions livrables aux utilisateurs finaux. Ainsi, les équipes peuvent offrir des produits plus stables et plus
fiables, renforcant ainsi la confiance des utilisateurs et la réputation de I’entreprise [24].

1.1.2.3 Processus

Le processus d’intégration continue est généralement composé de plusieurs étapes, du développement a la
publication d'un artefact.

Etape 1: Développement
Les développeurs écrivent du code et effectuent des tests locaux sur leurs environnements de développement.
Cette étape initiale permet de concevoir et de développer de nouvelles fonctionnalités ou de corriger des pro-
blemes dans le code existant.

Etape 2 : Intégration
Une fois le code développé, il est intégré dans la base de code commune partagée par I'équipe de développe-
ment. Cette étape vise a combiner les différentes contributions des développeurs en un seul ensemble de code
cohérent et fonctionnel.

Etape 3 : Tests
Apres l'intégration du code, des tests automatisés sont exécutés sur I'ensemble du code intégré. Ces tests
contribuent a garantir que chaque composant du logiciel fonctionne correctement selon les spécifications défi-
nies.

Etape 4 : Construction
Une fois que les tests automatisés sont réussis, le code est compilé pour créer un artefact exécutable, tel qu'un
fichier exécutable, une archive ou un conteneur. Cet artefact représente la version stable et testée de 1’applica-
tion préte a étre déployée.

Etape 5 : Publication de 1’aertefact
L’artefact généré est déployé dans un dépot distant, prét a étre distribué et déployé dans I'environnement de
production et/ou de test.
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C1/CD PIPELINE rormihps

Continuous Integration

DEPLOY

Continuous Deployment

FIGURE 1.2 : Processus d’intégration continue [10]

1.1.3 Déploiement continu

1.1.3.1 Définition

Le déploiement continu (CD) est une pratique logicielle qui vise a automatiser le processus de déploiement de
nouvelles versions logicielles en production. Cette pratique permet de réduire le temps et les efforts nécessaires
pour déployer des logiciels, d’améliorer la fiabilité du processus de déploiement et de minimiser les risques
de pannes en production.

1.1.3.2 Différence avec la livraison continue

Le déploiement continu et la livraison continue sont a peu prés similaires mais a une différence pres. La livrai-
son étend le CI pour garantir que le code est toujours dans un état publiable, mais le déploiement est manuel
tandis que le déploiement continu va encore plus loin en déployant automatiquement le code en production
apres avoir réussi les tests [19].

1.1.3.3 Avantages

Les avantages du déploiement continu sont 'amélioration de la rapidité de déploiement et de la fiabilité ainsi
que le renforcement de la collaboration et I’optimisation de la satisfaction client.

Amélioration de la rapidité de déploiement

Grace au CD, les équipes sont en mesure de déployer les changements et les mises a jour plus rapidement
et plus facilement qu’auparavant. Cette rapidité accrue dans le déploiement permet aux entreprises de réagir
plus rapidement aux besoins changeants du marché et de fournir des fonctionnalités plus rapidement a leurs
utilisateurs [19].

Amélioration de la fiabilité

En automatisant et en standardisant le processus de déploiement, les entreprises réduisent considérablement
le risque d’erreurs humaines et de défaillances techniques lors des mises en production. Les déploiements de-
viennent ainsi plus fiables, plus cohérents et moins sujets a des erreurs, ce qui garantit une meilleure stabilité
et une meilleure disponibilité des applications logicielles [19].

Renforcement de la collaboration

En encourageant une culture de travail plus étroite et une communication transparente entre les différents
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départements, le déploiement continu permet aux équipes de surmonter les silos organisationnels et de tra-
vailler ensemble de maniere plus efficace et harmonieuse. Cette collaboration accrue conduit a une meilleure
compréhension des besoins et des défis de chacun, favorisant ainsi une résolution plus rapide des problemes
et une innovation continue [19].

Optimisation de la satisfaction client

En livrant des versions de logiciels de meilleure qualité plus rapidement, les entreprises sont en mesure de ré-
pondre de maniere plus agile aux demandes et aux retours des clients. Les utilisateurs bénéficient ainsi d'une
expérience améliorée avec les produits et services de 'entreprise, ce qui renforce leur fidélité et leur satisfaction
globale. En conséquence, I’entreprise peut maintenir sa compétitivité sur le marché et continuer a développer
et a fidéliser sa clientele [19].

1.1.3.4 Processus

Le processus de déploiement continu comprend le déploiement et les tests dans ’environnement de test et le
déploiement dans I'environnment de production.

Etape 1: Déploiement dans un environnement de test
L’artefact compilé a partir du code intégré est automatiquement déployé dans un environnement de test. Cet
environnement est une réplique de I'environnement de production, permettant ainsi de tester la nouvelle ver-
sion du logiciel dans des conditions proches de la réalité. Cette étape vise a identifier tout dysfonctionnement
ou anomalie potentielle avant le déploiement en production.

Etape 2 : Validation
Une fois déployée dans l’environnement de test, la nouvelle version du logiciel est soumise a une batterie de
tests automatisés. Ces tests, comprenant des tests systeme, des tests de non régression, des tests de perfor-
mance, des tests de sécurité, etc., sont congus pour valider le bon fonctionnement de la nouvelle version sous
différents aspects. L'objectif est de garantir que la nouvelle version répond aux exigences de qualité et de fia-
bilité avant d’étre déployée en production.

Etape 3 : Déploiement en production
Si la validation est réussie et que la nouvelle version passe avec succes tous les tests automatisés, elle est alors
automatiquement déployée en production. Ce déploiement automatique garantit un processus fluide et effi-
cace, réduisant ainsi le temps nécessaire pour mettre a disposition les nouvelles fonctionnalités ou corrections
aupres des utilisateurs finaux.

CI/CD pipeline

Code

Related Code CI PIPELINE CD PIPELINE

FIGURE 1.3 : Processus de déploiement continu [15]
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1.14 Pipeline CI/CD

1.1.4.1 Définition

Un pipeline CI/CD ou encore chaine CI/CD est un ensemble d’étapes automatisées qui implémentent les
pratiques d’intégration continue (CI) et de livraison continue (CD). Il permet d’automatiser le processus de
développement logiciel, depuis 1’écriture du code jusqu’au déploiement en production.

FIGURE 1.4 : Pipeline CI/CD [14]

1.1.4.2 Types de pipeline

Il existe différents types de pipelines CI/CD, en fonction des besoins de I'équipe et de I'organisation.

Les types les plus courants sont le pipeline simple, le pipeline avec plusieurs environnements et le pipeline
avec déploiement bleu-vert.

Pipeline simple

Ce type de pipeline est le plus simple et le plus courant. Il est idéal pour les petits projets ou les équipes
débutantes mais manque de flexibilité pour les projets plus complexes.

Pipeline avec plusieurs environnements

Ce type de pipeline comprend un ou plusieurs environnements de test. Cela permet de tester le code dans des
conditions plus proches de la production avant de le déployer. Il permet des tests dans des environnements
distincts, ce qui réduit les risques lors du déploiement en production mais peut étre plus complexe a mettre en
place et a gérer en raison des multiples environnements.

Pipeline avec déploiement bleu-vert

Ce type de pipeline utilise deux environnements de production, un environnement bleu et un environnement
vert. Il réduit les temps d’arrét car une version stable est toujours disponible pour les utilisateurs mais nécessite

une infrastructure supplémentaire pour maintenir deux environnements de production simultanément [4].

1.2 Outils et technologies

1.2.1 Plateformes de CI/CD

Les plateformes de CI/CD (Continuous Integration/Continuous Deployment) sont des outils logiciels qui
automatisent les étapes du processus de développement logiciel, de l'intégration continue au déploiement
continu. Elles permettent de construire, tester, valider et déployer les applications de maniere efficace et cohé-

rente.
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Elles fournissent des fonctionnalités telles que 1'intégration avec les systemes de controle de version, I'exécu-
tion de tests automatisés, la gestion des dépendances, la création d’artefacts et la configuration des pipelines
de déploiement. Elles permettent également d’intégrer d’autres outils et services, tels que des services de cloud
computing, des outils de test et des outils de gestion des configurations.

Quelques plateformes de CI/CD populaires sont Jenkins, Azure DevOps, GitLab CI et GitHub Actions.

1.2.2 Technologies de conteneurisation

Les technologies de containerisation sont des outils et des frameworks qui permettent d’emballer des applica-
tions et leurs dépendances dans des conteneurs isolés. Les conteneurs fournissent un environnement léger et
portable, permettant d’exécuter des applications de maniere cohérente sur différentes plateformes.

Quelques technologies de conteneurisation populaires sont Docker, Podman et OpenVZ.

1.2.3 Outils de versionnement

Les outils de versionnement, également appelés systémes de controle de version (VCS), sont des logiciels
utilisés pour gérer les différentes versions d’un ensemble de fichiers, généralement dans le contexte du déve-
loppement logiciel. Ils permettent de suivre les modifications apportées aux fichiers au fil du temps, de gérer
les branches de développement et de faciliter la collaboration entre les membres d"une équipe de développe-
ment.

Quelques outils de versionnement sont Git, Mercurial et Perforce.

1.2.4 Outils de test

Les outils de test sont des outils ou encore des frameworks utilisés pour exécuter des tests sur des logiciels ou
des applications informatiques. Ces outils sont congus pour automatiser le processus de test, facilitant ainsi la
création, I'exécution et la gestion des tests.

Quelques outils de test sont Laravel Dusk, PHPUnit, PestPHP et Cypress.

1.2.5 Outils de communication et de collaboration

Les outils de communication et de collaboration sont des logiciels congus pour faciliter la communication et
la coordination entre les membres d'une équipe de travail. Ils jouent un role essentiel dans le développement
logiciel en permettant aux membres de I'équipe de rester connectés, de partager des informations et de tra-
vailler de maniére collaborative et efficace. Ces outils offrent un large éventail de fonctionnalités qui favorisent
la communication instantanée, la gestion de projet, le partage de fichiers, la coordination des taches et bien
plus encore.

Quelques outils de communication et de collaboration populaires sont Slack, Jira et Microsoft Teams.

Conclusion

Le DevOps s’est imposé comme une approche incontournable dans le monde du développement logiciel, ré-
volutionnant la maniere dont les équipes de développement et d’exploitation collaborent. Les outils DevOps
constituent un écosystéme varié et en constante évolution, englobant des solutions pour la gestion de code
source, 'automatisation des tests, le déploiement continu, la surveillance des performances et bien d’autres
aspects du cycle de vie du développement logiciel. Le chapitre suivant porte sur I'étude comparative de diffé-
rents outils susceptibles de nous aider et le choix de ceux qui sont les plus pertinents dans la mise en oeuvre
de notre solution.



Chapitre

Analyse et choix techniques

Introduction

Dans ce chapitre, nous présentons l'application sur laquelle nous travaillon, etablissons des comparaisons
entre différents outils et sélectionnons sur cette base les meilleurs outils pour construire notre chaine CI/CD.
Nous étudions également I’architecture de notre chaine. Cela nous sert de base solide pour pouvoir par la suite

construire notre solution et réaliser les tests.

2.1 L'environnement logiciel

2.1.1 Présentation de l’application

L’application Ulearn est un systéme de gestion d’apprentissage (LMS), congu avec le framework de dévelop-
pement Laravel, qui comprend toutes les fonctionnalités de base nécessaires a 1’apprentissage en ligne. Elle
comprend un site web responsive frontend, un tableau de bord instructeur/administrateur avec un modele
backend. 'administrateur peut gérer tous les aspects du systéme, tandis que les instructeurs peuvent créer
des cours créatifs a travers un curriculum interactif avec différents types de fichiers de cours tels que 'audio,
la vidéo, le document et le texte. Les utilisateurs quant a eux, peuvent s’inscrire et payer pour suivre des cours
et bénéficient d’un systéme de suivi de leurs progres dans les différents cours auxquels ils participent.

2.1.2 Fonctionnalités de l’application
* Gestion des utilisateurs tels que les étudiants, les instructeurs et les administrateurs
¢ Création et gestion du contenu de cours par les instructeurs
e Inscription a des cours par les étudiants
¢ Gestion des inscriptions et des paiements
* Gestion des évaluations ou des certifications
e Suivi détaillé des progres des étudiants
* Intégration de ressources externes comme les vidéos et les webinaires

* Blog d’actualités et communautaire
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2.2 Choix des composants de l’architecture

Pour chaque étape de la chaine CI/CD, nous effectuons une comparaison des outils spécifiques en évaluant
leurs fonctionnalités, leur convivialité, leur capacité a s'intégrer avec d’autres outils, ainsi que leur compatibi-
lité avec les technologies employées dans le développement de notre application.

2.2.1 Plateformes de CI/CD

La table 2.1 compare quatre plateformes populaires de CI/CD : Jenkins, Azure DevOps, GitLab CI et GitHub
Actions. Les critéres d’évaluation incluent I'intégration avec les systemes de controle de version, la convivialité
de l'interface utilisateur, la prise en charge des environnements multiplateformes, 1’extensibilité, la documen-
tation, la communauté, I'intégration avec les outils tiers, le déploiement dans le cloud, les fonctionnalités de
sécurité, le prix et 'ancienneté [7] [13] [8].

TABLE 2.1 : Comparaison de quelques plateformes de CI/CD

Criteres Jenkins Azure DevOps GitLab CI GitHub Actions

Intégration avec les | Tres Bonne Tres Bonne Excellente Excellente

systemes de contrdle

de version

Convivialité de l'inter- | Moyenne Bonne Bonne Bonne

face utilisateur

Prise en charge des | Bonne Bonne Excellente Bonne

environnements multi-

plateformes

Extensibilité Excellente Bonne Bonne Bonne

Documentation Bonne Bonne Bonne Bonne

Communauté Tres Grande Grande Grande Grande

Intégration avec les ou- | Bonne Excellente Bonne Bonne

tils tiers

Déploiement dans le | Possible Oui Possible Oui

cloud

Fonctionnalités de sé- | Bonnes Bonnes Bonnes Bonnes

curité

Prix Open source Tarification basée | Open source Inclus dans les
sur l'usage frais de Github

Ancienneté 2004 2018 2015 2019

Jenkins se distingue comme le choix idéal en tant que plateforme de CI/CD dans le cadre de notre travail.

Grace a une excellente intégration avec les systémes de contrdle de version et une extensibilité remarquable,
Jenkins offre une flexibilité maximale pour les pipelines d’intégration et de déploiement. Jenkins est 1'un des
outils les plus utilisés pour l'intégration continue en raison de sa flexibilité et de son large écosysteme de
plugins [2]. Bien que son interface utilisateur puisse étre considérée comme moyenne, sa documentation solide
et sa trés grande communauté en font une ressource précieuse pour résoudre les problemes et partager les
bonnes pratiques.
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2.2.2 Technologies de conteneurisation

La table 2.2 compare trois technologies de conteneurisation populaires : Docker, Podman et OpenVZ. Les
criteres d’évaluation incluent I'architecture, la prise en charge des systemes d’exploitation, les images officielles
et la communauté, la sécurité, I'intégration avec Kubernetes et le prix [25] [15].

TABLE 2.2 : Comparaison de quelques technologies de conteneurisation

Criteres Docker Podman Open VZ

Architecture Client-serveur Client-serveur Hyperviseur

Prise en charge des sys- | Multi-plateforme Multi-plateforme Linux

temes d’exploitation

Images officielles et | Vaste Grandissante Limitée

communauté

Sécurité Bonne Bonne Bonne

Intégration avec Kuber- | Excellente Bonne Non

netes

Prix Version community | Open source Open source
gratuite

Docker se démarque comme le choix évident en tant que technologie de conteneurisation dans le cadre de
notre travail. Avec son architecture client-serveur bien établie, il offre une prise en charge multiplateforme, des
images officielles déja construite et une communauté vaste.

2.2.3 Qutils de versionnement

La table 2.3 compare trois outils de versionnement populaires : Git, Mercurial et Perforce. Les criteres d’éva-
luation incluent le type de systeme de versionnement, la popularité, la performance, la gestion des branches,
la fusion de branches, le support multiplateforme, la prise en charge de grands projets et l'intégration avec des
outils tiers [11] [3].

TABLE 2.3 : Comparaison de quelques outils de versionnement

Criteres Git Mercurial Perforce
Type de systeme de | Décentralisé Décentralisé Centralisé
versionnement

Popularité Tres populaire Moins populaire Populaire
Performance Rapide Moins rapide Rapide
Fusion de branches Puissante Moins puissante Moins puissante
Support  multiplate- | Oui Oui Oui
forme

Prise en charge de | Oui Oui Oui
grands projets

Intégration avec des | Excellente Bonne Bonne
outils tiers

Git se démarque comme le choix incontesté pour le versionnement dans notre environnement. En tant que

systéme décentralisé extrémement populaire, il offre une performance plus rapide et une fusion de branches

12
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plus puissante que les autres outils. Avec un support multiplateforme et une intégration exceptionnelle avec

des outils tiers, Git garantit une collaboration fluide et efficace, et convient parfaitement a notre projet.

2.2.4 Outils de test

La table ‘2.4 compare quatre outils de test populaires pour le développement PHP : Laravel Dusk, PHPUnit,
PestPHP et Cypress. Les criteres d’évaluation incluent le type de test, la facilité d’utilisation, I'intégration avec

Laravel, les fonctionnalités avancées, et 'environnement DevOps [23] [20] [22].

TABLE 2.4 : Comparaison de quelques outils de test

Criteres Laravel Dusk PHPUnit PestPHP Cypress

Type de test Intégration, bout | Unitaire, intégra- | Unitaire, intégra- | Intégration, bout
en bout tion tion en bout

Facilité d’utilisation Excellente Bonne Excellente Excellente

Intégration avec Lara- | Excellente Bonne Bonne Moyenne

vel

Fonctionnalités avan- | Limitées Excellentes Bonnes Excellentes

cées

Environnement De- | Bonne Excellente Bonne Bonne

vOps

Laravel Dusk se distingue comme le choix optimal pour les tests dans le cadre de notre application. Avec
une facilité d’utilisation remarquable et une intégration parfaite avec Laravel, Dusk offre des fonctionnalités
avancées pour des tests d'intégration et de non régression robustes, répondant ainsi précisément a nos besoins

en matiere de tests.

2.2.5 Outils de communication et de collaboration

La table 2.5 compare trois outils populaires de communication et de collaboration : Jira, Slack et Trello. Les
critéres d’évaluation incluent les fonctionnalités de communication, les intégrations avec les outils DevOps, la

convivialité de I'interface et la présence de la messagerie en temps réel [26] [5].

TABLE 2.5 : Comparaison de quelques outils de communication et de collaboration

Criteres Jira Slack Microsoft Teams
Fonctionnalités de | Moins axé Centré Centré
communication

Intégrations avec les | Bonnes Excellentes Bonnes

outils DevOps

Convivialité de l'inter- | Complexe Intuitive Intuitive

face

Messagerie en temps | Non Oui Oui

réel

Slack se démarque comme le choix idéal pour la communication dans le cadre de notre travail. Son focus
sur la messagerie en temps réel et ses excellentes intégrations avec les outils DevOps en font un outil central
pour la collaboration instantanée et efficace. De plus, son interface intuitive garantit une adoption rapide par

les équipes, favorisant ainsi une productivité accrue.
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2.3 Architecture de la chaine CI/CD

2.3.1 Détails des étapes du pipeline

Pour mettre en place notre chaine CI/CD, il est important de suivre une séquence chronologique dans l'utili-
sation des différents outils précédemment choisis. Nous avons fait le choix d"un pipeline avec plusieurs envi-
ronnements.

Voici une description étape par étape de la maniere dont ces outils peuvent étre orchestrés pour réussir a im-

plémenter notre solution.

1. Gestion de version : La premiere étape consiste a mettre en place un systeme de contrdle de version tel
que Git. Il permet de gérer les modifications du code source et de collaborer efficacement sur le projet.
Les développeurs travaillent sur des branches distinctes pour ajouter de nouvelles fonctionnalités ou
corriger des bogues.

2. Intégration continue : Une fois que les développeurs ont effectué leurs modifications, celles-ci sont
intégrées dans la branche de développement principale. Notre plateforme de CI/CD, Jenkins, est utilisé
pour automatiser la compilation, les tests unitaires, de non régression et I'intégration du code.

3. Construction de I’artefact : Ici, nous allons utiliser Docker pour construire 'image de base de 1'applica-
tion.

4. Publication de I'image : Nous allons publier 'image ainsi construite sur un dépot distant, Dockerhub.

5. Déploiement en staging : Nous allons déployer 'application dans un environnement de test similaire a
I'environnement de production.

6. Tests automatisés : Une fois l'application déployée, nous allons utiliser Laravel Dusk pour effectuer des
tests systeme, de non régression et d’interface utilisateur sur notre application.

7. Déploiement en production : Nous allons utiliser Docker pour déployer 'application de maniere auto-
matisée. Cet outil permet des conteneurs a partir de I'image de I'application précédemment publiée.

8. Communication et collaboration : Tout au long de ce processus, nous allons utiliser Slack pour faciliter
la communication entre les membres de 1’équipe, partager des informations sur les taches en cours,
signaler les problemes ou demander des modifications.

2.3.2 Intégration avec le LMS ulearn

2.3.2.1 Déclenchement des pipelines

® Les pipelines sont déclenchés automatiquement lors de la fusion de code dans la branche principale de
développement.

e Dans le cas de tests ou de certains correctifs, le pipeline peut etre déclenché manuellement.

2.3.2.2 Déploiement des nouvelles versions
¢ Déploiement automatisé des nouvelles versions vers I'environnement de test apres la réussite des tests.

¢ Déploiement automatisé des nouvelles versions vers I'environnement de production apres validation en
environnement de test.
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Conclusion

Ce chapitre nous a permis de clairement définir les limites de notre application, d’élaborer des comparaisons
et de motiver les choix des meilleurs outils dans le cadre de notre travail. Cela nous a permis d’établir la liste
des outils a utiliser et d’élaborer le plan de construction de la pipeline. Le chapitre suivant porte sur la mise en
oeuvre proprement dite.
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Chapitre

Solutions et Discussions

Introduction

Dans ce chapitre, nous présentons notre infrastructure ainsi que les diverses phases de la mise en ceuvre de
notre solution. Nous montrons également les tests réalisés pour garantir le bon fonctionnement de la solution.
Enfin, nous abordons en détail les résultats obtenus a la suite de cette implémentation.

3.1 Mise en place des outils

3.1.1 Présentation de l'infrastructure

Dans le cadre de notre travail, nous utilisons deux serveurs, des serveurs virtuels privés (VPS) proposés
par AWS. Il s’agit d"un serveur pour notre environnement de test ot sera également exécuté Jenkins et un
deuxieme pour notre environnement de production.

La table 3.1 présente les caractéristiques des serveurs que nous utilisons pour notre travail. II détaille le sys-
téeme d’exploitation, le nombre de processeurs, la quantité de mémoire vive (RAM) et la capacité de stockage
de chaque serveur.

TABLE 3.1 : Caractéristiques des serveurs

Serveurs oS Processeurs | RAM | Capacité disque
Serveur de test/Jenkins | Ubuntu 22.04 2 vCPU 4 Go 24 Go
Serveur de production | Ubuntu 22.04 1 vCPU 1Go 12 Go

Le serveur de test/Jenkins dispose, comme exposé dans la table 3.1 de ressources plus importantes que
le serveur de production. C’est parce que le serveur de test est utilisé pour des taches plus gourmandes en
ressources, telles que 1'exécution de builds et de tests ainsi que I'exécution permanente de Jenkins.

Les deux serveurs utilisent Ubuntu 22.04 comme systéme d’exploitation. Il s’agit d'une distribution Linux
stable et largement utilisée pour les serveurs.
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Instances (4) informations Etat de l'instance ¥ | | Actions ¥ Lancer des instances v @

| Q, Rechercher Instance par at

fication (case-sei /e, |

Etat de linstance = running ‘ X | | Effacer les filtres |
| N'importe quel Etat v | 1 &
O Name # v | ID d'instance | Etat de l'insta... ¥ | Type d'insta... ¥ | Contréle des statuts ‘ Statut d'alarmi ‘
O webapp -08b9778e6b7002d3b @Encoursd... ® € t2micro @ 2/2 vérifications réussies Afficher les alarme¢
(] jenkins -02a796946ca17e8d1 @Encoursd... ® € t2medium © 2/2 vérifications réussies Afficher les alarm¢

FIGURE 3.1 : Serveurs AWS

3.1.2 Jenkins

3.1.2.1 Installation de Jenkins

Pour l'installation de Jenkins sur le serveur de test, nous avons, tout d’abord, ajouté la clé du dépot a votre
systeme. Ensuite, nous avons ajouté 1’adresse du dépot de paquets Debian a la liste des sources du serveur et
exécuté apt update pour qu’apt utilise le nouveau dépodt. Enfin, nous avons lancé l'installation de Jenkins et
ses dépendances.

Jenkins Debian Packages

This is the Debian package repository of Jenkins to automate installation and upgrade. To use this repositery, first add the key to your system (for the Weekly
Release Line):

sudo wget -0 fusr/share/keyrings/jenkins-keyring.asc \

https://pkg. jenkins.io/debian-stable/jenkins.io-2823.key

Then add a Jenkins apt repositary entry:

echo deb [signed-by=/usr/share/keyrings/jenkins-keyring.asc] \
https://pkg. jenkins.io/debian-stable binary/ | sudo tee \
fetc/apt/sources.list.d/jenkins.list > /dev/null

Update your local package index, then finally install Jenkins:

sudo apt-get update
sudo apt-get install fontconfig openjdk-17-jre
sudo apt-get install jenkins

FIGURE 3.2 : Commandes d’installation de Jenkins [16]

Une fois l'installation terminée, nous 1'avons démarré et vérifié s’il tournait effectivement bien avec sys-
temctl.

o container

0 use

FIGURE 3.3 : Installation de Jenkins réussie
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3.1.2.2 Configuration initiale de Jenkins

Pour configurer Jenkins, nous avons visité Jenkins sur son port par défaut, 8080, en utilisant 1’adresse du
serveur de Jenkins. Nous avons vu ’écran Unlock Jenkins, qui affiche 'emplacement du mot de passe initial

et avons entré le mot de passe pour continuer.

Démarrage

Débloquer Jenkins

Pour étre sUr que gue Jenkins soit configuré de fagon sécurisée par un administrateur, un

mot de passe a été généré dans le fichier de logs (ot le trouver) ainsi que dans ce fichier

sur le serveur

/var/lib/jenkins/secrets/initialAdminPassword

Veuillez copier le mot de passe depuis un des 2 endroits et le coller ci-dessous.

Mot de passe administrateur

Continuer

FIGURE 3.4 : Ecran Unlock Screen de Jenkins

Nous avons installé les plugins par défaut et créé un nouveau compte administrateur.

Démarrage

Personnaliser Jenkins

Les plugins étendent Jenkins avec des fonctionnalités additionnelles pour satisfaire

différents besoins.

Installer les plugins
suggeérés

Installer les plugins que la
communauté Jenkins trouve
les plus utiles.

Sélectionner les
plugins a installer

Selectionner et installer les
plugins les plus utiles & vos
besoins.

Jenkins 2.440.1

FIGURE 3.5 : Plugins par défaut de Jenkins

18



Chapitre 3. Solutions et Discussions 3.1. Mise en place des outils

Démarrage

Créer le 1er utilisateur
Administrateur
[ l

l l

Confirmation du mot de passe

FIGURE 3.6 : Formulaire de création d’un administrateur Jenkins

Enfin, nous avons eu l'interface d’accueil de Jenkins.

Tableau de bord

<+ Nouveau Item # Ajouter une description
o 1 Bienvenue sur Jenkins !
&2 Utilisateurs
B Historique des constructions Vos jobs Jenkins seront affichés sur cette page. Pour commencer, vous pouvez mettre en place

un build distribué ou commencer & créer un projet.
{83 Administrer Jenkins

Commencer & créer votre projet
) Mes vues

Créer un job +

File d'attente des constructions v

Configurer un build distribué
File d'attente des constructions vide

. Mettre en place un agent
Etat du lanceur de compilations v P 9

1 Aurepos Configurer un cloud

2 Aurepos

En apprendre plus sur les builds distribugs ® _

FIGURE 3.7 : Ecran d’accueil de Jenkins

3.1.2.3 Plugins de Jenkins

Nous avons eu besoin de quelques plugins supplémentaires de Jenkins pour mener a bien notre travail.

SSH Agent : nous avons utilisé ce plugin pour pouvoir gérer les informations de connexion par SSH de Jenkins
a d’autres serveurs en toute confidentialité. Cela nous a permis de maniere sécurisée de pouvoir se connecter
au serveur de production et y effectuer des taches.

1 @ carmel Adikin v (5> se déconnecter

Tableaude bord > Administrer Jenkins > Plugins

Plugins Q sshagent @

@ Mises ajour Installer  Nom ¢ Publie

) Plugins disponibles ssH Agent

Hyadmo.6)
This plugin alows you to provide SSH credentials to bulds via a ssh-agent n Jenkins
€3 Plugins installés

@ Parametres avances

= Progression des téléchargements

FIGURE 3.8 : Plugin SSH Agent

Blue Ocean : Ce plugin nous a permis d’avoir une interface utilisateur plus conviviale et plus intuitive
pour la gestion de notre pipeline. Notre travail s’en est trouvé facilité.
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D@ @ carmel Adikin v (5> se déconnecter

Tableau de bord > Administrer Jenkins > Plugins

Plging R s :
) Misesajour Installer  Nom Publié
& 2 Blue

£ Plugins installés
BlueOcean Aggregator

€3 Paramétres avancés

API for Blue Ocean

= Progression des téléchargements llya20j

FIGURE 3.9 : Plugin Blue Ocean

Global Slack Notifier : Ce plugin nous a permis de pouvoir envoyer des notifications dans la chaine Slack
du projet a certaines étapes clés de notre pipeline.

@@ @ carmel Adikin v (5> se déconnecter

Tableaude bord > Administrer Jenkins > Plugins

Plugins Q_ Global Slack Notifi ¢

& Mises s jour nstaller  Nom 1 puble

Global Slack Notifier
This plugin post to slack after any build completed without any job setting.

©) Plugins disponibles

Ilyasan. 0 mo.

S Plugins installés

@ Far

= Pro téléchargements

FIGURE 3.10 : Plugin Global Slack Notifier

3.1.3 Docker

Nous avons d’abord opéré un nettoyage pour supprimer des anciennes versions éventuelles de Docker déja
installées sur nos deux serveurs. Ensuite, nous avons mis a jour 1'index des paquets apt et installé des paquets
pour permettre a apt d'utiliser un dépot via HTTPS.

Mise en place du déepot

&1 et installation des paquets pour permettre a

FIGURE 3.11 : Commandes Docker pour mettre a jour I'index des paquets [9]

Par la suite, nous avons ajouté la clé GPG officielle de Docker et ajouté l'adresse du dépot de paquets
Debian a la liste des sources du serveur.
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FIGURE 3.12 : Ajout de I’adresse de dép6t de paquets Debian [9]

Nous avons, ensuite, mis a jour 1'index des paquets. Enfin, nous avons installé Docker et ses dépendances.

Installation proprement dite de Docker

docker-buildx-plugin docker-comj

[3¥]
[ww]

FIGURE 3.13 : Installation de Docker [9]

Une fois l'installation terminée, nous avons vérifié si elle a été un succes en exécutant 1'image Docker

hello-world.

r installation ap

y11low

FIGURE 3.14 : Installation de Docker réussie.
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3.2 Ecriture des tests

Nous allons écrire nos tests et les exécuter a 1’aide de Laravel Dusk. Laravel Dusk est un outil de test d’inté-
gration et d’automatisation de navigateur pour les applications Laravel. Il permet d’effectuer des tests de bout
en bout de maniere simple et expressive.

Nous l’avons utilisé pour effectuer des tests de non regression sur notre application afin de pouvoir déployer
une application totalement fiable. Nous avons testé les fonctionnalités suivantes :

e Créer un instructeur en tant qu’admin.
® Se connecter en tant qu’instructeur

e S’inscrire en tant qu’étudiant

3.2.1 Exigence des tests

3.2.1.1 Criteres d’acceptation
* Les fonctionnalités existantes doivent fonctionner sans erreur.
* Les nouvelles fonctionnalités doivent fonctionner sans causer de régressions.

e Les performances doivent rester dans les limites acceptables (temps de réponse < 2 secondes).

3.2.1.2 Procédures de Test
1. Initialiser la base de données de test.
2. Lancer I'application dans I’environnement de test.

3. Exécuter les scénarios de test en utilisant Laravel Dusk.

3.2.1.3 Suivi des Résultats
¢ Les résultats des tests sont affichés en console pour un suivi en temps réel.
® Les résultats peuvent étre consultés dans les logs des différentes exécutions du pipeline.

e Pour les tests automatisés, une notification Slack est envoyée par le pipeline indiquant le succes ou
I’échec des tests.

3.2.2 Scénarios de test

3.2.2.1 Créer un instructeur en tant qu’administrateur

Ici, nous simulons d’abord la connexion d’un administrateur en utilisant les identifiants de I’administrateur
de test. Une fois connecté, nous allons a la page d’ajout d’un nouvel utilisateur, entrons les informations né-
cessaires a la création et soumettons le formulaire. Une fois que c’est fait, nous visitons la page qui liste les
utilisateurs de notre site pour vérifier si l'utilisateur précédemment créé est dans la liste.
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AdminCreat torTestphp X

sting\DatabaseMigrations;

AdminCreateInstructorTest DuskTes

FIGURE 3.15 : Fichier Dusk AdminCreatelnstructor.php

3.2.2.2 Se connecter en tant qu’instructeur

Nous ouvrons d’abord la page de connexion, puis nous saisissons les identifiants de I'instructeur de test et
soumettons le formulaire de connexion. Enfin, nous vérifions que 1'utilisateur est redirigé vers le tableau de
bord prévu pour les comptes instructeur.

Tests\Browser;
e Tests\DuskTestCase;
e Laravel\Dusk\Browser;
e Illuminate\Foundation\Testing\DatabaseMigrations;

InstructorLoginTest T DuskTestCase

testExample()

is->browse c (Browser $browser) {
$browser->visit(

$browser->type(’

$browser->assertPathls

FIGURE 3.16 : Fichier Dusk InstructorLoginTest.php

3.2.2.3 S’inscrire en tant qu’étudiant

Nous ouvrons d’abord la page d’inscription, puis nous remplissons le formulaire d’inscription avec les infor-
mations de l'utilisateur (prénom, nom, adresse e-mail, mot de passe). Ensuite, nous soumettons le formulaire
d’inscription. Apres cela, nous ouvrons la page d’accueil et vérifions que l'utilisateur est connecté en vérifiant
la présence de son prénom dans le coin supérieur droit, comme prévu lors du développement de I'application.
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Tests\Browser;

= Tests\DuskTestCase;
= Laravel\Dusk\Browser;
e Illuminate\Foundation\Testing\DatabaseMigrations;

UserRegister DuskTestCase

testExample()

->browse (funct (Browser $browser) {

$browser->visit('/"'
->assertSee('Jar

FIGURE 3.17 : Fichier Dusk UserRegister.php

3.3 Construction du pipeline

Pour mettre en place notre pipeline avec Jenkins et le faire s'éxécuter de maniere complétement automatisée,
nous avons écrit un Jenkinsfile.

Un Jenkinsfile est un fichier texte écrit dans le langage Groovy qui définit un pipeline de livraison continue
(CI/CD) dans Jenkins. I décrit les étapes a suivre pour construire, tester, déployer et versionner notre appli-
cation.

3.3.1 Intégration continue

Nous récupérons le code de I'application Ulearn depuis le dépot distant Github a 1’aide de git. Nous construi-
sons notre image Docker de base de I'application.

Script 7

17 papery

FIGURE 3.18 : Jenkinsfile, partie CI

L’'image construite est sur la base d'un Dockerfile que nous avons écrit.
Un Dockerfile est un fichier texte qui contient des instructions pour construire une image Docker. Il s’agit
d’un ensemble de commandes qui définissent I'environnement d’exécution de votre application, y compris les
logiciels a installer, les configurations a effectuer et les actions a exécuter au démarrage du conteneur.

Nous nous connectons au Dockerhub et y publions I'image versionnée ainsi construite.
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Script 7

sword{credentialstd:

ocker login -u $0M

usernameVariable: 'DOCKERHUB_USER', passwordvariable: 'DOCKERHUB_PASS')])
--password-stdin®

28 - stage( Push Image’)
29 - steps |
] sh

32 }

33 ¥

34 1

35 4 3

in/1ms:1. $BUILD_NUMBER'

FIGURE 3.19 : Jenkinsfile, partie CI

Nous avons également envoyé des notifications Slack informant du succes ou de 1’échec de la publication
de I'image sur le Docker Hub.

31 echo "Push Image Completed' -
32 }

33~ post {

34~ success {

35 slackSend channel: 'lms', message: 'L\'image Docker a bien &té publiée sur le Docker Hub. hitps://h
e ¥

37 - failure {

38 slackSend channel: "lms', message: 'Un probléme est survenu lors de la publication. ', tokenCredent:
39 T

48 }

41 T

42 - stage('Deploy to test environment') { -
43 - .

a4 4 (3

FIGURE 3.20 : Jenkinsfile, notifications slack pour publication

On peut constater que les notifications sont bien envoyées.

(®  Rechercher dans Carmel

#Ims~

+ Ajouter un marque-page
jenkins A 16109
Limage Docker a bien été publiée sur le Docker Hub
https: /hub.docker.com/repository/docker/carmeladikin/Ims /general

Aujourdhui

FIGURE 3.21 : Slack, notification Docker Hub

Et que I'image a bien été publiée sur le Docker Hub.

@ dockerhub  Explore  Repositories  Organizations Q search Docker Hub Q

carmeladikin / Repositories / Ims / 1.34

carmeladikin/Ims:1.34

DIGEST: sha256 :d4e51a98cc355d7fdebObbat733aa5be 70619126151 1686207 SbbadSd

0S/ARCH COMPRESSED SIZE LAST PUSHED TYPE

Iinux/amasa 20042 MB aminute ago by carmeladikin Image

FIGURE 3.22 : Image de I'application sur le Docker Hub

3.3.2 Déploiement continu

Une fois I'image construite, nous déployons 'application dans un environnement de test ot les tests écrits
précédemment doivent étre exécutés. Nous utilisons un fichier docker-compose.yml comme base pour le dé-
ploiement.

Un fichier docker-compose.yml est un fichier de configuration, écrit en YAML, qui permet de définir et de
gérer plusieurs conteneurs Docker en tant qu’application unique. II décrit les services qui composent notre
application, leurs dépendances et les configurations réseau et de volume.
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FIGURE 3.24 : Fichier docker-compose.yml

Nous déployons notre application dans notre environnement de test et effectuons les tests de non régres-

sion que nous avons écrits.

Script  ?

43~
44~
45
46
47
48~
49
50
51
52
53
54
55

56

58
59

wironment®) { -

-).*|APP_URL-http://loca

KeyChecking=no ubuntu@localhost "cd ulearn; git pull; sed -i -E 's|(APP_VERSION=).* |APP_VER
3
echo "Deployed to test environment’
sh ‘php artisan dusk:in ~owser/ExampleTest. php
sh 'vendor/bin/phpunit
echo *App tested ! &
»

FIGURE 3.25 : Jenkinsfile, étape déploiement en test

Ensuite, nous configurons également notre pipeline pour que des notifications Slack soient envoyés infor-

mant du succes ou de 1’échec du déploiement.
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Script  ?

66 } -
67

68 success {

69 slackSend channel: 'lms', message: 'lLes tests ont tous réussi !', tokenCredentialld: 'slack’

7@ }

71~ failure {

72 slackSend channel: 'lms’, message: ‘Il y a un problame lors du déploiement en staging ou lors des tests.’, tokenCredentialld:
73 }

75
76

78 ~ 4 3
FIGURE 3.26 : Jenkinsfile, étape notifications Slack apres déploiement et test en staging

On peut constater que la notification a bien été envoyée.

FIGURE 3.27 : Slack, notification test

Et que I'application a bien été déployée et testée.

Branche: — @ 1m19s Aucune modification
Commit: — © 15hours ago Démarré par lutilisateur Carmel Adikin
Build Docker  Docker Hub Deploytotest  Deploy to prod
Start  Checkout Code Image Authentication ~ Pushlmage  environment environment  End
—— © —e
Deploy to test environment - 535 @) Restart Deplo f ot 4 &
> sed -i-E s|[APP_URL=).|APP_URL=http://localnost:8000]" .env <1s
> composer update 7s
> ssh-tt -0 StrictHostKeyChecking=no ubuntu@localhost "cd ulear; git pull sed -i -E '|(APP_VERSION=)."|APP_VERSION=1.$BUILD_NUMBER] env: docker compose up -d; docker compose exec ap. 25

v Deployed to test environment <1s

T —

> php artisan dusk:install; rm -f tests/Browser/ExampleTest.php 2
v App tested ! <1s
> docker rmi -f $(docker images -aq) <1s
> Send Slack Message <1s

FIGURE 3.28 : Etape de test réussie

Nous allons déployer notre application en production. Jenkins va se connecter par SSH a notre serveur de
production pour y effectuer les différentes actions.

Seript 7

38 ¥ -
39

48~ stage('Deploy to prod envi
41 - steps {

42 - sshagent(['prod
43 sh 't

ronment”) {

i
B O p

FIGURE 3.29 : Jenkinsfile, étape déploiement en production
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Ensuite, nous configurons également notre pipeline pour que des notifications Slack soient envoyés infor-
mant du succes ou de 1’échec du déploiement comme pour I'étape de test.

Script ?

47 ¥

49 ~ post {
58 - success {
51 slackSend channel: "1ms’, message: 'Déploiement réussi. http://ec2-18-217-182-176.us-east-2.compute

53~ Failure {

54 slackSend channel: 'Ims®, message: 'Un probléme est survenu lors du déploiement. ', tokenCredentiall

nact £

B i w L
LD G &y

]

FIGURE 3.30 : Jenkinsfile, étape notifications Slack aprés déploiement en production

On peut constater que les notifications sont bien envoyées.

®
f
g
£
g
H

#1ims 2. 69 )
+ Ajoute wrie-page
“ i ("V 7 u V &8 b Aujourdhui ~
T |
@ jenkins A o
L mb e 5L
Déplolement ré 17-182 €

2 compute.ama.

FIGURE 3.31 : Slack, notification déploiement

Et que l'application est bel et bien déployée.

C AN

£c2-18-217-182-176.us-east-2.compute.amazonaws.com:8000 By O 0O & Temne

M Gmail €8 YouTube P Complete BnayTree @ Maps (B Getting statedvith.. (B MOI PRESIDENT Fa o

Learn courses online

Learn every topic. On time. Everytime

Latest Courses Free Courses Discount Courses.

Learn every topic, everytime. - ‘

FIGURE 3.32 : Application Ulearn, en ligne

Nous pouvons d’ailleurs voir via I'UI fournie par le plugin Blue Ocean que toutes les étapes de notre
pipeline se sont bien déroulées.
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Chapitre 3. Solutions et Discussions

 Ulearn < 33 Pipeline  Modifications ~ Tests  Artefacts & B 5] [ pecomeson | X

Build Docker Docker Hub Deploy to test  Deploy to prod
Start  Checkout Code Image Authentication  Push Image envionment  environment  End
Deploy to prod environment - 205 () [
» ssh -tt -0 StrictHostKeyChecking=no ubuntudec2-18-217-182-176.us-east-2.compute.amazonaws.com "cd ulearn; git pull; sed -i -E 's|(APP_VERSION=).*|APP_VERSION=1 20s
» Send Slack Message <1s
<1s

> docker logout

FIGURE 3.33 : Pipeline, au vert

3.4 Résultats des tests

3.4.1 Tests manuels
Avant d’intégrer cette étape dans la chaine CI/CD, nous avons exécuté nos tests manuellement tour a tour

chacun. Eux tous ont été un succes.

FIGURE 3.36 : Résultat pour l'inscription d"un utilisateur

Fort de ce succes, nous avons donc pu intégrer ces tests dans notre chaine CI/CD afin d’automatiser leur

exécution.
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3.4.2 Tests automatisés
Nous pouvons remarquer que les tests se sont bien déroulés au niveau du pipeline.

v vendor/bin/phpunit tests/Browser 8s

+ vendor/bin/phpunit tests/Browser
PHPUNit 7.5.20 by Sebastian Bergmann and contributors.

3/ 3 (100%)

Time: 7.66 seconds, Memory: 18.60 MB

OK (3 tests, 3 assertions)

v App tested ! <1s

FIGURE 3.37 : Résultats des tests automatisés

De nouveaux tests peuvent étre écrits au fur et a mesure de l'intégration de nouvelles fonctionnalités. Les
anciens tests continueront a automatiquement s’effectuer a chaque exécution de notre pipeline afin d’assurer
la non régression de 'application.

3.5 Discussion

En usant des bonnes pratiques DevOps et des outils les plus adaptés, nous avons pu proposer une solution
fiable pour accélérer accélérer les livraisons de fonctionnalités, améliorer la qualité du logiciel et mieux ré-
pondre aux besoins des utilisateurs. Ce projet nous a permis de consolider nos connaissances et d’améliorer
notre maitrise du mouvement DevOps et notre capacité a choisir les outils plus adaptés a un contexte pré-
cis. Nous avons également pu implémenter des tests de non régression qui ont donné des résultats positifs.
Conscients des limites actuelles du projet, nous sommes déterminés a le perfectionner en améliorant I’automa-
tisation de nos taches et en adoptant des pratiques DevOps plus matures.

Conclusion

Ce chapitre nous a permis de mettre en place notre chaine CI/CD en installant et configurant les outils précé-
demment choisis et en écrivant le Jenkinsfile qui nous a permis d’implémenter les différentes étapes de notre
chaine.Nous avons écrit et exécuté des tests de non régression sur des fonctionnalités critiques de 1’application
pour nous assurer de son bon fonctionnement.
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Conclusion Générale et Perspectives

Ce mémoire a abouti a la mise en place réussie d’une chaine CI/CD pour l'application pédagogique Ulearn.
Cette chalne automatise efficacement les processus de test, d’intégration et de déploiement, contribuant ainsi a
I'amélioration de la qualité du code, a 'accélération du développement et a la fiabilité accrue de I'application.
Les principaux résultats obtenus incluent la création d’une architecture CI/CD utilisant Jenkins et Docker, I’au-
tomatisation des tests de non régression, ainsi que le déploiement automatisé de 1’application en production.
Ce travail a également permis une réduction du temps de développement grace a 'automatisation des taches
répétitives et une meilleure fiabilité de 'application grace a des tests et des déploiements plus rigoureux. Nous
avons également mis en place un environnement de communication et de collaboration conforme a l'esprit De-
vOps en intégrant un outil de collaboration dans notre chaine. En outre, ce mémoire a permis d’approfondir les
connaissances sur les concepts fondamentaux de DevOps, d’intégration continue et de déploiement continu,
ainsi que sur les outils et technologies utilisés pour mettre en place une chaine CI/CD.

Pour les perspectives futures, il est envisagé d’intégrer des tests de performance dans la chaine CI/CD et
de mettre en place une infrastructure de monitoring pour surveiller I'application en production. Ainsi, les
problemes survenus en production seront plus rapidement remontés aux développeurs permettant une accé-
lération plus accrue du développement.
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