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Résumé

Le DevSecOps est une méthodologie qui fusionne les pratiques de développement d’applications,
d’opérations informatiques et de sécurité pour garantir des déploiements et des livraisons rapides
d’applications sécurisées. L'évolution vers les architectures basées sur des microservices a créé de
nouveaux défis en matiere de gestion et de surveillance, en raison de la multiplication de ces der-
niéres. La surveillance de ces applications en architecture microservices est donc devenue essentielle
pour assurer leur bon fonctionnement et leur sécurité. Dans le cadre de I'optimisation de ’environ-
nement numérique de travail des institutions universitaires, ce mémoire se concentre sur la mise en
place d"un systéeme de surveillance des applications microservices avec Prometheus, en adoptant les
principes et les pratiques de DevSecOps dans une CI/CD. Il explore en détail les concepts fonda-
mentaux du DevSecOps, des microservices, ainsi que la surveillance des applications microservices
dans un processus d’intégration continue et de déploiement continu. Des tests et mesures de perfor-
mance sont effectués pour évaluer la disponibilité, les performances et les alertes des microservices.
Les résultats montrent 1'intérét de la mise en place d'un systeme de surveillance des applications

microservices pour garantir la sécurité et la disponibilité.

Mots clés : DevSecOps, Disponibilité, Microservice, Environnement Numérique de Travail, CI/CD.
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Abstract

DevSecOps is a methodology that merges application development, IT operations, and security prac-
tices to ensure fast and secure application deployments and deliveries. The shift towards microservices-
based architectures has introduced new challenges in management and monitoring, with their grow-
ing proliferation. Monitoring these microservice applications has thus become essential to ensure
their proper functioning and security. As part of the optimization of the digital work environment
for academic institutions, this thesis focuses on the implementation of a monitoring system for mi-
croservice applications with Prometheus, through the adoption of DevSecOps principles and prac-
tices in a CI/CD. It explores in detail the fundamental concepts of DevSecOps, microservices, and
the monitoring of microservice applications in a continuous integration and continuous deployment
process. Tests and performance measurements are conducted to assess the availability, performance,
and alert systems of the microservices. The results are conclusive and demonstrate the importance
of implementing a monitoring system for microservice-based applications to ensure security and
availability.

Keywords: DevSecOps, Availability, Microservice, Digital Work Environment, CI/CD.
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Introduction Générale

1 Contexte et justification

L’essor rapide des technologies de I'information et de la communication a transformé divers secteurs
de notre société, et particulierement 1’éducation. Dans ce cadre, les institutions universitaires dévelop-
pent un espace numérique de travail qui offre des fonctionnalités avancées, ainsi que d’autres ser-
vices essentiels pour les utilisateurs. Ces environnements numériques de travail, ou ENT, représen-
tent une avancée significative dans la modernisation des institutions académiques, de part leurs ar-
chitectures basées sur des microservices dédiés a la gestion des cours, des ressources pédagogiques,

des évaluations et des communications [3].

2 Problématique

Dans cette quéte d'un espace numérique de travail basé sur les architectures microservices, il est
essentiel d’accorder une attention particuliere a la gestion des ressources, a la sécurité, ainsi qu’a la
continuité des services tout au long de la chaine d’intégration et de déploiement continu (CI/CD).
Bien que les solutions actuelles permettent de garantir, dans une certaine mesure, la sécurité, elles
présentent des limites importantes, notamment en ce qui concerne la disponibilité des applications
et la gestion efficace des ressources.

Des périodes d’indisponibilité fréquentes ont été observées dans plusieurs systémes, souvent
causées par des surcharges de ressources ou des défaillances. En outre, la multiplication des attaques
par force brute sur ces environnements complexes accentue les vulnérabilités et compromet la stabil-
ité des services. Ces problemes montrent des lacunes qui empéchent d’avoir une vue d’ensemble en
temps réel des applications et de prévoir efficacement les surcharges ou les tentatives d’intrusion.

Il devient alors impératif d’adopter une approche garantissant aussi une disponibilité accrue des
services numériques. En mettant en ceuvre cette approche, nous espérons non seulement résoudre
les problemes d’indisponibilité, mais aussi tirer parti d’améliorations significatives en matiere de per-
formance des ressources et de prévention, tant lors du développement que de la mise en production
des ENTs [5].
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3 Objectifs

Ce travail vise a implémenter un systeme de surveillance des conteneurs d’applications en architec-
ture microservice appliqué aux environnements numériques de travail des institutions universitaires
afin d’en assurer la disponibilité et la sécurité. Pour cela, nous devons atteindre les objectifs spéci-
fiques suivants :

e Comprendre les principes et les pratiques du DevSecOps et du CI/CD dans le contexte du
déploiement des applications microservices dans les conteneurs Docker.

* Explorer les différentes techniques et outils de surveillance des microservices conteneurisés,
ainsi que leur applicabilité dans le cadre du CI/CD.

e Faire I’état de l’art des solutions de surveillance spécifiques, en mettant en avant ses avantages

et ses limites par rapport aux autres solutions disponibles sur le marché.

¢ Implémenter un systéme de surveillance des microservices répondant aux exigences des ENT
Universitaires.

¢ Développer des métriques et seuils de surveillance adéquats pour détecter les anomalies, vul-
nérabilités et erreurs potentielles dans les applications microservices.

o Tester et évaluer le systeme de surveillance a travers des scénarios de déploiement et des
charges de travail représentatifs.

* Analyser les résultats obtenus et mesurer l'efficacité du systéeme de surveillance pour la détec-
tion précoce des problemes de sécurité, de disponibilité et de performance.

La mise en ceuvre d’un systeme de surveillance des microservices pour les ENT vise a offrir de
multiples avantages. Ces avantages incluent la réduction des temps d’indisponibilité, une gestion
proactive des incidents, 1'optimisation des performances en identifiant les goulets d’étranglement,
ainsi qu'une diminution des cofits grace a une meilleure prévention des probléemes de sécurité et
de performance. Ces objectifs sont étroitement alignés sur les besoins des institutions universitaires
pour garantir un ENT sécurisé et disponible.

4 Organisation du document

Ce document est structuré en trois chapitres. Le premier chapitre est consacré a un état de l'art
portant sur les concepts liés au DevSecOps, a la présentation des architectures microservices, a la
surveillance des applications microservices ainsi qu’a 1’analyse et a la justification des choix tech-
niques effectués. Le deuxiéme chapitre aborde la mise en ceuvre de notre solution. Enfin, le troisieme
chapitre présente les tests réalisés, les résultats obtenus et les perspectives envisagées.



Chapitre

Etat de 'art

Introduction

Dans ce chapitre, nous analysons les principes fondamentaux de la surveillance des microservices.
Cela nous permet de mieux comprendre la problématique. Nous présentons ensuite les différentes
catégories d’outils et de technologies utilisés dans la surveillance, le développement sécurisé et les
opérations. Nous comparons également les différences entre ces outils pour sélectionner ceux adaptés
a notre application. Enfin, nous examinons l'architecture de 1’application et celle de son systeme de
surveillance. Ces analyses constituent une base solide pour mettre en place notre solution et réaliser

les tests.

1.1 Concepts fondamentaux

1.1.1 Du DevOps au DevSecOps
1.1.1.1 Le DevOps

Le DevOps promeut la collaboration entre développement logiciel et administration des infrastruc-
tures. Historiquement, la séparation des équipes entrainait des problemes lors du passage en pro-
duction. Le DevOps vise a automatiser et intégrer les processus, mettant I’accent sur I’autonomie, la
communication et ’automatisation. Le processus comprend plusieurs étapes [4] :

1. Planification : Définition des objectifs et analyse des exigences.

2. Développement : Ecriture et validation du code source.

3. Intégration : Intégration des modifications dans un référentiel avec tests.
4. Déploiement : Déploiement du code intégré sur les environnements.

5. Surveillance : Collecte des métriques pour évaluation des problémes.

6. Amélioration : Optimisation des performances et de la fiabilité .
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1.1.1.2 L'Intégration de la Sécurité dans le DevOps

Le DevSecOps integre la sécurité des les premieres phases du développement, garantissant qu’elle

est une priorité tout au long du cycle de vie des logiciels [2].

DevOps DevSecOps

FIGURE 1.1 : Comparaison entre DevOps et DevSecOps [1]

1.1.1.3 La CI/CD

La CI/CD, ou intégration continue et déploiement continu, vise a rationaliser le cycle de développe-
ment. La CI implique l'automatisation de 1'intégration et des tests, tandis que le CD englobe l'inté-
gration, les tests et le déploiement des modifications. Ces pratiques reposent sur des pipelines CI/CD
automatisés, favorisant la collaboration entre équipes et réduisant les bugs [5].

Intégration Livraison Déploiement
Continue Continue Continue

Publier Déployer

automatiquement automatiquement

FIGURE 1.2 : Approche CI/CD

1.1.1.4 Les architectures Monolithiques et les architectures Microservices

Les architectures monolithiques et microservices représentent deux approches distinctes pour conce-
voir des applications logicielles [3].

Dans une architecture monolithique, I'application est une seule entité, regroupant toutes ses
fonctionnalités dans un code source unique. Cette simplicité initiale peut se complexifier avec la
croissance de l'application, rendant la mise a 1’échelle difficile, car I’ensemble doit étre mis a 1’échelle

plutdt que des parties spécifiques [6].

En revanche, les architectures microservices décomposent 1’application en services indépendants,
chacun responsable d"une fonctionnalité spécifique. Chaque microservice encapsule une fonctionna-
lité métier et communique avec d’autres via des APIs définies. Cela favorise la flexibilité, la scala-
bilité et la résilience, permettant aux services d’étre mis a 1’échelle indépendamment, mais requiert
une gestion complexe des interactions entre services [6] .
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MONOLITHIC MICROSERVICE
ARCHITECTURE ARCHITECTURE
_ User Micro- ~ User Micro-
interface service interface service
Business Data / / \ \
Logic Access
Layer
Micro- Micro- Micro- Micro-
service service service service
[ J [ J [ J [ J o
[ J [ J [ ] [ J [ ]
[ [ [ ] [ o
Data Base Data Base Data Base Data Base Data Base

FIGURE 1.3 : Comparaison entre Architecture Monolithique et Microservices [2]

Avec l’adoption croissante des microservices, une surveillance appropriée est essentielle pour
maintenir les performances, la fiabilité et la sécurité des applications distribuées.

1.1.2 Surveillance des Microservices

La surveillance des microservices consiste a collecter, analyser et visualiser les données générées par
ces services afin de détecter rapidement les problemes potentiels. Son objectif est de garantir que le
systéeme répond a des exigences telles que la disponibilité, la fiabilité et la tolérance aux pannes [7].
Elle fournit également des informations exploitables aux développeurs et équipes opérationnelles
pour faciliter I'amélioration continue et la prise de décision. Les principaux composants de la sur-
veillance des microservices comprennent la collecte de données provenant de journaux et de mé-
triques, 1’agrégation et le stockage dans des bases, ainsi que la visualisation a travers des tableaux
de bord. De plus, des alertes peuvent étre configurées sur des seuils prédéfinis, tandis que des outils
de diagnostics et dépannage aident a identifier les causes profondes des problemes [7].

1.1.3 Docker et la Conteneurisation

Docker est une plateforme qui simplifie le déploiement d’applications en utilisant des conteneurs.
Ces conteneurs encapsulent le code et les dépendances dans un environnement isolé, favorisant la
portabilité. En effet, Docker se distingue par sa conteneurisation, offrant une utilisation efficace des

ressources.

1.1.4 Présentation de ’'ENT Aplus LMS

Aplus LMS est un systeme de gestion de I'apprentissage open source interopérable et extensible,
qui offre aux enseignants une plateforme flexible leur permettant de personnaliser entierement leur
matériel d’apprentissage en combinant différents types de contenu de maniére adaptable.

Une information importante a noter est que Aplus LMS est 'ENT d’apprentissage actuellement
utilisée a I'Université d’Aalto et a I’'Université de Tampere. Cela en fait une solution éprouvée dans
des environnements universitaires de renom [8] .

Aplus LMS est congu pour étre extensible. L'écosysteme comprend plusieurs microservices qui
communiquent entre eux par des APIs. Les responsabilités sont réparties a 1'aide d’interfaces afin
que les différents services et modules puissent étre modifiés et repensés individuellement.

5
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1.1.4.1 Fonctionnalité de I’application Aplus LMS

Aplus LMS propose une large gamme de fonctionnalités pour les enseignants et les étudiants. Les
enseignants peuvent créer et évaluer divers devoirs, développer du contenu interactif et organiser
des cours de maniere flexible. Les étudiants, quant a eux, peuvent suivre des cours en ligne, s’éva-
luer mutuellement, soumettre des devoirs, travailler en groupe, demander de 1’assistance et suivre
leur progression via des outils intégrés. Aplus LMS prend également en charge les formats de fichiers
ouverts, le controle de version avec Git, la détection de plagiats, ainsi que des évaluations manuelles
et automatiques. Son architecture flexible permet l'intégration de nouveaux services d’exercices per-
sonnalisés.

1.1.4.2 Architecture et Composants Principaux

L’architecture de Aplus LMS contient plusieurs microservices disposant de plusieurs fonctions va-

riées :
=
- » Acos
W .
docker  kubernetes
* > Rubyric
MOOC Grader -
"+ Rubyric DB
= =
http « MOOC Jutut
Enseignant  Etudiant
@) [ ] “ Radar
A+ frontet DB http or api
) Soumissions W =
Résultats =
P
Git Piazza
Auth w /LTI
Gitlab et Code Paste
Assist Queue

FIGURE 1.4 : Architecture de Aplus LMS

* Le Portail Aplus : Il constitue l'interface principale pour les utilisateurs de I'ENT, responsable
de l'authentification des utilisateurs, de la centralisation des définitions de cours, de la récu-
pération du matériel pédagogique, et de I’enregistrement des soumissions et des notes dans la
base de données;

* Le Serveur Aplus Radar : Il gére I'analyse automatique de similarité pour détecter les cas de
plagiat dans les soumissions des étudiants;

e Mooc Grader (Evaluateur) : 1l fournit un cadre de notation automatique pour divers types
d’affectations, avec une intégration Docker pour exécuter le code de notation fourni par le per-

sonnel enseignant;

* Le Serveur Aplus ACOS : Il héberge du contenu d’apprentissage intelligent pour une distribu-
tion flexible a travers différents systemes de gestion de I'apprentissage;

6
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e Serveur MOOC Jutut : Il offre une fonctionnalité interactive de rétroaction et de journal d’ap-

prentissage;

* Le Serveur Rubyrique : Il fournit une évaluation manuelle basée sur des rubriques pour les

soumissions de fichiers avec un guide d’évaluation;

* Le Serveur Rubyricdb : Représente le serveur de base de données central pour stocker les
informations pertinentes liées aux évaluations .

D’autres microservices, appelés utilitaires, peuvent étre ajoutés selon les besoins. Nous pouvons
citer les utilitaires tels que Neuvontajono, Koodisiilg, la plateforme d’évaluation par les pairs, 1’Aide
a la notation (Grading Helper), Piazza, et Assist Queue. Ces microservices interagissent entre eux a
travers des interfaces bien définies, favorisant la flexibilité et 1’extensibilité du systeme.

Chaque service de ENT Aplus LMS est indépendant et spécialisé dans une fonction spécifique. Le
tableau suivant montre les langages ou technologies des composants principaux des microservices :

TABLE 1.1 : Principaux microservices de Aplus LMS et leurs langages de programmation

Microservices | Aplus front | Gradder | Acos Jutut Raddar | Rubyric

Languages Python Python | Javascript | Python | Python | Ruby

(Django) (Django) | (Expressjs) | (Django) | (Django)

1.1.5 Outils de Surveillance des Microservices

Dans un environnement conteneurisé, dynamique et distribué, la surveillance des microservices re-
vét une importance cruciale pour garantir la disponibilité, les performances et la fiabilité des appli-
cations. Plusieurs solutions sont disponibles pour répondre a ce besoin croissant. Voici un apergu
succinct de quelques-unes de ces solutions qui jouent un role essentiel dans la surveillance des mi-

croservices :

¢ Prometheus : Un systéme de surveillance open-source congu pour surveiller les environne-

ments cloud natifs, y compris les microservices.

¢ Sysdig : Une plateforme de surveillance et de sécurité pour les environnements cloud et conte-

neurisés.

¢ ELK Stack : Elasticsearch, Logstash, Kibana est une suite logicielle open-source utilisée pour la
collecte, le stockage et la visualisation de données.

* New Relic : Une plateforme de surveillance des performances des applications qui fournit une
visibilité sur les applications, I'infrastructure et I’expérience utilisateur.

* Datadog : Une plateforme de surveillance cloud-native qui offre une visibilité sur I'ensemble
de I'environnement informatique, des applications aux infrastructures.
1.1.6 Analyse des outils de surveillance des microservices

Dans le cadre de notre projet, une étape essentielle consiste a sélectionner les outils de surveillance

des microservices les plus appropriés pour notre environnement. Cette sélection a été guidée par une
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analyse approfondie des solutions disponibles sur le marché, en tenant compte de nos besoins spéci-
fiques en matiere de surveillance des applications microservices dans un environnement conteneu-
risé. Nous avons dressé un tableau comparatif des principales solutions de surveillance des applica-
tions microservices, présentant leurs caractéristiques et fonctionnalités clés, ainsi que leur pertinence

pour notre projet. Voici ci-dessous le dit tableau :

1.1.7

TABLE 1.2 : Comparatif de quelques solutions de monitoring

Installation Facile Facile Complexe Facile
Evolutivité Oui Oui Oui Oui
Surveillance Systemes, Conteneurs et | Systemes, et | Cloud
conteneurs et | Cloud conteneurs
applications
Compatibilité | Hautement Compatible Compatible Compatible
avec Docker compatible
Sécurité Moyenne Avancée Avancée Moyenne
Support Communautaire Communautaire Communautaire Inclus
Suivi des per- | Tres élevée Moyenne Moyenne Moyenne
formances
Métriques per- | Facile Facile Complexe Moyennement
sonnalisables Facile
Gestion  des | Nécessite une | Intégrée Hautement Supportée
journaux configuration performante
avancée
Portabilité Windows, Li- | Linux, Win- | Windows, Li- | Version cloud
nux dows nux
Licence Open source Open source Open source Propriétaire
Tarification Gratuite Version cloud | Version cloud | Payante
payante payante
Avantages Configuration | Surveillance Analyse et | Surveillance
facile, Traite- | puissante des | visualisation | compleéte
ment en temps | conteneurs et | flexible  des
réel. du cloud. logs

Motivation du Choix et Présentation

1.1.7.1 Présentation de Prometheus

Prometheus est une plateforme open source de surveillance et d’alerte congue pour les environne-
ments cloud natifs et les architectures basées sur les microservices. Son modele *pull* lui permet
de récupérer les métriques des cibles exposant un point de terminaison HTTP, puis de stocker ces
données dans une base de séries chronologiques. Cette approche modulaire et flexible permet d’in-
terroger les métriques a I'aide de PromQL et de configurer des alertes, facilitant ainsi la surveillance

des microservices avec fiabilité, évolutivité et simplicité d’utilisation.
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FIGURE 1.5 : Architecture de Prometheus

De ce diagramme, nous comprenons que le serveur Prometheus constitue le cceur du systeme.
Les exportateurs collectent des données spécifiques a surveiller et les rendent disponibles a Prome-
theus. L'interface utilisateur web permet de visualiser ces données. Le gestionnaire d’alertes envoie
des notifications en cas de problemes ou de dépassements de seuils. Enfin, le service de découverte
identifie et ajoute dynamiquement des cibles a surveiller [9].

Prometheus fonctionne selon un modeéle en trois étapes : collecte, stockage et interrogation des
métriques. Il collecte les métriques activement via des exportateurs configurés. Les données sont
ensuite stockées dans une base de séries temporelles, prétes a étre analysées avec PromQL. Grafana
complete cette solution en offrant une interface graphique pour créer des tableaux de bord person-
nalisés, permettant une surveillance et une analyse efficaces des données [1].

1.1.7.2 Motivation du Choix

La sélection de Prometheus pour la surveillance de I’environnement numérique de travail d’archi-
tecture microservices repose sur plusieurs avantages clés. Tout d’abord, Prometheus se distingue par
sa facilité d’installation et d’utilisation. De plus, en tant qu’outil open source, Prometheus est non
seulement accessible a tous, mais bénéficie également d'une large communauté de support. Com-
biné a Grafana, il offre une solution de surveillance robuste et flexible pour les environnements de
microservices.

Prometheus excelle dans sa capacité a surveiller les systémes et les applications en temps réel,
avec des fonctionnalités flexibles de collecte de métriques personnalisables, ce qui en fait un choix
idéal pour un environnement dynamique tel que celui des applications microservices. Sa compatibi-
lité élevée avec Docker garantit également une intégration transparente.

Bien que certains inconvénients existent, tels que la nécessité d"une configuration supplémentaire
pour la gestion de la sécurité, ces défis peuvent étre surmontés avec une planification et une expertise
appropriées.

En résumé, la combinaison de la facilité d’utilisation et de l'intégration avec Grafana fait de Pro-
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metheus un choix convaincant pour répondre aux besoins de surveillance des espaces numériques
de travail [10].

1.2 Choix des Métriques

Pour garantir des performances optimales, une disponibilité anticipée et une expérience utilisateur
de qualité, nous surveillons plusieurs métriques personnalisées sur I'ENT Aplus, notamment :

¢ ]a tentative de connexion,

¢ le taux de succes des requétes,

* les requétes critiques,

¢ le taux de disponibilité global du systeme,

* la charge du serveur de base de données,

* le nombre de requétes SQL par unité de temps,

¢ le nombre de microservices en cours d’exécution,

¢ ]'utilisation de la CPU et de la mémoire par microservice,
¢ le taux de saturation des ressources.

Ces métriques couvrent un large éventail de domaines, allant de la performance et la disponibilité
des microservices a la sécurité, la scalabilité et les cofits.

Conclusion

Ce chapitre a établi une base solide pour comprendre I'implémentation d'un systeme de surveillance
des applications microservices dans un environnement DevSecOps. Nous avons présenté les prin-
cipes du DevOps, son évolution vers le DevSecOps, ainsi que les concepts de la conteneurisation
et de la CI/CD. Nous avons également défini les limites de notre application et comparé plusieurs
solutions. Enfin, nous avons sélectionné les outils Grafana et Prometheus pour la surveillance de
I'environnement.
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Chapitre

Mise en ccuvre

Introduction

Dans ce chapitre, nous avons présenté en détail l’architecture de surveillance de I’Environnement
Numérique de Travail (ENT). Cette analyse nous a permis de mieux comprendre les éléments consti-
tutifs de cet environnement. Nous avons également procédé a la mise en place et a la configuration
de la solution de surveillance pour garantir la disponibilité et la stabilité de I'ENT. Ces étapes ont
été essentielles pour assurer un fonctionnement optimal et prévenir d’éventuelles interruptions de

service.

2.1 Environnement de surveillance

Afin de mieux monitorer les microservices de I’ENT, nous avons réalisé 'utilisation de deux serveurs
virtuels : le premier est le serveur de supervision et le second est le VIS qui héberge I'Environnement

de Travail Numérique Aplus.
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et
Supervision VPS = * !
T !
Arlet Manager Postgre Exporter Cadvisor Node Exporter
Imetrics Imetrics Imetrics
Prometheus > > > - > > - > >
Imetrics Imetrics Imetrics Imetrics
Grafana MQOC Grader Aplus Front Acos MOOC Jutut

FIGURE 2.1 : Architecture de 1’environnement

L’architecture est structurée autour de plusieurs composants clés pour la supervision et le suivi
des microservices. Ces composants comprennent le gestionnaire d’alertes, Prometheus et Grafana
pour la supervision, qui sont donc installés sur le serveur de surveillance, ainsi que les exportateurs
(PostgreSQL Exporter, cAdvisor et Node Exporter) et I'ENT, hébergés sur le VPS, pour le suivi des
métriques.

Le fonctionnement est assez linéaire : les exportateurs et les microservices collectent les métriques
depuis les environnements et les exposent au format Open Metrics sur la route /metrics afin que
Prometheus puisse récupérer les métriques. Ce dernier analyse et stocke ces données. Grafana peut
alors accéder a ces informations stockées pour la visualisation et 1’analyse détaillée. Le gestionnaire
d’alertes supervise 1’ensemble du processus, s’assurant que toutes les anomalies ou problemes po-
tentiels sont identifiés en temps réel.

2.2 Installation et Configuration de I'ENT Aplus LMS

Pour faire I'installation et la configuration de 'ENT, nous allons commencer par la connexion SSH sur
le VPS. Ensuite, nous allons faire une mise a jour et une installation de Docker et de Docker-compose,
puisque I'ENT Aplus tourne sur Docker. Il nous suffira juste d’entrer les commandes suivantes :

sudo apt update && (wget https://get.docker.com | sh)
sudo apt install docker-compose
sudo usermod —-aG docker SUSER && rm index.html

Apres l'installation, nous allons fermer notre session SSH puis nous effectuons une nouvelle

connexion afin de vérifier si les installations sont effectives. Nous allons alors créer un répertoire

12
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mémoire pour cloner les fichiers nécessaires a la mise en place de I'ENT depuis le dépdt GitHub du

projet accessible ici avec la commande suivante :

mkdir memoire && cd memoire &&

git clone https://github.com/apluslms/aplus—-manual.git

E ubuntu@18.223.252.250:22 - Bitvise xterm - ubuntu@ip-172-31-17-138: ~/memoire/aplus-manual — [m] *

ithub.com/aplu s/aplus-manual.git

manual.

r-col yml
make.bat

/memoire/aplus-manual$ I

FIGURE 2.2 : Récupération du code source de Aplus LMS depuis le dépot

Afin d’installer quelques fichiers manquants et les compiler, nous entrons les commandes sui-

vantes :
git submodule update —--init && ./docker—compile.sh

Enfin, nous exécutons le fichier . /docker-up.sh pour lancer le systeme A-plus, puis il sera

disponible sur le navigateur a I’adresse du serveur et sur le port 8000.

2 minu

FIGURE 2.3 : Vérification de 1’état de nos microservices

Par défaut, des utilisateurs sont créés et mis a notre disposition :
® root:root

® teacher:teacher

® student:student

® assistant:assistant

13
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Nous avons donc acces a des fonctionnalités différentes en fonction des droits des utilisateurs au-
quel on se connecte. Par exemple, le compte du professeur a les droits de modifier les cours, de créer
des cours, de récupérer les soumissions, d’assigner les notes et plein d’autres actions. Les comptes
étudiants peuvent effectuer des actions mais celles-ci sont limitées.

€ G A Nonsécuris 18.223.2

results By ¢ & ] ¢ O R ® & a e @ 4 o9 M

A+ v1.190  DEF000 Def. Course ~ & Terry Teacher ~

Course (€)  DEFOO0 / Your points
DEF000 —
had Show: [ sctive slements | (& envolment] (& jututieedback] (@ questionnare (& submit |
B Course materials — jututfeedback
sl Your points ~ 1. Overview 0/0 0
¥ Form a group /4
Wednesday, 1 July 2020, 12:00 - Tuesday, 31 December 2030, 12:00
Course staff
Assignment Category  Submissions Points  Course staff
i Al results questionnaire
1.1 Introduction to A+
ol Visualizations
# Edit news 1.2 Gallery of features 0/97
£ Edit course 1.3 Enrollment  tidden |
eadline deviations 1.1 Enroliment enroliment 0/2 - 0/0 Submitters: 0 0% (& View submissions [ idden |
bmission deviat
mission devations 1.4 Enrollment for external students [Hiden
Local Services 1.4.1 Enroliment enroliment 0/2 - 0/0 Submitters: 0 0% prissions | [ idden | submit
B Rubyric (4 0 T
] B
A & P —
A Radar &
Wednesday, 1 July 2020, 12:00 - Tuesday, 31 December 2030, 12:00
Setup your environment
In this section we will cover the following topics

FIGURE 2.4 : Interface apres connexion a Aplus LMS

2.3 Installation et Configuration de la Solution de Monitoring

La mise en place de la solution de monitoring se fera en deux étapes : la premiere étape est celle de
lI'installation de la solution de monitoring (Prometheus et Grafana) sur le serveur de monitoring et la

seconde étape concerne la mise en place des exporteurs sur les différents points du serveur VPS pour
I’ENT.

2.3.1 Installation et Configuration de Prometheus et Grafana

Nous allons nous connecter au serveur de surveillance par SSH, installer Docker et Docker-compose,
puis installer la version 2.51.1 de Prometheus et la version 10.2.2 de Grafana avec Docker-compose.
Ensuite, nous allons récupérer les fichiers de configuration avec la commande :

mkdir memoire && cd memoire &&

git clone git@github.com:Tob229/ent-aplus-monitoring.git

Nous avons eu deux sous-répertoires qui sont ent-monitoring et instance-monitoring
qui sont respectivement propres a la configuration de I'ENT (ent-monitoring) et le serveur de
monitoring (instance-monitoring).

* Dans le répertoire de configuration du serveur de monitoring, nous avons :

- Le docker—compose.yml qui est le point d’entrée de toute la configuration.

14



Chapitre 2. Mise en ceuvre 2.3. Installation et Configuration de la Solution de Monitoring

FIGURE 2.5 : Docker-compose de Prometheus et Grafana

Ce fichier de configuration contient les services essentiels pour la surveillance de 'ENT
comprenant Prometheus, Alertmanager, Grafana et Caddy. Il crée un réseau interne, "monitor-
net", pour la communication entre les services. Chaque service est configuré avec des vo-
lumes pour le stockage des données et des parametres spécifiques.

— Le fichier prometheus.yml du répertoire prometheus.

FIGURE 2.6 : Configuration des cibles a scrapper avec Prometheus

Ce fichier prometheus . yml contient la configuration de Prometheus pour la surveillance

des différents microservices de I’ENT.

e Lasection alerting configure 'envoi d’alertes a un gestionnaire d’alertes [11].

¢ Afin que Prometheus puisse reconnaitre les alertes et les envoyer, des regles prédéfinies doivent
étre configurées pour la détection de ces alertes. C’est en ce sens que le fichier alerts.rules

du répertoire prometheus intervient.
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e Le fichier config.yml contient les parametres d’émetteur et du récepteur des mails ou des
notifications par rapport aux alertes.

e Le répertoire grafana contient des fichiers nécessaires a la configuration de Grafana, des fi-

chiers tels que la configuration de la source de données Prometheus, ainsi que la configuration
des tableaux de bord.

Pour démarrer le systéeme de monitoring, nous allons nous mettre dans le répertoire instance
monitoring et lancer la commande : docker-compose up -d. Cette commande va nous per-
mettre de démarrer la systeme de monitoring, ce qui va nous permettre de démarrer des instances
des conteneurs en prenant en compte toute nos configurations.

Le systéme de monitoring a bien été mis en place, nous pouvons vérifier cela en allant sur le
navigateur en tapant I'URL et le port :

e Prometheus est accessible par le port 9090 et le nom d’utilisateur et le mot de passe par défaut
est admin.

€« c A\ Non séeurisé  18.219.159.23(

9 Prometheus  Aler

Use local time Enable query history Enable autocomplete Enable highlighting Enable linter

Q| Expression (press Shift+Enter for newlines) = 8
Table  Graph
Evaluation time
No data queried yet
Remove Panel

FIGURE 2.7 : Connexion a Prometheus

e Alertmanager est disponible sur le port 9093.

¢ Grafana est accessible sur le port 3000.

G /A Nonséeuriss  18.219.159.23

Welcome to Grafana Need help? Documentation Tutorials Community Public Slack

Remove this panel

E AND DASHBOARDS

Add your first data Create your first
finish setting up your source dashboard

Grafana fundamentals

FIGURE 2.8 : Connexion a Grafana

2.3.2 Exposition des Métriques sur 'ENT
2.3.2.1 Configuration des Exporteurs

Pour que Prometheus puisse contacter nos points d’exposition des métriques (que nous avons définis
dans les configurations plus haut) afin de récupérer les métriques, nous devons configurer ces points
d’exposition sur le serveur de 'ENT. Pour cela, nous allons procéder en deux étapes :
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¢ La premiére étape consiste a utiliser les exporteurs pour exposer les métriques concernant 1"uti-
lisation des ressources du serveur, des conteneurs Docker, des microservices qui sont sur le
VPS, et enfin la base de données PostgreSQL.

* La deuxiéme étape consiste a modifier le code source des microservices afin d’y inclure les
bibliothéques de Prometheus, ce qui nous permettra d’exposer les métriques sur une route
définie et de créer par la suite nos propres métriques qui seront récupérées par Prometheus.

2.3.2.2 Exporteurs

Pour installer les exportateurs, plutot que de les installer manuellement, nous allons utiliser la ver-
sion conteneurisée de ces exportateurs. Ainsi, nous allons créer un fichier docker-compose pour y
placer les configurations.

Nous configurons un conteneur Node Exporter pour exporter les métriques systéme sur la route
/metrics. Nous utilisons des volumes montés et des parametres pour spécifier le chemin et exclure

les points de montage du systéme de fichiers.

FIGURE 2.9 : Configuration de Postgre-exporteur et de cadvisor

Nous avons ici deux services : le premier déploie un conteneur exportateur de métriques Post-
greSQL, en spécifiant ’adresse de la base de données, les ports exposés et les étiquettes de groupe de
surveillance. Le second lance un conteneur cAdvisor pour surveiller les conteneurs Docker, avec des
volumes montés et des ports exposés pour 'acces aux métriques. Pour démarrer ces configurations,

nous allons exécuter la commande docker—compose up -d.

2.3.2.3 Modification du Code Source des Microservices

Etant donné que les microservices sont écrits dans différents langages, nous allons modifier le code
source de ces microservices conteneurisés. Deux solutions possibles s’offrent a nous : la premiere
solution consiste a concevoir le code source de 'application et a le monter dans le conteneur dans
le répertoire précis qui sera utilisé. La deuxiéme solution est de modifier le code source apreés avoir

apporté les modifications, puis de construire nous-mémes l'image du microservice.

e Aplus front, grader, jutu et radar :
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Pour monitorer Aplus front, nous avons cloné le code source de Aplus front sur le dépot Gi-
tHub de Aplus dans notre serveur au niveau de notre répertoire mémoire avec la commande

suivante :

mkdir codesource-aplus && cd codesource-aplus &&

git clone https://github.com/apluslms/a-plus.git && cd a-plus

Le microservice Aplus front est écrit en Python, donc nous allons modifier le code source pour
y inclure les modules de Prometheus. Nous avons ajouté les dépendances dans le fichier requi-
rements.txt et ensuite, dans le répertoire Aplus, nous allons ajouter les réglages de Prometheus
dans le fichier setting.py.

| Aplus ENT Serveur.tlp - ubuntu@18.117.179.158:22 - Bitvise xterm - ubuntu@ip-172-31-2... — ] s

GHU nano 6.2
[NSTALLED_APPS

settings.p

FIGURE 2.10 : Ajout du module dans les parametres de Aplus front

Ces configurations ajoutent le module d jango_prometheus au microservice Django, qui per-

met de collecter des métriques pour la surveillance et la visualisation[6].

GNU nano 6.2 settings.p

FIGURE 2.11 : Ajout du middleware de prometheus

Le middleware associé est intégré avant et apres le traitement des requétes pour capturer des
données telles que les temps de réponse et les erreurs puis ensuite, nous ajoutons les URLs
django_prometheus aux points de terminaison du microservice dans le fichier urls.py : Cela

ajoutera un nouveau point de terminaison quiest 18.117.179.158:8000/metrics.

Nous ferons les mémes ajouts pour tous les autres microservices écrits en Python avec Django :
grader, jutu et radar.

Apres avoir modifié le code source en y intégrant la configuration pour exposer les métriques
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des microservices, nous allons monter les répertoires contenant les codes sources des microser-

vices dans les volumes des conteneurs des microservices.

FIGURE 2.12 : Montage du code source de Aplus front

e Acos:

Pour le microservice ACOS, nous allons dans un premier temps récupérer le code source depuis
le dépot du projet. Ensuite, nous allons modifier le code source pour ajouter les dépendances et
les configurations de Prometheus, puis nous allons pusher ce code vers notre propre dépot afin
de concevoir I'image du conteneur ACOS intégrant directement les métriques dans 1'image du
microservice ACOS.

Ensuite, dans le fichier app.js, nous avons pris soin d’importer la librairie prometheus ainsi
que le middleware de prometheus, nous configurons notre microservice pour qu’il utilise ce
middleware [12].

= | Aplus ENT Serveur.tlp - ubuntu@18.117.179,138:22 - Bitvise xterm - ubuntu@ip-172-31-2.., - O x
GNU nano 6.2

mBundle({ incl thod: » includePath:

publicDirec path.join(__dirname,

FIGURE 2.13 : Ajout du middleware de prometheus

Aussi, nous créons un nouveau point de terminaison qui sera appelé par 1’application Prome-
theus lorsqu’elle analysera les métriques de notre microservice [4].

! GNU nano 6.2

» (req

»
»
ricsMiddlewa

app.get(

FIGURE 2.14 : Création d"un point d’exposition des métriques

Nous créons une image Docker basée sur la version "node :18-bookworm". Ensuite, nous créons
un répertoire pour les journaux d’ACOS, installons ACOS a partir d'un dépot Git spécifique,
copions les fichiers de configuration et de dépendances, exposons le port 3000, et définissons la

commande a exécuter lorsque le conteneur démarre, qui est npm start.

Nous avons utilisé un script pour builder notre image et 'envoyer dans le registre docker.
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Donc, dans notre docker-compose qui démarre Aplus, nous allons utiliser notre image, puis
nous allons démarrer notre ENT avec la commande docker-compose up -d pour que tous nos
points d’exposition soient pris en compte par prometheus.

Sur notre serveur de supervision sur lequel nous avons installé prometheus, nous remarquons
que effectivement prometheus arrive a récupérer toutes les métriques sur tous les points de

récupération que nous avons définis dans nos fichiers de configuration.

9 Prometheus  Alert

Targets

aplus_acos (1/1 up) m

aplus_ent nodeexporter (1/1 up) w
aplus_entcadvisor (1/1 up) w
aplus_frontend (1/1 up) m
aplus_mooc_grader (1/1 up) CEIED
aplus_mooc jutut (1/1 up) w
aplus_radar (1/1 up)
aplus_rubyric_db (1/1 up) 299

FIGURE 2.15 : Visualisation de état des cibles de prometheus

2.4 Intégration de la sécurité dans le processus de surveillance

2.4.1 Authentification pour cadvisor et node exporter

Pour sécuriser 1’acces aux services et aux métriques exposés par nos conteneurs, nous avons confi-
guré un serveur proxy Nginx avec ’authentification, redirigeant les requétes vers les ports réels des
autres conteneurs de maniére sécurisée. En paralléle, nous avons généré un fichier .htpasswd pour

stocker les informations d’identification des utilisateurs autorisés.

FIGURE 2.16 : Ajout d'un proxy et authentification

Dans le fichier prometheus.yml de notre configuration Prometheus, nous avons ajouté une section
basic_auth pour spécifier les informations d’authentification a utiliser lors de la récupération des

métriques.
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24.2 Développement d’'un mécanisme d’authentification

Pour sécuriser l'acces a une route /metrics de nos microservices, nous avons développé un middle-
ware d’authentification. Dans notre microservice, nous avons créé un fichier middleware.py dans le

méme répertoire que notre fichier settings.py.

settings

FIGURE 2.17 : Création du middleware d’authentification

Nous avons importé et utilisé ce middleware dans notre fichier settings.py, en ajoutant son che-
min complet a la liste MIDDLEWARE. De plus, dans le méme fichier settings.py, nous avons défini
deux variables : BASIC_AUTH_USERNAME et BASIC_AUTH_PASSWORD, contenant respective-
ment le nom d’utilisateur et le mot de passe utilisés pour 'authentification. Une fois configuré, Pro-

metheus pourra récupérer les métriques en utilisant les informations d’authentification spécifiées.

Q. 18.117.179.158:51

@& Débuter avec Firefox
@ 18.117.179.158:83000
Ce site vous demande de vous cennecter,

Maom d'utilisateur

Mot de passe

Connexi Annul
G Rechercher sur | nnuier

FIGURE 2.18 : Vérification du fonctionnement de ’authentification

En utilisant cette méthode, nous avons assuré que seuls Prometheus et les personnes disposant
des identifiants corrects peuvent accéder a la page, que ce soit via un navigateur internet ou a travers
les requétes de Prometheus.
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2.4.21 Utilisation d’un utilisateur non privilégié pour la récupération des métriques au niveau
de la base de données

La récupération des métriques dans une base de données PostgreSQL peut étre effectuée par un uti-
lisateur non privilégié pour des raisons de sécurité. A cette fin, nous avons créé un utilisateur spéci-

fique al’aide d'un script pour lui attribuer des roles intégrés comme pg_monitoroupg_read_all_stats,
lui permettant d’accéder aux vues de statistiques sans droits de superutilisateur.

Deux scripts sont utilisés pour ce processus :

e script.sh : Ce script se connecte a la base de données avec 'utilisateur "rubyric" et exécute
b

le second script SQL.

* script.sql : Il crée l'utilisateur aplusdb_exporter avec un mot de passe sécurisé et lui

accorde les roles nécessaires pour accéder aux tables pg_monitor ou pg_read_all_stats

[13].

Jent-aplus-monitoring/ent-monitorir

GRANT
ubuntu@ip-172-31-24-181:~/memoire/ent-aplus-monitoring/ent-monitorir

FIGURE 2.19 : Création d’utilisateur pour les métriques

Apres I'exécution de ce script, nous modifions notre fichier docker—compose pour utiliser 1'uti-
P

lisateur créé par le script, puis nous redémarrons notre configuration pour prendre les modifications.

res?sslmode=disable

FIGURE 2.20 : Mise a jour de la configuration de la stack des exporteurs

Ainsi, en utilisant l'utilisateur aplusdb_exporter, l'exporteur n’aura acceés qu’aux tables spé-
cifiées dans la base de données PostgreSQL et ne pourra pas accéder a d’autres bases de données.
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2.5 Définition des métriques propres aux microservices et Création des ta-
bleaux de bord Grafana

2.5.1 Nombre total de tentatives de connexion

Pour visualiser le nombre total de connexions, nous avons utilisé une métrique qui additionne le
nombre de réponses HTTP ayant le code de statut "200" et générées par la connexion (login) a partir
de l'instance spécifiée de notre application (18.117.179.158 :8000) nommée "aplus_frontend".

sum (django_http_responses_total_by_status_view_method_total{
instance="18.117.179.158:8000", job="aplus_frontend",
method="POST", status="200", view="login"})

g Prometheus

Use local time Enable query history Enable autocomplete Enable highlighting Enable linter

sum (django_http_responses_total_by_status_view method_total{instance="18.117.179.158:8800", job="aplus_frontend",
Q method="P0ST", status="2080", view="login"}) = e Execute

Load time: 356ms  Resolution: 14s  Result series: 1

Table Graph

Evaluation time

& 3

Remove Panel

FIGURE 2.21 : Visualisation du nombre de connexions

2.5.2 Les microservices en cours de fonctionnement

Pour obtenir les microservices en cours de fonctionnement, nous avons utilisé une métrique qui sé-
lectionne les instances de microservices (up) tout en excluant spécifiquement les jobs associés aux
services "nodeexporter", "cadvisor", et "rubyric_db". Cela nous permet de filtrer les résultats pour ne
récupérer que les instances actives des microservices spécifiques que nous souhaitons surveiller, en

ignorant les instances associées a d’autres taches ou services.

up{job!="aplus_ent_nodeexporter", job!="aplus_entcadvisor",

job!="aplus_rubyric_db"}

2.5.3 Le nombre de requétes vers la base de données

Pour trouver le nombre de transactions commitées dans la base de données PostgreSQL, nous avons
utilisé la métrique pg_stat_database_xact_commit.

2.5.4 Mise en place des tableaux de bord Grafana

Bien que Prometheus permette de faire des requétes avec PromQL, la visualisation des données est
facilitée par Grafana. Pour cela, nous avons d’abord créé un dossier dans Grafana a partir de la
section "Tableau de bord". Ensuite, nous avons ajouté un tableau de bord et commencé a y construire
des visualisations en ajoutant des panneaux. Les visualisations sont sélectionnées selon le type de
données, par exemple, un graphique pour afficher les métriques sous forme visuelle.
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Pour monitorer les microservices actifs, nous avons utilisé la métrique suivante :
up{job!="aplus_ent_nodeexporter",

job!="aplus_entcadvisor", job!="aplus_rubyric_db"}

2.5.5 Configuration des régles d’alertes

Dans le cadre de notre systeme basé sur Prometheus, nous avons consacré une attention particuliere
a la configuration des regles d’alertes. Ces regles sont essentielles pour surveiller efficacement les
microservices et garantir leur bon fonctionnement.

Prometheus récupere les métriques et déclenche des alertes en fonction des regles définies dans
le fichier alert.rules. Ces regles fixent des seuils et une fenétre temporelle pour activer les alertes
en fonction des métriques regues. Par exemple, une alerte peut étre déclenchée si l'utilisation d'un
microservice dépasse 80

Ensuite, I’Alert Manager recoit ces alertes, les dédouble, les regroupe et les envoie par les canaux
de communication. Son fichier de configuration, config.yml se trouve dans le répertoire alertmanager.

Pour mettre en place les regles d’alertes, nous avons configuré le fichier alert.rules.

{{ $labels }}"

FIGURE 2.22 : Mise en place des regles d’alertes au microservices
Apres avoir chargé les alertes, nous avons redémarré la stack Prometheus afin que Prometheus

puisse prendre en compte les alertes . Ensuite, au niveau de Prometheus, dans 1'onglet Alert, nous

observons les alertes et leurs états. [14] [15]
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9 Prometheus Alerts

v Inactive (44) + + Firing (3)

letc/prom ert.rules \plusEntVPS,

> AplusEntVPSOutOfMemory (0 active)

> AplusEntVPSMemoryUnderMemoryPressure (0 active)

> AplusEntVPSMemorylsUnderutilized (0 active)

> AplusEntVPSUnusualNetworkThroughputin (0 active)

> AplusEntVPSUnusualNetworkThroughputOut (0 active)

> AplusEntVPSUnusualDiskReadRate (0 active)

FIGURE 2.23 : Présentation des alertes et de leurs états

La couleur rouge est pour les alertes dont les regles ont été déja déclenchées, la couleur jaune est
pour les regles qui sont en train de tendre vers l’activation, et la couleur verte est pour les regles qui
ne sont pas encore activées.

De méme, au niveau d’Alert Manager, nous pouvons vérifier les alertes dont les mails ont été
envoyeés.

Alertmanager Alerts Silences Status Settings Help
Filter Group Receiver: All Silenced Inhibited
Custom matcher, e.g. env="production"
Not grouped | 7 alerts
2024-04-28T16:52:27.319Z
alertname="AplusDataBaseCommitRateLow" datid="1" datname="template1”" instance="18.117.179.158&:7772" Job="aplus_rubyric_db"
monitor="docker-host-alpha" severity="critical"
2024-04-28T16:52:27.319Z
alertname="AplusDataBaseCommitRateLow" datid="13444" datname="template0" instance="18.117.179.158&:7772" Job="aplus_rubyric_db"
monitor="docker-host-alpha" severity="critical"

FIGURE 2.24 : Alert Manager pour l’envoi des alertes

Mais avant de recevoir les notifications par mail, nous avons configuré Alert Manager pour qu’il

puisse envoyer les alertes par dans le fichier config.yml du répertoire alertmanager.
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] Systeme de monitoring.tlp - ubuntu@18.219.159.230:22 - Bitvise xterm - ubuntu@ip-172-31-0-249: ~/memoire/ent-aplus-monitoring,

alertmanager/config.yml

GMU nano 6.2

FIGURE 2.25 : Configuration de 'envoi des alertes par mail

Conclusion

Ce chapitre a permis de déployer notre solution de surveillance en installant et en configurant les ou-
tils sélectionnés précédemment avec Docker, ainsi qu’en modifiant le code source des microservices.
La configuration de ces outils nous permet désormais de suivre de maniere proactive et sécurisée

I’état de nos microservices, tout en respectant les bonnes pratiques DevSecOps.
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Chapitre

Résultats et discussions

Introduction

Dans ce chapitre, nous détaillons les différents tests réalisés pour vérifier la performance et la fiabilité
de notre solution de surveillance. Chaque fonctionnalité a été testée conformément aux pratiques
DevSecOps afin de garantir un fonctionnement optimal des outils configurés. Enfin, nous analysons
en profondeur les résultats obtenus suite a ces tests, permettant ainsi de valider la robustesse de la

solution mise en place.

Résultats

3.0.1 Tableau de bord
Sur Grafana, nous avons ajouté des tableaux de bord et des visualisations avec des panneaux.

Microservices en cours d'utilisation

1

00 1715 17:30 1745 1800 1815 18:30 18:45 1900 1915 19:30  19:45 20
ut

Prometheus (O] Query ions Query inspector

Run queries

FIGURE 3.1 : Tableau de bord pour les microservices en cours d’utilisation

Le graphique montre deux périodes d'indisponibilité des microservices, de 18h30 a 18h40 et de
19h15 a 19h20. Pour dynamiser les tableaux de bord, nous avons utilisé des variables dans les para-
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metres de settings, permettant ainsi une gestion plus flexible des visualisations.
Un second tableau de bord pour surveiller les requétes effectuées par les microservices :

Latences E Statut des réponses

Requétes Aplus Front

FIGURE 3.2 : Etat des requétes et de leur code d’erreur

Nous avons effectué un test de tentative de brute force sur la page de connexion et observé que,
dans Grafana, le nombre de connexions augmente significativement. Cette activité anormale est dé-
tectée et représentée visuellement dans le tableau de bord. le nombre de connection augmente de
facon anormale sur le tableaud de bord

; Principales

plus Front

FIGURE 3.3 : Augmentation du nombre de connexions suite a une tentative de brute force
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3.0.2 Réception des mails

Nous avons également testé la réception des alertes via e-mail. Les notifications sont envoyées en cas

d’événements critiques, comme l'indisponibilité d"un microservice.

O] B m @ 24sur153 <

6 alerts for

View In Alertmanager

[6] Firing

Labels

alertname = AplusDataBaseCommitRateLow
datid = 1

datname = templatel

instance = 192.168.56.90:7772

job = aplus_rubyric_db

monitor = docker-host-alpha

severity = critical

Annotations

FIGURE 3.4 : Réception des alertes par mail

Labels

aleriname = MicroserviceVolumeUsage

instance = 192.168.56.90:7771

monitor = docker-host-alpha

severity = warning

Annotations

description = Microservice Volume usage is above 80% VALUE = 100 LABELS
= map[instance:192.168.56.90:7771]

summary = Microservice Volume usage (instance 192.168.56.90:7771)

Source
FIGURE 3.5 : Exemple d’alerte par mail

Ainsi, en cas de probleme lié a I'indisponibilité d'un microservice, une alerte sera automatique-

ment envoyée aux administrateurs par e-mail.

Discussion

En appliquant les meilleures pratiques DevSecOps et en choisissant des outils adaptés tels que Do-
cker et Docker Compose, nous avons congu une solution robuste pour surveiller et gérer efficace-
ment les microservices. Cette approche inclut 1'intégration de tests rigoureux avec I’envoi successif
de requétes de connexion afin d’évaluer nos configurations, analyser les métriques et garantir le bon
fonctionnement des alertes par e-mail. Les résultats obtenus ont été positifs, confirmant la fiabilité
de notre démarche. Cependant, nous sommes conscients des limites actuelles du projet et travaillons

activement a les surmonter. Nos efforts se concentrent sur 1’amélioration continue de la sécurité, I'op-
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timisation de la surveillance et le renforcement des mécanismes d’alerte. En adoptant des pratiques
DevSecOps encore plus avancées, nous visons a faire évoluer notre solution pour répondre aux be-

soins croissants en matiére de performance et de résilience.

Conclusion

Ce chapitre nous a permis de tester notre solution de surveillance. Nous avons mené des tests conformes
aux pratiques DevSecOps sur les différentes fonctionnalités mises en ceuvre afin de garantir leur bon
fonctionnement. Les résultats obtenus démontrent la détection d"une montée en charge des requétes,
ainsi que I'augmentation de la charge des ressources, et l'efficacité du systeme de surveillance. Que
ce soit en termes de détection des tentatives d’attaques, telles que les attaques par force brute, ou en
termes de notification des administrateurs via des alertes par e-mail en cas d’indisponibilité des mi-
croservices, les tests valident la solution comme étant capable de répondre aux exigences de sécurité
tout en maintenant une visibilité en temps réel sur 1’état des services critiques.
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Conclusion Générale et Perspectives

Ce mémoire a conduit a la mise en place réussie d'une solution de surveillance des microservices de
I'ENT Aplus LMS. Cette solution de surveillance assure efficacement la disponibilité et les perfor-
mances des microservices, contribuant ainsi a la détection proactive des problemes de sécurité, de
disponibilité et de performance. Les principaux résultats obtenus comprennent la création d'un en-
vironnement de surveillance des microservices, la gestion proactive des problemes de disponibilité
grace aux alertes, et 'amélioration de la sécurité des outils utilisés en conformité avec la métho-
dologie DevSecOps au sein d'une CI/CD. De plus, ce mémoire nous a permis d’approfondir nos
connaissances sur les concepts fondamentaux de la surveillance et du DevSecOps, ainsi que sur les
outils et technologies utilisés pour mettre en place la surveillance des microservices. Pour les pers-
pectives futures, il est envisagé d’intégrer un protocole de communication sécurisé et de mettre en
place une communication sécurisée basée sur la cryptographie pour permettre une communication
sans risque d’interception des informations surveillées.
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