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Résumé

Ce mémoire expose le processus de déploiement d'un cloud collaboratif au sein de I’APDP, initié
suite a I'identification d’une lacune dans la centralisation des outils collaboratifs utilisés. L'objectif
majeur consiste a fournir une solution sécurisée répondant aux impératifs de 1’organisation. Pour ce
faire, une revue approfondie du cloud computing a été entreprise, suivie d'une analyse comparative
des diverses solutions disponibles. Nextcloud s’est démarqué comme le choix optimal, offrant une
panoplie de services adaptés a ce projet spécifique. Le déploiement de Nextcloud a été exécuté en
mettant ’accent sur la sécurité, incluant des parameétres tels que I'authentification double facteur, le
chiffrement coté serveur, ainsi qu'une politique de mots de passe robuste. Des tests complets ont été
menés, évaluant les fonctionnalités telles que la messagerie instantanée, les appels vidéo et le partage

de fichiers entre utilisateurs. Une conclusion vient cloturer ce document.

Mots clés : Cloud computing,collaborative,Nextcloud
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Abstract

This dissertation describes the process of deploying a collaborative cloud within APDP, initiated
following the identification of a gap in the centralization of the collaborative tools used. The main
objective was to provide a secure solution that met the organization’s requirements. To achieve this,
an in-depth review of cloud computing was undertaken, followed by a comparative analysis of the
various solutions available. Nextcloud emerged as the optimal choice, offering a range of services
tailored to this specific project. The deployment of Nextcloud was carried out with an emphasis on
security, including parameters such as two-factor authentication, server-side encryption and a robust
password policy. Extensive testing was carried out, evaluating features such as instant messaging,
video calling and file sharing between users. A conclusion concludes the document.

Key words: Cloud computing,collaborative, Nextcloud
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Introduction Générale

Contexte

En seulement quelques décennies, la transformation numérique est devenue une condition de plus
en plus indispensable a la prospérité de nos économies modernes. Tous les secteurs d’activité sont
concernés : I'énergie, les transports, les télécommunications, la santé et autres. Avec une évolution
massive des capacités de stockage et des ressources de calcul des organisations, le cloud compu-
ting devient une pierre angulaire de cette transformation numérique. Le secteur public, conscient de
I'importance du cloud dans I’évolution de toutes entreprises, a tardé a 1’adopter principalement a
cause du doute sur la sécurité de ce dernier. Certes, le risque zéro n’existe pas, mais avec une bonne
connaissance du cloud, nous pouvons optimiser la sécurité pour éviter d’exposer certaines vulnéra-
bilités. Etant donné que la protection des données est 1'un des aspects les plus préoccupants pour les
responsables informatiques avant d’adopter le cloud, le but de notre projet au sein de ’APDP sera
I'étude et la mise en place d"une solution cloud collaborative dans un environnement hautement
sécurisé.

Problématique

La structure de stage héberge d'importantes données qui sont continuellement utilisées par les em-
ployés pour les taches quotidiennes, certains utilisent leurs ordinateurs comme espace de stockage
pour les données. D’autres ayant besoin de plus d’espace ou pour partager leurs données, utilisent
des supports de stockage externe : disque dur ou clé USB, ce qui entraine des pertes d’informations
confidentielles et I'infection des postes de travail par des virus. Aussi, les employés n’ont plus de re-
péres, car les outils utilisés sont différents selon le type d"usage ou de collaborateur, il faut alors gérer
et transférer d’un outil a I’autre. La tache qui nous a été confiée durant notre stage était d’étudier les
solutions cloud qui permettent de proposer une gamme d’outils pour faciliter le travail collaboratif.
C’est dans ce cadre que s’inscrit notre projet de mémoire dont le theme s’intitule : « Mise en place
d"un cloud collaboratif : cas de I’APDP».
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Objectifs

L’objectif général de ce mémoire est une étude approfondie sur le cloud computing et la sécurité. De
fagon spécifique, il s’agira :

o d’étudier les différentes solutions cloud open source;

* de choisir la meilleure solution cloud par rapport aux besoins de I'entreprise;

d’implémenter la solution cloud;

de configurer la sécurité du cloud pour minimiser les risques d’attaque;

de tester le bon fonctionnement des outils déployés sur le cloud.

Environnement de stage

Créée en 2009 - 2010, autrefois appelé Commission Nationale de I'Informatique et des Libertés (CNIL),
I’APDP, rebaptisée en son nom actuel Autorité de Protection des Données a caractére Personnel
en 2018, est une institution administrative indépendante chargée de protéger 1'individu contre tout
usage abusif des données le concernant. Elle a pour devise de « Protéger les données personnelles
au Bénin ». Autrement dit, elle représente la "Police” des données personnelles. Cette institution est
structurée en deux grandes divisions; une premiere juridique dont le role est de mener des sanctions
contre les "criminels des données personnelles” ou contre les actions visant a détourner ces données
conformément a I’article 461 du livre cinquieme du code du numérique en République du Bénin, rela-
tive aux peines. Une seconde dédiée a I'informatique. C’est ce secteur qui est en charge du traitement
de ces données. LAPDP a pour missions d’informer : elle informe les personnes des droits que leur
reconnait le code du numérique; de protéger les données dans n’importe quel domaine d’activité;
de s’assurer du bon fonctionnement du traitement des fichiers et d’autoriser si nécessaire le traite-
ment de données sensibles. Aussi elle contrdle les fichiers et vérifie si les responsables de traitement
respectent le code du numérique; elle sanctionne les responsables qui n’observent pas le code du nu-
mérique et de par sa direction de la veille technologique et du controle, anticipe les développements
technologiques et comprend en quoi elles peuvent porter atteinte aux données personnelles. Sa Di-
rection Générale, qui est la structure d’accueil de notre stage académique, est située dans le sixieme
arrondissement de Cotonou, quartier Aidjedo dans la rue du centre d’accueil.

Structure du mémoire

Le présent mémoire est structuré en trois chapitres. Dans le premier chapitre, nous avons la revue
de littérature, partie consacrée a 1’état de I'art. Le deuxieme chapitre présente quelques solutions de
cloud privé et la mise en place de la solution retenue. Quant au troisieme chapitre, il présente les
résultats obtenus et les observations.



Chapitre

Revue de littérature

Introduction

Dans ce présent chapitre, nous allons effectuer un état de l’art sur le cloud computing en définissant

quelques concepts de base autour du sujet.

1.1 Généralités sur le cloud computing

1.1.1 Définition

Il n’existe pas a ce jour de définition officielle ou standardisée du cloud computing. Selon le NIST, le
Cloud Computing ou informatique en nuage est un modele qui permet un acces réseau pratique et
sur demande a un pool partagé de ressources informatiques configurables (par exemple, des réseaux,
des serveurs, du stockage, des applications et des services) qui peut étre rapidement approvisionné et
disponible sans trop d’efforts de gestion ou d’interaction d’opérateurs [1]. Cette définition du cloud
par le NIST est la plus compléte et celle qui est la plus largement acceptée aujourd’hui. En d’autres
termes, le cloud computing correspond a 'acces a des services informatiques via Internet a partir
dun fournisseur. Le cloud est composé de cinq caractéristiques essentielles, de trois modeles de

service et de quatre modeles de déploiement.
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FIGURE 1.1 : Schéma donnant un apercu sur les facteurs principaux du cloud computing [12]

1.1.2 Caractéristiques du cloud

Un bon cloud repose essentiellement sur cinq caractéristiques bien définies. Selon la définition du
NIST, nous avons [1] :

¢ Libre-service en tant que service : un consommateur peut fournir unilatéralement des capaci-
tés informatiques telles que ’heure du serveur et le stockage en réseau, au besoin, sans nécessité
d’interaction humaine avec le fournisseur de chaque service.

¢ Large accés au réseau : les capacités sont disponibles sur le réseau et sont accessibles via des mé-
canismes standards qui favorisent 1"utilisation par des plates-formes clientes minces ou épaisses
et hétérogenes (par exemple, les téléphones mobiles, les ordinateurs portables et les assistants
personnels numériques ou PDA).

* Mutualisation des ressources : les ressources informatiques du fournisseur sont regroupées
pour servir plusieurs consommateurs a I’aide d'un modele multilocataire, avec différentes res-
sources physiques et virtuelles attribuées dynamiquement et réattribuées en fonction de la de-
mande du consommateur. Il y a un sentiment d’indépendance de localisation puisque le client
n’a généralement aucun contréle ou connaissance sur I’'emplacement exact des ressources four-
nies, mais peut étre capable de spécifier I'emplacement a un niveau d’abstraction plus élevé
(par exemple, pays, état ou centre de données). Des exemples de ressources comprennent le
stockage, le traitement, la mémoire, la bande passante du réseau et les machines virtuelles.

o Elasticité rapide : les capacités peuvent étre rapidement et élastiquement provisionnées, parfois
automatiquement, pour évoluer rapidement et étre disponibles dans un temps réduit. Pour le

4
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consommateur, les capacités disponibles pour I’approvisionnement semblent souvent illimitées
et peuvent étre achetées en n'importe quelle quantité et a tout moment.

e Facturation a l'utilisation : les systéemes de cloud contrdlent et optimisent automatiquement
l"utilisation des ressources en exploitant une capacité de comptage a un niveau d’abstraction
approprié au type de service (par exemple stockage, traitement, bande passante et comptes
d’utilisateurs actifs).

1.1.3 Modeles de déploiement du cloud computing

On peut distinguer quatre principaux types de modeles de déploiement pour ces nuages :

¢ Cloud public : L'infrastructure cloud est destinée au grand public, on a un fournisseur de ser-
vices qui met des ressources a la disposition du public via internet, ces services peuvent étre
payants comme gratuits. Il existe dans les locaux du fournisseur de cloud. Cela peut sembler
moins sécurisé, mais le cloud public offre une économie énorme en matiere d’investissement.

Il ne nécessite pas d’acquisitions matérielles ni logicielles et aucun centre de données.

* Cloud privé : Il est congu pour une seule organisation et peut étre conservé dans votre centre
de données, sur site ou hébergé dans le cloud par un fournisseur de services. L’avantage de ce
dernier est qu’il s’exécute sur site et donc plus sécurisé que les autres clouds. En revanche, il

est plus cher et moins flexible que le cloud public.

* Cloud hybride : C’est un panaché de deux ou plusieurs clouds distincts (privés, communau-
taires ou publics) qui restent des entités uniques, mais qui sont liés ensemble par une techno-
logie standardisée. Ainsi il offre la portabilité des données et applications déployées sur les
différents clouds [4]. Son principal avantage est qu’il combine le meilleur des clouds privés et
publics.

¢ Cloud communautaire : L'infrastructure cloud est partagée par une communauté de consom-
mateurs ou d’organisations qui partagent un intérét commun. Il peut étre géré par une ou
plusieurs des organisations de la communauté, un tiers parti, ou une combinaison d’entre elles,
et peut étre situé, soit au sein desdites organisations, soit chez un prestataire de services. [3]

1.1.4 Types de service cloud

Le cloud computing peut étre décomposé en trois couches :
¢ Infrastructure en tant que service (Infrastructure as a Service Iaa$S)
* Logiciel en tant que service (Software as a Service SaaS)

¢ Platforme en tant que service (Platform as a Service PaaS)

1.1.4.1 TIaaS

C’est un ensemble de services qu’on exploite depuis une ressource locale ou distante, congu pour
remplacer les centres de données, les services de stockage et de calcul compris. Un fournisseur tiers
héberge les composants matériels, cela comprend le matériel serveur et de mise en réseau, le stockage
et les couches de virtualisation. Il s’adapte également a vos besoins de stockage facilement pour que
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vous puissiez les réduire ou les augmenter et vous permet un gain de place certain. C’est le service
de plus bas niveau. Comme exemple, nous pouvons citer : Amazon Web Services, Microsoft Azure,
Google Cloud Platform.

1.1.4.2 PaaS

C’est une plateforme de développement, de test et de déploiement d’applications. Il fournit une
plateforme qui permet aux utilisateurs de développer, d’exécuter et de gérer des applications sans
avoir eux-mémes a créer ni assurer la maintenance de l'infrastructure. C’est le niveau de service
intermédiaire dans la pyramide du Cloud. Parmi les solutions, nous pouvons citer : AWS Elastic
Beanstalk, Microsoft Azure, Google App Engine.

1.1.4.3 SaaS

C’est le niveau de service le plus haut. C’est une application finie qu’on loue et personnalise, il dé-
pend entierement du fournisseur de cloud. SaaS remplace les applications d’entreprise, relation client
(CRM) et planification des ressources (ERP) comprises. Le logiciel est installé sur un serveur plutot
que directement sur votre ordinateur. Vous pouvez y accéder a partir d"un site web depuis n'importe

quel ordinateur. Nous pouvons citer : salesforce.com, Google Apps(G Suite), Office 365.

1.1.5 Avantages et inconvénients d'un cloud

(6]

1.1.5.1 Les avantages du cloud computing

Le cloud computing présente de nombreux avantages pour les entreprises et utilisateurs finaux, nous

pouvons citer :

¢ Centralisation des infrastructures : qui rend possible leur délocalisation dans des zones exté-

rieures aux centres-villes, dans des espaces moins cotiteux.

e Indépendance (relative) entre le contenu et le contenant : la perte ou destruction du contenant
n’est plus associée a celle du contenu puisque celui-ci n’est plus stocké physiquement dans ce
contenant.

¢ Amélioration de la continuité et de la permanence des services : notamment face a des évé-
nements externes (ex. catastrophes naturelles).

¢ Rapidité : Le développement et I'implémentation de services basés sur le cloud sont beaucoup
plus rapides que les systémes traditionnels.

* Réduction des cofits : les dépenses en capital sont converties en dépenses de cofits unitaires

opérationnels.

* Maintenance et support facilités : les besoins sont réduits du fait que les logiciels sont installés

Sur un serveur commaun.

* Mobilité et flexibilité : 1’acces a distance aux documents et services a une influence positive
sur les possibilités offertes aux agents.
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1.1.5.2 Les inconvénients du cloud computing

Malgré son perfectionnement, le cloud computing présente quelques inconvénients :

* L’intégration du cloud dans des organisations comme celles du secteur public amplifie le
besoin de gouvernance : le processus de transformation suppose une stratégie claire, qui prend
en compte les spécificités sectorielles, mais aussi la définition de procédure et norme pour les
services de cloud computing. De nombreux aspects de la sécurité et de la confidentialité sont
délégués au service cloud. Cela implique un niveau de confiance élevé entre I'organisation et

le service.

¢ La connexion entre l'utilisateur et le service : considérant les méthodes de sécurité et de cryp-

tographie de ces solutions, le canal entre le service et 1"utilisateur reste un point de vulnérabilité.

* La concentration d’information sur un serveur partagé : un serveur n’héberge pas les outils
et données d'une organisation, mais de plusieurs. Il est donc important de considérer que les
utilisateurs varient dans le niveau de protection de leurs outils. Certains utilisateurs, et donc les
points d’acces au serveur partagé, peuvent étre considérés comme des failles pour les données
d’un autre utilisateur partageant le méme serveur bien que ce dernier ait mis en place une

sécurité appropriée.

¢ Intrinsequement, le service de cloud computing est dépendant de 1’activité du réseau, ainsi
une panne réseau peut empécher un utilisateur d’accéder a certains services.

¢ Cette dépendance s’inscrit aussi dans les capacités de migration d'un service vers un service
alternatif : les protocoles de migration entre services n’existent peu voire pas, ce qui implique
la mise en place d"un process cotiteux et complexe dans le cas d"une migration.

e Il faut aussi considérer la compatibilité entre les outils physiques et les services cloud :

certains périphériques pourraient ne pas étre compatibles.

* Une partie du contrdle sur les outils est déléguée au service cloud : ce qui implique I'existence
d’un canal de communication rapide pour assurer une permanence et ’adaptation du service

aux besoins.

¢ Une autre source d’incertitude est celle liée aux changements de régulation sur la protection
des données : la certification des services de cloud ou les nouveaux processus a intégrer pour

assurer la mise aux normes.

Conclusion

Le cloud révolutionne 1’environnement informatique avec de nombreux avantages qui réduisent les
charges de travail sur les entreprises et aussi est une source de revenue pour les fournisseurs. De
nombreux clouds sont proposés aux utilisateurs avec chacun ses spécifications, ainsi s’informer sur
le cloud s’avere treés important avant de penser a migrer ces données sur le cloud. Dans ce chapitre
nous avons introduit les notions de base et les points clés du cloud computing.



Chapitre

Choix et implémentation de la solution

Introduction

Le cloud computing représente un nouveau challenge dans le monde informatique et plusieurs solu-
tions sont proposées : propriétaire et open source. Dans notre projet, nous ne nous intéressons qu’aux
solutions de cloud privé open source. Dans ce chapitre, nous présenterons les principales solutions
disponibles et réaliserons une étude comparative de ces solutions. Enfin, nous mettrons en place
notre solution en détaillant les différentes étapes de l'installation a la configuration.

2.1 Analyse des besoins

2.1.1 Besoin fonctionnel

L’analyse du sujet nous a permis de dégager les fonctionnalités qui seront mises a la disposition de

l'utilisateur. Le systeme doit permettre :
¢ de partager des documents de travail;

¢ d’optimiser les échanges entre les collaborateurs;

de travailler a plusieurs sur un méme document;

de planifier plus facilement les réunions;

d’accéder a un espace de stockage presque illimité.

2.1.2 Besoin non fonctionnel

I s’agit ici des besoins qui caractérisent le systeme :
¢ &tre compatible avec n'importe quels systemes d’exploitation et navigateurs;
e facile a installer et déployer

e facile a utiliser;



Chapitre 2. Choix et implémentation de la solution 2.2. Etude de lexistant

e hautement sécurisé;

* Les mises a jour doivent étre facile a réaliser.

2.2 Ftude de l'existant

Il existe de multitude de solutions pouvant répondre a nos besoins qui sont pour la plupart proprié-
taires et controlées par de grandes entreprises comme Amazon drive, Dropbox ou Google drive, ces
sociétés contrdlent ainsi tout ce que vous sauvegardez sur leurs serveurs. L'APDP étant une structure
gouvernementale ne peut se permettre de laisser ses données accessibles a n’importe quel pays. Nous
allons donc opter pour une solution open source. Selon le besoin technologique de notre structure,
on s’intéresse a 1’étude des solutions suivantes :

2.2.1 Seafile

Seafile est un logiciel open source principalement maintenu par la société Seafile Ltd basée en Chine
a Beijing. Seafile permet de créer un service de stockage et d’applications diverses en ligne sur son
propre serveur. Les documents peuvent étre synchronisés sur un ordinateur ou sur un smartphone
par le biais d'une application. Le logiciel possede aussi une interface web. Les fonctionnalités de
Seafile sont similaires a celles des sites d’hébergement de fichiers les plus populaires. La principale
différence est que les fichiers sont stockés par ’administrateur lui-méme, chacun peut créer sa propre
instance. Les collections de fichiers sont appelées bibliothéques. Chaque bibliotheque peut étre syn-
chronisée séparément. Une bibliotheque peut également étre cryptée avec un mot de passe choisi par
l"utilisateur. Seafile permet également aux utilisateurs de créer des groupes et de partager facilement
des fichiers en groupes. [7]

2.2.2 OwnCloud

OwnCloud est un logiciel libre offrant une plateforme de services de stockage et partage de fichiers
et d’applications diverses en ligne. Le cceur d’OwnCloud est son application serveur qui peut étre
installée sur nimporte quel serveur ou site web. La quantité de travail et d’espace disque nécessaires
dépendent fortement de 1'utilisation du serveur cloud. Les ressources doivent étre sélectionnées en
fonction de critéres comme notamment le nombre d’utilisateurs, le nombre et le volume des fichiers
stockés ainsi que l'activité générale du serveur. OwnCloud dispose de clients pour les différentes pla-
teformes qui permettent la synchronisation et le téléchargement des fichiers entre le répertoire local
et le serveur OwnCloud. [10] . Ce qui peut-étre fascinant a propos d’ownCloud, c’est que la Server
Edition est gratuite et open source. Cela signifie que n’'importe qui peut l'installer et 1'utiliser sans
frais sur son propre serveur privé. Il existe une version entreprise (payante) avec plus de fonction-
nalités et de fonctionnalités ajoutées pour ceux qui pourraient étre intéressés. De plus, ownCloud
prend en charge les plugins qui lui permettent de se comporter/fonctionner comme Google Drive.
Ces plugins incluent I'édition de documents en ligne, le calendrier et la synchronisation des contacts.

2.2.3 Syncthing

Syncthing est une application peer-to-peer open source qui offre un service de synchronisation de fi-
chiers. Il est disponible pour Windows, Mac, Linux, Android, Solaris, Darwin et BSD. En tant qu’ap-
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plication de synchronisation, elle a la capacité de synchroniser des fichiers entre des appareils sur
un réseau local ou entre des appareils distants via Internet. Cette application remplace les services
de synchronisation et de cloud propriétaires par quelque chose d’ouvert, de fiable et de décentralisé.
C’est en quelque sorte un Owncloud mais fonctionnant sous le mode du peer-to-peer, sans serveur
« central ». Toutes les communications sont chiffrées par le protocole TLS et chaque périphérique est

clairement identifié avec un identifiant unique.

2.2.4 Nextcloud

Nextcloud est une suite gratuite et open source de logiciels client-serveur permettant de créer et d"uti-
liser des services d’hébergement de fichiers, dont le spectre d"utilisation va du particulier exploitant
un serveur Nextcloud a la maison a la grande entreprise ou 1'hébergeur qui a souscrit au support
via Nexcloud Entreprise Subscription. Son fonctionnement est similaire a Dropbox et est 1'une des
meilleures applications dans ce domaine. Sa croissance est un phénomene et les fonctionnalités qui
ne cessent d’étre ajoutées sont un plus pour le projet. En regardant un peu I'histoire de Nextcloud,
c’était a I'origine un fork du projet ownCloud. Bien qu’ownCloud propose une édition communau-
taire open source, ils proposent également une édition Enterprise propriétaire avec des fonctionna-
lités supplémentaires et des abonnements de support, Nextcloud utilise a la place la méme base de
code public pour les utilisateurs gratuits et payants. Il offre une synchronisation de fichiers sur site
et une technologie de collaboration en ligne de pointe. [8]

2.2.5 FEtude comparative des principales solutions existantes

. olutions cloud Seafile Owncloud Nextcloud Syncthing
Propriétés
Licence Open source et | Open source et | Open source Open source
propriétaire propriétaire
Language Python,C PHP PHP Go
Bases de données MySQL, SQLite, | MySQL, Ma- | MySQL, MariaDB, | Pas de base de
PostgreSQL riaDB, SQLite, | SQLite, Post- | données
PostgreSQL greSQL, Oracle
Authentification LDAP, AD, Shib- | LDAP, AD LDAP, AD Pas de serveur
boleth
Serveur Web Seahub, Apache, | Apache Apache, Nginx Pas de serveur
Nginx
Environnement Multiplateforme Serveur : Linux Multiplateforme Linux, Windows,
Client : Multiplate- Android, OS X,
forme BSD, Solaris
Sécurité du systeme Bonne9 Moyenne Elevée Moyenne
Communauté Moyenne Moyenne Grande Grande
Développement Faible Faible Trés élevé Moyenne

10

TABLE 2.1 : Comparaison des solutions cloud computing [10] [11]
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2.3 Motivation du choix de Nextcloud

Au vu du précédent tableau de comparaison qui a été dressé et en fonction de nos attentes pour la
réalisation de notre projet, notre choix s’est porté sur la solution Nextcloud qui est une plate-forme
open source et entierement gratuite. Elle est extrémement riche en fonctionnalités et fournit tout ce
dont une organisation a besoin (partage de fichiers, chat, agenda ou encore suite bureautique). La
solution Nextcloud fournit une interface facile a utiliser pour gérer les fichiers et les différents ré-
pertoires, sa simplicité permet aux utilisateurs de vite s’approprier 1'outil. En matiére de sécurité,
Nextcloud met en place des solutions de sécurité comme l’authentification a deux facteurs globa-
lement ou groupe par groupe, les chiffrements coté serveur et coté client, les protections contre les
brutes forces et ransomwares, ainsi que le respect des normes RGPD les plus strictes. En plus de cela,
NextCloud dispose d"une trés grande communauté de Hackers (partenaires hackerOne) et d’experts
en sécurité qui veillent a trouver, corriger les vulnérabilités de ces services et propose NextCloud
Sécurity Scan pour tester la sécurité de votre cloud. Le logiciel évolue constamment grace a la forte
présence active d'une grande communauté de développement. Elle est utilisée aussi bien dans les
petites et moyennes infrastructures que dans les grands parcs informatiques.

2.4 Présentation de nextcloud

[9] Nextcloud est un logiciel de cloud collaboratif, libre et open source, il vous donne un contréle fin
sur I'acces aux données, facilite la synchronisation de fichiers et permet de partager entre les appa-
reils. Il prend en charge plusieurs bases de données, comme Oracle, SQLite, PosgreSOL et MySQL.
Le projet fournit un client de bureau pour Windows, GNU / Linux et Mac OS, et une application
mobile pour les applications et iOS. Il fournit également plusieurs fonctionnalités supplémentaires
au-dela de stockage. Nextcloud est gratuit, c’est-a-dire qu’il est exempt de licence d’utilisation. L'in-
vestissement se porte sur la location ou I’achat du serveur pour I'héberger, son administration, et sur
I’'accompagnement des utilisateurs. Tous les composants nextcloud fonctionnent sans exception sous
la licence libre GNU AGPLv3. En effet, une licence commerciale ne correspond pas a la philosophie
des développeurs. Cependant, Nextcloud GmbH offre aussi une assistance professionnelle payante
pour les utilisateurs Power, ce qui vous permet de choisir entre trois modeles différents :

* Basic : le forfait Basique, qui cotite 1900 euros (pour 50 utilisateurs) ou 3400 euros (pour 100
utilisateurs) par an, comprend en plus de l'assistance par e-mail (dans les 72 heures) et du
nextcloud Knowledge Portal, la mise a jour de la sécurité pendant une année complete.

¢ Standard : le support des développeurs professionnels, un service d’installation, un support
téléphonique pendant les heures d’ouvertures officielles et un support de mise a jour de trois
ans sont disponibles pour 3400 euros (pour 50 utilisateurs) ou 6100 euros (pour 100 utilisateurs)

par an avec I'abonnement Standard.

* Premium : le plan Premium offre contre 4900 euros (pour 50 utilisateurs) ou 8900 euros (pour
100 utilisateurs) par an, une planification de la sécurité pendant 10 ans, une assistance télépho-
nique et par email 24 heures sur 24 et 7 jours sur 7 ainsi que si besoin une assistance pour la
mise a ’échelle du stockage cloud.

11
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2.4.1 Fonctionnalités de Nextcloud

En termes de fonctionnalité nextcloud offre une large gamme, qui est : Synchronisation de fichiers
entre différents ordinateurs, tablettes et smartphones, Stockage sécurisé (chiffrement des fichiers sur
le serveur, chiffrement de la connexion de point a point), partage de fichiers entre utilisateurs next-
cloud et utilisateurs externes, calendrier (permettant la synchronisation CalDAV), gestion des taches
(synchronisé avec CalDAV), gestionnaire de contacts (CardDAV), éditeur de texte en ligne (propo-
sant la coloration syntaxique), visionneuse de documents en ligne (PDF, OpenDocument); galerie
d’images multiformats (jpg, img ...), localisation géographique; prise de notes prenant en charge le
Markdown, chat et vidéo; antivirus ClamAV (en option) et de nombreuses applications.

2411 Caractéristiques de Nextcloud

Nextcloud présente quelques caractéristiques propres a lui comme :

e Gestion du flux de travail : les fonctions de flux de travail (workflow), comme le controéle
d’acces aux fichiers ou a la capture automatique des fichiers, aident les administrateurs a gar-
der le controle. Sur la base d’un ensemble de régles facilement configurables, certaines actions
peuvent étre bloquées pour un groupe d’utilisateurs défini.

* Monitoring du serveur : Nextcloud apporte une vue d’ensemble des activités des utilisateurs et
informe, par exemple, des modifications apportées ou du téléchargement de fichiers partagés.
Le module de surveillance apporte aussi des informations sur les performances et la stabilité
de votre propre serveur cloud.

¢ Travail collaboratif sur document : Nextcloud offre un lien vers onlyoffice et collabora on-
line pour permettre I’édition conjointe de documents office (Libre Office et Microsoft Office).
Contrairement a onlyoffice, collabora online consomme plus de ressources. Ce qui fait que lors
de son installation certaines demandes mettent trop de temps a s’afficher. Il faut aussi noter que
pour l'édition de texte en ligne, collabora online ne peut accueillir qu“une dizaine d utilisateurs,
tandis qu’onlyoffice peut aller jusqu’a 150 utilisateurs. En plus onlyoffice donne 1’éditeur com-
plet dans le navigateur et traite chaque événement coté client puis envoie les résultats au ser-
veur. Cela semble offrir un processus d’édition beaucoup plus rapide quune approche inver-
sée. Onlyoffice utilise OOXML comme format de base, ce qui garantit une compatibilité a 100%
avec les fichiers Microsoft Office (.docx,.xIsx,.xlsx,.pptx). Pour finir, onlyoffice offre un ensemble
complet d’outils de mise en forme et de fonctionnalités collaboratives pour travailler sur des

documents complexes en ligne.

e Apparence personnalisable : vous pouvez utiliser I'application Theming pour modifier 1’ap-
parence, le design de votre cloud. Vous pouvez ajouter votre propre logo, choisir une image de
fond différente et changer le nom et le slogan sans frais supplémentaires.

¢ Communication et vidéo : en plus des fonctionnalités de stockage, nextcloud offre aussi des
moyens de communiquer avec d’autres utilisateurs du cloud, et méme avec des personnes
externes. Les connexions directes nécessaires sont alors établies grace a la technologie WebRTC

sécurisée.

12



Chapitre 2. Choix et implémentation de la solution 2.5. Achitecture déployée pour la simulation

2.5 Achitecture déployée pour la simulation

Nous avons utilisé notre ordinateur personnel sur lequel nous avons installé trois machines vir-
tuelles : le serveur nextcloud et deux postes clients. La figure 2.1 montre 1’architecture réseau dé-
ployée pour la phase de test.

Serveur Nextcloud 192.168.8.124

switch

(AN { Internet
192.168.8.121

router 192 168.8.1

¥ =

AR .
Pc client 1 192.168.8.123 Pc client2 192.168.8.122

FIGURE 2.1 : Conception et déploiement d"une achitecture cloud pour la simulation

2.6 Installation de nextcloud

2.6.1 Prérequis

¢ Systeme d’exploitation du serveur : Linux;
® Serveur : Apache2;
* Base de données : MySQL /Mariadb ;

* Un nom de domaine : C’est un nom de domaine gratuit que nous allons utiliser pour notre test
cloudtest.cloudns.ph;

® Un certificat SSL : Certificat ssl pour une connexion sécurisée;

* Pour la mémoire vive du serveur un minimum de 512MB est recommandé, mais avec 1'ajout
des plugins nous avons alloué 4gb.

13
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2.6.2 Préparation de I’environnement
2.6.2.1 Ajout d'un nouveau dépot pour php8.0

La version 8.0 de php n’est pour le moment pas disponible sur Ubuntu 20.04. Nous ajoutons donc un
dépot qui contient la version 8.0 et ensuite nous faisons la mise a jour du systeme :

1| sudo apt install software-properties—common
sudo add-apt-repository ppa:ondrej/php
sudo apt update

B W N

sudo apt upgrade

2.6.2.2 Installation de PHP avec toutes les bibliotheques requises

Apres la mise a jour, nous installons un certain nombre de dépendances avant le processus de création
du site, la commande qui permet de les installer est la suivante :

1| sudo apt install php8.0 php8.0—gd php8.0-mysql php8.0-curl php8.0-mbstring php8.0-apcu php8.0-intl
2| php8.0—gmp php8.0-bcmath php8.0—-xml libapache2-mod-php8.0 php8.0-zip php-imagick redis-server php-redis

2.6.3 Création de la base de données

A cette étape, nous créons une base de données pour nextcloud, ici nous allons ajouter 1'utilisateur
nextcloud sans oublier de définir un mot de passe. Nous accordons a cet utilisateur tous les privileges
sur la base de données nextcloud. Enfin avec la commande flush nous appliquons les changements.
:~5$ sudo mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 8

Server version: 8.0.28-0ubuntu®.20.04.3 (Ubuntu)

Copyright (c) 2000, 2022, Oracle andfor its affiliates.

oOracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> create database nextcloud;
Query OK, 1 row affected (0.00 sec)

mysql> create user 'nextcloud'@'localhost' identified by 'jojococo’;
Query OK, ® rows affected (0.83 sec)

mysql= grant all privileges on nextcloud.* to 'nextcloud'@'localhost’;
Query OK, 0 rows affected (8.81 sec)

mysql= flush privileges;
Query OK, 0 rows affected (0.01 sec)

mysql> quit
Bye

FIGURE 2.2 : Création de la base de donnée

2.6.4 Création d’une base de données MySQL pour le stockage des données

Nous exécutons la commande suivante qui nous aidera a télécharger la derniére version disponible
de Nextcloud :

1‘vaet https://download.nextcloud .com/server/releases/nextcloud —-23.0.2. zip

Ensuite, nous dézippons le fichier zip obtenu et copions tout le fichier dans le répertoire /var/www/ :

14
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1| unzip nextcloud -23.0.2. zip

2| sudo mv nextcloud /var/www/
La prochaine chose que nous ferons est de créer le fichier nextcloud.conf dans le répertoire apache2
o1 nous aurons la configuration de notre site web pour y accéder sans probléme depuis n'importe
quel navigateur web :

1‘nano /etc/apache2/sites —available/nextcloud . conf

GNU nano 4.8 etc/apache2/sites-available/nextcloud.conf
<VirtualHost *:80>
DocumentRoot /var/www/nextcloud/

ServerName cloudtest.cloudns.ph

ErrorLog S{APACHE_LOG_DIR}/nextcloud.error
CustomLog S{APACHE_LOG_DIR}/nextcloud.access combined

<Directory Jvar/www/nextcloud/>
Require all granted
AllowOverride All
Options FollowSymLinks Multiviews

<IfModule mod_dav.c=>
Dav off
</IfModule>

SetEnv HOME /var /www/nextcloud
SetEnv HTTP_HOME /var /www/nextcloud
Satisfy An

</Directory=

</VirtualHost=>

FIGURE 2.3 : Création et configuration du fichier nextcloud.conf

Apres la modification du fichier de configuration, nous activons le site et certains modules néces-
saires pour son bon fonctionnement :

1| a2ensite nextcloud.conf
2| a2enmod rewrite headers env dir mine

Nous redémarrons le service Apache pour appliquer toutes les modifications que nous avons appor-
tées :

1‘systenuﬁl restart apache2
Ensuite nous modifions le propriétaire du répertoire nextcloud pour qu’Apache puisse écrire dans le
répertoire :

1‘sud0 chown -R www-data:www-data /var/www/nextcloud/
Pour finir, nous ajoutons le nom de domaine dans le fichier de configuration Nextcloud en modifiant

la ligne trusted-domains, pour pouvoir utiliser notre nom de domaine pour accéder a notre instance
Nextcloud :
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apdpci@ubuntu: ~

Modified

Cut Text [ Justify a¥ Cur Pos
WY Paste Text@l To Spe Go To Line

FIGURE 2.4 : Configuration des parametres d’acces a la base de donnée et a nextcloud via l'interface
web

2.6.5 Finalisation de l'installation

Nous accédons maintenant a notre instance Nextcloud en accédant a http ://cloudtest.cloudns.ph :

cloudtest.cloudns.ph

Create an admin account

Storage & database ~

Data folder

[var/www/nextcloud/data

Configure the database

Only MySQL/MariaDB s available. Install
and activate additional PHP modules to
choose other database types.

For more details check out the
documentation. 2

FIGURE 2.5 : Inscription sur Nextcloud : Création et Gestion des Comptes Utilisateurs

A ce niveau on renseigne les champs vides, nous allons créer un compte administrateur avec
le nom et le mot de passe que nous choisissons, nous laissons le dossier de stockage et de base de
données ot il apparait par défaut : /var/www /nextcloud/data, un peu plus bas comme sur la figure
2.6 on ajoute les informations concernant 1'utilisateur de la base de données, le mot de passe de la
base de données et le nom de la base de données que nous avons créée précédemment lors de la

création de la base de données :
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Configure the database

Only MySQL/MariaDB is available. Install
and activate additional PHP modules to
choose other database types.

For more details check out the
documentation. »

nextcloud

nextcloud

localhost

Please specify the port number along with
the host name (e.g., localhost:5432).

Need help? See the documentation »

FIGURE 2.6 : Configuration des informations requises pour la base de données de Nextcloud

Nous cliquons ensuite sur Install pour continuer, on vient sur une page qui nous demande si
nous voulons installer les applications recommandées et nous acceptons puisqu’on en aura besoin
pour la suite :

B3 Nextcloud

QO 8 cdloudtest.cloudns.ph/index.php/core/apps/recommended

Recommended apps

Installing apps ...

Calendar

schedule work & meetings, synced with all your devices.

Collabora Online - Built-in CODE Server
Local document editing back-end used by the Collabora Online app.

App download or installation failed

Contacts

Keep your colleagues and friends in one place without leaking their private info.

Mail
simple email app nicely integrated with Files, Contacts and Calendar.

Nextcloud Office [

Collaboratively edit office documents.

FIGURE 2.7 : Installation des applications et modules requis pour le fonctionnement de Nextcloud

Enfin on est redirigé vers le tableau de bord de Nextcloud, ce qui montre que l'installation c’est
bien terminée :
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oblem loading page shboard - Nextcloud < RS

<« (@] O 8 cloudtest.cloudns.ph/index.php/apps/dashboard/ bd =

Good morning

w Set location for weather

I Recommended files Q Talk mentions Important mail H Upcoming events

. Talk V
V -
w Simple.odp w

No unread mentions

= St Talk updates No message found yet No upcoming events
: - Moderators can now assign g... -
= Readme.md Set up an account Create a new event
J Diagram & table.ods
Wl

E Nextcloud flyer.pdf

I I e E Welcome to Nextcloud....docx

FIGURE 2.8 : Tableau de bord Nextcloud : Vue d’ensemble et fonctionnalités principales

2.6.6 Configuration de Nextcloud

Nous commengons par configurer notre mail dans nextcloud, ce qui va nous aider pour diverses
taches comme la récupération des mots de passe :

Email server i

Itis important to set up this server to be able to send emails, like for password reset and notifications.

Send mode  SMTP ~ Encryption  SSL/TLS
From address abdelakp @ gmail.com
Authentication method  Legin ~ [ Authentication required
Server address smtp.gmail.com i 465
Credentials abdelakp@gmail.com  seessssesnear Save

Test ema\tsettmgs m

Nextcloud announcements

Shows the latest news of Nextcloud in your notifications.

FIGURE 2.9 : Configuration et vérification des parametres de messagerie

Dans 'onglet overview, nous avons quelques indications sur les configurations dont notre ins-

tance nextcloud a besoin pour un bon fonctionnement et une sécurité optimale :
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Personal
L Personalinfo

& Security

»

Notifications
Mobile & desktop
Accessibility

Sharing

A =+ D

Groupware

Flow

@

o Privacy

Administration

Overview

]

Support

o

Basic settings

Security & setup warnings i
It's important for the security and performance of your instance that everything is configured correctly. To help you with that we are
doing some automatic checks. Please see the linked documentation for more information.

° There are some errors regarding your setup.

« The PHP memory limit is below the recommended value of 512MB.

« Your web server is not properly set up to resolve "/.well-known/caldav". Further information can be found in the documentation
H.
« Your web server is not properly set up to resolve "/ well-known/carddav". Further information can be found in the

documentation [ .

= Your installation has no default phone region set. This is required to validate phone numbers in the profile settings without a
country code. To allow numbers without a country code, please add "default_phone_region" with the respective 1S0 3166-1
code i of the region to your config File.

« No memory cache has been configured. To enhance performance, please configure a memcache, if available. Further

information can be found in the documentation [ .

Please double check the installation guides 1, and check for any errors or warnings in the log.

Check the security of your Nextcloud over our security scan .

FIGURE 2.10 : Parametres de configuration recommandés par nextcloud

2.6.6.1 Configuration de base

Augmenter le PHP Memory Limit

PHP & une valeur par défaut qui est de 128Mb. Nous modifions cette valeur en utilisant la com-

mande :

1‘ sudo sed —i 's/memory_limit = 128M/memory_limit = 512M/g' /etc/php/7.4/apache2/php.ini

Utilisation d"un certificat SSL
Nous allons utiliser ici un certificat SSL autosigné. Nous commencons par créer un répertoire pour

enregistrer a la fois le certificat et la clé :

1‘ sudo mkdir /etc/apache2/ssl

N

N

Nous créons le certificat et la clé :

sudo openssl req —x509 —nodes —days 365 —newkey rsa:2048 -keyout
/etc/apache2/ssl/nextcloud.key —out /etc/apache2/ssl/nextcloud.crt

Ensuite nous ajoutons ces lignes dans le fichier nextcloud.conf :

SSLCertificateFile /etc/apache2/ssl/nextcloud.crt
SSLCertificateKeyFile /etc/apache2/ssl/nextcloud.key

Pour rediriger le site de http vers https, nous modifions le fichier :
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" "https://cloudtest.cloudns.ph/"
</virtualHost>

<VirtualHost *:443>
DocumentRoot " /var /www/nextcloud”
ServerName cloudtest.cloudns.ph

rtificatefFile /etc/apache2/ssl/nextcloud.crt
CertificateKeyFile /etc/apachez/ssl/nextcloud.key

ErrorLog ${APACHE_LOG_DIR}/nextcloud.error
CustomLog ${APACHE_LOG_DIR}/nextcloud.access combined

<Directory /var/www/nextcloud/>
Require all granted
options FollowSymlinks Multiviews
AllowOverride All

<IfModule mod_dav.c>
Dav off
</IfModule>
SetEnv HOME /var/www/nextcloud
EnvV HTTP_HOME /var /www/nextcloud
fy Any
</Directory>

</VirtualHost>

FIGURE 2.11 : Modification du fichier nextcloud.conf pour la redirection vers HTTPS

aintenant nous pouvons accéder a notre site Nextcloud, nous remarquons qu’il est directemen
Maint t d t te Nextcloud ‘il estd t t

redirigé vers https :
@ Dashboard - Nextcloud  x [JEH - o @
&= C O & https:/cloudtest.cloudns.ph/index.php/apps/dashboard/ bk =

FIGURE 2.12 : Redirection HTTPS

Configurer Redis Cache pour NextCloud
Nous pouvons améliorer considérablement les performances de notre serveur Nextcloud avec la
mise en cache de la mémoire, ol les objets fréquemment demandés sont stockés en mémoire pour
une récupération plus rapide, mais ceci n’est pas une nécessité nous pouvons toutefois ignorer 1’aver-
tissement. Redis est déja disponible sur notre machine Linux, nous l’activons de sorte qu’a chaque
redémarrage du serveur qu’il soit accessible :

1‘sud0 systemctl enable redis-server

Pour bien configurer Redis, nous installons une extension qui fait office d’interface entre php et redis
en langant la commande suivante :

1‘sudo apt install php-redis

Nous éditons ensuite le fichier de configuration de Nextcloud pour lui dire d’utiliser Redis pour le
memcache :

Définir une région de téléphone par défaut

L’indicatif indique le pays ou se trouve le propriétaire du site, pour se faire nous ajoutons la ligne
suivante dans le fichier de configuration :

1‘ 'default_phone_region' => 'BJ'

Corriger ’erreur concernant cardav et caldav

CalDAV et CardDAV sont des protocoles réseau qui permettent de synchroniser des calendriers (Cal-
DAV) ou des contacts (CardDAV) via WebDAV. Nous ajoutons dans le fichier nextcloud.conf les
lignes suivantes :

1| Redirect 301 /.well-known/carddav https://cloudtest.cloudns.ph/remote.php/dav
2| Redirect 301 /.well-known/caldav https://cloudtest.cloudns.ph/remote.php/dav
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Enfin pour que toutes les configurations prennent effet nous redémarrons Apache :

1‘sud0 systemctl reload apache2

2.6.7 Configuration de la sécurité
2.6.7.1 Protection contre les attaques forces brutes

Nextcloud a une protection intégrée contre les tentatives de force brute. Cela protége notre systeme
des attaquants essayant par exemple beaucoup de mots de passe différents. La protection contre la
force brute est activée par défaut sur Nextcloud, il dispose d’une application : Login restricted to
IP address ranges et d'une liste blanche qui permet de renforcer la protection contre les attaques de
types forces brutes.

2.6.7.2 Authentification a deux facteurs

L’authentification a deux facteurs (2FA) est une méthode de protection de notre compte Nextcloud
contre les acceés non autorisés. Il fonctionne en nous demandant de fournir deux "preuves" d’identité
différentes. Dans notre cas, nous allons générer un code secret qui sera envoyé sur notre mail. Tout
d’abord, nous cochons la case "Imposer 1'authentification a deux facteurs" dans les parametres de

sécurité de ’admin :

Authentification en deux étapes i  Voirladocumentation

L'authentification a deux facteurs peut étre forcée pour tous les utilisateurs et des groupes spécifiques. S'ils n'ont pas un fournisseur a deux facteurs configuré, ils ne seront
pas capable de s'identifier au systéme.

Imposer l'authentification & deux facteurs

Limiter aux groupes

L'application de l'authentification a deux facteurs ne peut étre définie que pour certains groupes.
L'authentification a deux Facteurs est Forcée pour tous les membre des groupes suivants.

Groupes forcés
L'authentification a deux facteurs n'est pas forcée pour les membres des groupes suivants.
Groupes exclus

Lorsque des groupes sont sélectionnés/exclus, la logique suivante est utilisée pour déterminer si un utilisateur a activé ['authentification double Facteur (2FA). Si aucun
groupe n'est sélectionné, l'authentification double Facteur (2FA) est activé pour tout le monde sauf pour les membres des groupes exclus. Si des groupes sont sélectionnés,
'authentification double facteur (2FA) est activé pour tous les membres de ces groupes. Si un utilisateur est a la fois dans un groupe sélectionné et exclus, c'est le groupe
sélectionné qui prime et 'authentification double facteur (2FA) est appliquée.

FIGURE 2.13 : Configuration de 1’authentification a deux facteurs

Nous nous rendons ensuite dans I’App Store de NextCloud et nous téléchargeons 1’application
Two-factor Email et nous I’activons. Maintenant on peut récupérer notre code secret dans notre mail

pour pouvoir nous authentifier.

2.6.7.3 Chiffrement coté serveur

Le chiffrement coté serveur permet de chiffrer les fichiers sur des stockages externes connectés a
notre serveur Nextcloud. Ceci est une maniere simple et sans couture de protéger nos fichiers sur les
services distants de stockage :
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Chiffrement cété serveur i

Le chiffrement coté serveur permet de chiffrer les fichiers qui sont téléversés sur ce serveur. Cela implique des limitations comme une performance moindre, donc activez-le
seulement si nécessaire.

[ Activer le chiffrement cété serveur
Sélectionnez le module de chiffrement par défaut:

@ Default encryption module

FIGURE 2.14 : Configuration du chiffrement coté serveur

2.6.7.4 Politique de mot de passe

Nous allons renforcer la politique de mot de passe pour qu’aucun utilisateur ne prenne un mot de
passe facile a deviner :

Politique de mots de passe

10 Longueur minimale du mot de passe
0 Historique des mots de passe de ['utilisateur
D Nombre de jours avant expiration du mot de passe
5 Nombre de tentatives de connexion avant de verrouiller le compte utilisateur (0 pour indiquer aucune limite)

Interdire les mots de passe courants

Imposer des caractéres en majuscules et en minuscules

Imposer des chiffres

Imposer des caractéres spéciaux

Vérifier le mot de passe par rapport a la liste des mots de passe violés sur haveibeenpwned.com
Cette vérification crée un hachage du mot de passe et envoie les 5 premiers caractéres de ce hachage a l'API haveibeenpwned.com pour récupérer une liste de tous les
hachages qui commencent par ceux-la. Ensuite, il vérifie sur l'instance Nextcloud si le mot de passe est dans le jeu de résultats.

FIGURE 2.15 : Configuration de la politique de mot de passe

2.6.8 Installation du client nextcloud

L’application Nextcloud permet aux utilisateurs d’accéder et de synchroniser des fichiers de n’im-
porte ot1, dans une interface simple et intuitive. Commencons par télécharger I'application sur le site
officiel de nextcloud :

1‘ sudo wget https://github.com/nextcloud/desktop/releases/download/v3.4.3/ Nextcloud -3.4.3 —x86_64 . AppIlmage

Nous lui donnons les droits d’exécution et ensuite nous démarrons I'application :

1| sudo chmod +x Nextcloud -3.4.2 —-x86_64 . Applmage
2| sudo ./ Nextcloud -3.4.2 -x86_64 . Applmage

L’installation nous demande notre nom de domaine pour pouvoir accéder au serveur :
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Add Nextcloud account x

Server address

lhttps:ﬂc\oudtest.cloudns‘ph\ ]

The link to y
nterface whi

r Nextcloud web
u open it in the
er

FIGURE 2.16 : Renseignement de notre nom de domaine pour l’acces au serveur web

Nous renseignons les informations de notre compte utilisateur créé lors de l'installation du ser-
veur NextCloud. Aprés, nous choisissons le type de synchronisation pour le client Linux :

Add Nextcloud account x

w —
o 4

Local Folder
Jordy Nextcloud2
cloudtest.cloudns.ph

46 GB free space

# Synchronize everything from server (23 MB)

V| Ask before syncing folders larger than | 500 + |/ MB

V| Ask before syncing external storages

Choose what to sync

Skip folders configuration

FIGURE 2.17 : Synchronisation du serveur web et du client desktop

Voila la page qui s’affiche si tout a bien fonctionné :
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J, torr -k Q =%

Q All synced!

Add your profile information! Set ...
! 1 minute ago

App recommendation: Group fold...
M Admin-configured folders shared by ever..
1 day ago
App recommendation: Social
Nextcloud becomes part of the federated...

»

1 day ago
App recommendation: Notes
Distraction-free notes and writing.
1 day ago

-

App recommendation: Deck
Kanban style organization for personal pl...
1 day ago

X X X X X

»

App recommendation: Tasks
L M Synctasks from various devices with you... W e

FIGURE 2.18 : Portail client nextcloud : Vue d’ensemble et fonctionnalités

Nous avons ci-dessous un apercu de comment se présente nextcloud desktop.

Conclusion

Ce chapitre examine différentes solutions SaaS open source. Il identifie nos choix technologiques a
l'aide d'une étude comparative mettant en évidence la meilleure solution pour I'entreprise. Nous
avons opté pour Nextcloud car ses fonctionnalités se démarquent de la concurrence. Il est convivial,
sécurisé et dispose d’une communauté de développement importante et tres active. Enfin nous avons
mis en place le serveur nextcloud avec les configurations et les regles de sécurité nécessaires pour son

bon fonctionnement.
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Chapitre

Résultats des tests

Introduction

Le dernier chapitre de ce document présente les résultats apres la configuration de I'outil et les diffé-
rents tests de vérification.

3.1 Résultats

3.1.1 Test de partage de fichiers

Un cloud est principalement un outil de partage et stockage de fichier, nous allons ainsi tester le
partage de fichier.

[ Fichiers - Nextcloud X

« = C QO G & https://cloudtest.cloudns.ph/index.php/apps/files/?dir=/&fileid=6 g © =

M Tous les fichiers
@ Récent
¥ Favoris Ajoutez des notes, listes ou liens ...
=% Partages
Nextcloud Hub
W Etiquettes
E Readme.md - Talk
Modifiés récemment Modifiés récemment
* Nextcloud.pn
O Nom Taille Modifié png
49 KB, ily a un jour
- Documents 391 KB ilyaun jour
Ay a < Q O
- Photos 5.4 MB ily aun jour Activite Comme... Partage Tchat Versions
Nom, adresse e-mail ou identifiant Federated Cloud
- Talk okB ilyaunjour
o Lien de partage +
- Templates 178 KB ily a un jour
Hanane
E Nextcloud.png < 49kB  ilyaunjour ° Autres utilisateurs ayant accés -
. ; ‘ Lien interne
W Fichiers supprimés El Nextcloud intro.mp4 3,8MB  ilyaunjour @ Fonctionne uniguement pour les utilisateurs (3
ayant accés a ce fichier
© 22.8MB utilisés n Nextcloud Manual.pdf 12,1MB  ilyaunjour g Alouteraunprojet
Liez des éléments au projet pour les retrouver plus
facilement

4} Paramétres
BN meadma md cakR ilual henras

FIGURE 3.1 : Transfert de fichiers entre Utilisateurs
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Nous observons une interaction entre deux utilisateurs. L'utilisateur Jordy envoie une image a

un second utilisateur Hanane.

m Allfiles #* ar

® Recent

 Favorites

< shares B Nextcloud Manual pdf E Nextcloud png - Talk E Nextcloud png —  Expensereport.ods

Recently shared Recently shared Recently edited Recently edited Recently edited
¥ Tags
(] Name size Modified
Il oocuments 391K8  anhourago
) [ photos < 54MB  anhourago

| R 0K8  anhourago
B remplates 178K8  anhourago
E Nextcloud pna 49K8  anhourago
E Nextcloud (2).png a 49k8  adayago
[>] Nextcloud intro.mpa 38MB  anhourago
n Nextcloud Manual.pdF 1241MB  anhourago
B Nextcloud Manual (2)pd 0 124MB  adayago

W Deleted files BB Reasons touse Nextcloud pef 954K8  anhourago

© 22.8MBused

4 folders and 6 files 35M8
& settings

FIGURE 3.2 : Réception du fichier envoyé par lutilisateur Jordy

L'utilisateur Hanane en regardant dans ces données il remarque des fichiers avec un indice a la
fin qui lui indique clairement celui qui a envoyé le document.
Nous avons aussi la possibilité de partager des fichiers par lien a d’autres utilisateurs, ces fichiers
sont protégés par un mot de passe ainsi seuls les utilisateurs connaissant ce mot de passe pourront y

accéder :

[ Documents - Fichiers - 1 > RS - 9 &

<« C U & & hteps:/cloudtest.cloudns.ph/index.php/apps/files/2dir=/Documents&fileid=8 g =

I Tous les fichiers #* Documents + Enregistrement d'un autre utilisateur

@® Récent

Favoris

Documents

Nextcloud works well with all the common document Formats. You can even collaborate with others on
0ODT and Markdown files! i Veuillez entrer les informations

requises suivantes avant de
créer le partage.

*
< Partages
L 3

Etiquettes

@ Protection par mot de passe
(enforced)

Od Nom Taille Modifié * Example.md

361B,ilya5min

Example.md & e <1kB ilyasminutes

= a
L + Créerun partage
n Nextcloud flyer.pdf 365KB  ilyaTheures ~ Activite  commen.
X Annuler
Nom, adresse e-mail oui
Readme.md <1KB ilya 7 heures
o Lien de partage
E Welcome to Nexteloud Hub.docx 25KB  ilya7heures . R
° Autres utilisateurs ayant accés -
Lien interne
4 fichiers 390 KB N
Fonctionne uniquement pour les utilisateurs B
W Fichiers supprimés ayant accés a ce fichier
@ Aouters un projet
© 22.8 MB utilisés Liez des éléments au projet pour les retrouver plus

facilement

£ Paramétres

FIGURE 3.3 : Vue du partage d'un fichier par lien
Dans cette situation, l'utilisateur Jordy tente de créer un lien de partage sécurisé. Ce lien sera

accessible uniquement aux personnes disposant du mot de passe requis. Toute personne accédant au
lien de maniere aléatoire ne pourra pas accéder au fichier sans le mot de passe.
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3.1.2 Test de la synchronisation du mail dans nextcloud

Avec la synchronisation de Gmail dans NextCloud, nous pouvons recevoir et envoyer instantané-
ment des informations personnelles ou professionnelles via NextCloud, recevoir des notifications de
NextCloud sur l'activité de notre compte dans Gmail. De méme, en cas de perte de nos informations

d’identification NextCloud, nous pouvons les restaurer par Gmail.

& Mail - Nextcloud x .

& C O & = httpsy//cloudtest.cloudns.ph/index.php/apps/mail/box/priority b

+ Nouvesumessage S Important et non-lu
» Boite de réception pricritaire . Aucun message Aucun message sélectionné
1
Favoris
abdelakp@gmail.com
# Boite de réception 1412 Aucun message
% Favoris Divers
#  Brouillons @ Hold... '~ a25minutes
| Holdex Version 2.0 an
~  Envoyés 3 e
¥ Corbeille B Ange ... ilyaune heure

Date limite Recruteme...

Afficher toutes les boites aux le..
0 Nextc... ilya une heure
Login attempt for Jor...

B Nadé... ilyai2heures
Logement, Bourses e...

0 Nexte... ilya 16 heures
Email setting test

o Nexkcl... ilya 16 heures
Email setting test

€2  Paramétres B Thomas... ilyaunjour

Immiarer af Travaille..

FIGURE 3.4 : Vue des mails dans Nextcloud

Nous avions ici les emails requs de 1'utilisateur Jordy, semblables a ce que 1’on trouve dans Gmail

et autres services similaires.

3.1.3 Test de Nextcloud Talk

Cette application nous offre de nombreuses possibilités [2] :

¢ Possibilité de passer des appels privés, de groupe, publics et éventuellement protégés par un
mot de passe. Invitez simplement quelqu’un, un groupe entier ou envoyez un lien public par

email
¢ Possibilité d’utiliser pour I'appel votre webcam ou votre micro.

¢ Fonction de base de chat, vous n’avez pas assez de bande passante, vous pouvez également

converser simplement en écrivant.

¢ Partagez votre écran avec les participants de votre appel.
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[® Essai - Discussion - Nextc x [lES - 8 X
« c QO G == https://cloudtest.cloudns.ph/index.php/call/csxaskme bk @ =
°00 0 m
rechrchrdescamrsatonsovdes| (4 ) = () essa o . x
* Essai
Essai 2 .
, i
Moi : Bon aujourdh'ui nous all... Aujourd'hui, 27 Février 2022
Participants (2) Details
Mises a jour de Talk [4
fous av ¢ s 1
- Moderators can now as... (35 Vous avez créé la conversation 11:33 Rechercher ou ajoute
° Hanane o Jordy (modérateur)
Salut comment se pas ton voyage ? 11:41 ®
0 Jordy 0. Hanane
bien et chez toi LRE S
Bon aujourdh'ui nous allons discuter sur les régles de 'entreprise 1141 v
. . 1] ®©  Ecrivez un message, utilisez @ pour mentionner quelqu'un ... &
&+ Paramétres de conversation

FIGURE 3.5 : Vue d’une conversation instantanée

Dans I'image ci-dessous nous pouvons observer, les utilisateurs jordy et hanane qui s’échangent des
messages.

PA Quitter 'appel 3 * Essai

L < i

Tchat Participants (2) Details

Aujourd'hui, 27 Février 2022

Vous avez cré€ la conversation 11:33
Hanane
salut comment se pas ton voyage 7 11:41
Jordy

bien et chez toi 11:41

Bon aujourdh'ui nous allons discuter  11:41
sur les régles de 'entreprise

Messages non lus

Vous avez démarré un appel 11:50

@ Hanane  a rejoint l'appel 11:50

Ecrivez un message, utilisez @ pour
1] @  mentionner quelqu'un ... &

FIGURE 3.6 : Vue d’un appel vidéo conférence

Plutot que de s’échanger des messages comme précédemment, les utilisateurs peuvent opter pour
un appel vidéo, ce qui est moins fatigant.
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3.1.4 Test de l’éditeur de texte

Nextcloud dispose de divers outils pour éditer différents types de textes (.md,.docx,.odt....), nous
avons faire ici le test de I'éditeur par défaut qui offre aussi la possibilité du co-editing :

o0 O m W 4 Q = » ©

® ONLYOFFICE Fichier  Accueil  Inserfon  Miseenpage  Reférences  Collaboraion  Affichage abri de jardin html.docx 28 Partager  a @
& @ B X can  ~n <A A Al
A~ BIUSKAO-A- Pasd'espacen  Titre 4 Titre 5 Titre 6 Titre 7 Titre 8 Titre 9 Titre 1 Titre 2
5 TR RN RN TON T TN DR TR TRIY> (NN NN Interligne
= Espacement de paragraphe -
B Ocm 0.28cm
=N 2|
" Ne pas ajouter dintervalle entre
_ . paragraphes du méme style =
= I Meta Title : Abri de jardin : astuces pour faire un choix optimal
Retraits
= |7 Meta Description : Le choix d’un meilleur abri de jardin s’avére difficile en raison Agauche - Duoie . e
A de ses citéres. Voici quelques astuces qui vous permettent de faire un choix oom fem
0] Sudich Special al
- judicieux. i o
o B L aucun) - e J o
" <h1>Comment choisir un bon abri de jardin ?</h1>
. || couteur dariere.pian
A <p>Un jardin est un espace qui apporte un air chaleureux dans une maison. Il vous =
M estpossible d’y installer un abri afin qu’il soit plus agréable. En effet, un chalet SN (AR T
o de jardin facilite le rangement de vos outils de jardinage en plus de son
N esthétisme. Cependant, les abris de jardin existent sous plusieurs formes. Cela
| dit, il est difficile de réaliser son <strong>choix</strong>. Quels sont alors les
- astuces pour bien choisir cet espace de rangement ?</p>
N <h2>Déterminer vos besoins</h2>
° <p>Le choix d'un chalet de jardin se fait en fonction d’un bon nombre de critéres
o afin de pouvoir satisfaire vos attentes. Sur ce, avant de vous procurer cette cabane,
a il est indispensable que vous ayez une idée claire et précise de I'usage que vous
B voulez en faire. En effet, les abris peuvent servir de lieu de rangement de vos
- biiches, de votre tondeuse, bref de vos outils de jardinage.</p>
i <p>De méme, ce lieu peut servir d’un atelier de bricolage, d’un espace de travail
ki ou mieux d’un <strong>milieu de vie</strong>. De ce fait, en considérant ces
A critéres, vous pourriez mieux construire un abri ou orienter votre choix. Ceci
A étant, c’est I'usage a faire qui détermine les superficies de cet espace de
b rangement. Vous seriez en mesure de savoir s’il faut nécessairement une
- armoire, un salon de jardin ou encore des garages. </p>
| - <h2>Bien choisir le matériau</h2>
i <n>T.e choix du <strons=matérian de fabrication</strons> des chalets de iardin
Page 1de 3 Francais (France) + @) v | F ol — Zoomioow +

FIGURE 3.7 : Edition dun fichier texte(.docx)

Nous modifions ici un document .docx qui a été préalablement édité dans Word. Nextcloud
conserve le méme format de texte que dans Word.

3.1.5 Test del’agenda

On peut programmer des rendez-vous, faire un planning grace a cet outil, et méme partager notre
agenda avec d’autres utilisateurs.
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o
0
»
"
@]
(X |

février 2022 - Agenda - N X
QO & & https//cloudtest.cloudns.ph/index.php/apps/calendar/dayGridMonth/now/new/popover/0/1645995642/1645999242

< (&)

oo 0 m = 4 a ]

< Février 2022 > = lun. mar. mer. jeu. ven. sam. dim.
1 2 3 4 5 6

Anniversaires des contacts

® Personnel

g,

Reunion annuel
17 18 20

du 27/02/2022 4 13:00 au 11/03/2022 3 14:10
15

[] Toute la journée
Q@ cabui
[ Alouter une description

24 26 [27)

28
B Corbeille

£ Paramétres & Importation

FIGURE 3.8 : Planification d’une future réunion entre collaborateurs

Nous avons créé une réunion pour un utilisateur avec toutes les informations nécessaires (lieu,
heure, etc.). Apres I'ajout de la réunion, nous pouvons voir sur le calendrier en noir la notification.
Il est aussi possible d’activer des rappels sur son téléphone ceci sera utile aux utilisateurs en cas

d’oublie :

février 2022 - Agenda - N %
& C O & = https://cloudtest.cloudns.ph/index.php/apps/calendar/dayGridMonth/now ww ® =
o0 0 m @ 4 Q ™m ¥ = o s 2 p
< Février 2022 > = lun mar. mer. jeu. ven. sam. dim.
1 2 3 4 5 6
Anniversaires des contacts
@ Personnel L
+ Nouvel agenda 7 8 9 10 11 12 13
Rendez-vous +
14 15 16 17 18 19 20
21 22 23 24 25 26
13:00 Reunion annuel

28
B Corbeille 13:00 Reunion annuel

€% Paramétres & Importation

FIGURE 3.9 : Vue du rendez-vous sur le calendrier
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Conclusion

Comme décrit dans ce chapitre, le serveur Nextcloud a été configuré avec succes. Divers tests effec-
tués ont montré que la plateforme fonctionnait correctement. Le serveur Nextcloud est accessible sur
docker pour faciliter le déployement sur d’autre d’autres machines.
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Conclusion Générale

Le cloud computing n’est pas défini comme la meilleure solution, mais c’est la seule alternative pos-
sible a la pointe de I'innovation. C’est un élément nécessaire pour que tout type d’entreprise se dé-
veloppe en douceur a partir d’une technologie zéro et a faible cotit. Si les soucis de sécurité freinent
I'avancement du cloud, il reste une valeur stire pour la transformation numérique, car le modele est
pratique pour les utilisateurs et rentable pour les fournisseurs.

Notre projet de fin de formation est la mise en place d'un cloud privé open source, pour ce faire
nous avons d’abord mené des recherches sur les thématiques entourant ce sujet. Nous avons fait par
la suite une étude sur différentes solutions open source ce qui nous a permis de choisir la solution
adaptée pour notre entreprise qui est Nextcloud. Il est sans aucun doute I'une des meilleures solu-
tions pour stocker en toute sécurité des fichiers depuis n‘importe quelle plate-forme. Nous avons
ensuite installé et configuré Nextcloud de maniére sécurisée. Enfin nous avons présenté les resultats
de notre configuration et effectué quelques tests.

A court terme et en nous basant sur ’étude technique réalisée sur le Cloud Computing, nous pour-
rons mettre en place un environnement cloud si les contraintes matérielles sont relaxées. Ceci nous
permettra 1'utilisation de notre propre environnement pour mener a terme nos expérimentations a
tous les niveaux du Cloud. Travailler sur un projet comme celui-ci a été tres enrichissant pour moi,
me permettant d’approfondir ma compréhension des systemes cloud en général, et de nextcloud en
particulier. Ce travail pourrait étre encore beaucoup plus élargir et améliorer a travers les principales
perspectives qui sont :

Mettre en place un serveur de redondance et un annuaire LDAP;

Penser la solution sur un cloud privé virtuel pour réduire les colits de matériaux;

Améliorer la sensibilité des ressources humaines pour renforcer la sécurité du systeme;

Elaboration de politiques de sécurité au sein de I'entreprise;

Ces informations contribueront a améliorer le systéme et a accroitre son efficacité. Ils contribueront

également a améliorer la qualité du service et I’expérience utilisateur.

32



Bibliographie

[1] Peter Mell, Timothy Grance , The NIST Definition of Cloud Computing, 2011.

[2] Esprit libre, Présentation de la plateforme collaborative Nextcloud.

33



Webographie

[3] Jean-Louis JOUVE,Gregory FRANCKX,Jean-Sébastien DUFRASNE, Migration dans le Cloud et
Data Integrity, https://www.a3p.org/migration-dans-le-cloud-data-integrity/,
2021.

[4] actualité informatique, Cloud Hybride, https://actualiteinformatique.fr/cloud/clo
ud-hybride-lost—-in-translation,2021.

[5] appitel, les différentes solutions de cloud computing, https://www.appitel.fr/blog/appite

1/les-differentes—-soluti...ting-saas-paas—iaas/,2021.

[6] Nicolas SPATOLA, Le cloud computing : quels avantages et risques dans le cadre de la transformation di-
gitale?, https://artimon. fr/perspectives/le-cloud-computing—-quels-avantage

s—et—-risques—-dans—le-cadre-de-la-transformation-digitale/, 2021.
[7] Wikipedia, Seafile, (https://fr.wikipedia.org/wiki/Seafile,2021.

[8] Nextcloud, Manuel utilisateur de Nextcloud latest : Introduction, https://computingforgeeks.

com/nextcloud-vs—owncloud-vs—-seafile-vs—syncthing/, 2022.

[9] Mémoire Master de MAIGA Aliou, Etude et déploiement d'une solution de cloud compu- ting : Next-
cloud, https://emmanuelbama.net/wp—-content/uploads/2019/05/Nextcloud-depl
oiement .pdf, 2022.

[10] IONOS, OwnCloud wvs. Nextcloud : comparatif des deux solutions de Cloud collaboratif
en ligne, https://www.ionos.fr/digitalguide/serveur/outils/owncloud-vs-ne
xtcloud/, 2022.

[11] Moyens 1/0O, Nextcloud vs OwnCloud vs Seafile : le meilleur service de synchronisation de fichiers
auto-hébergé, https://www.moyens.net/web/nextcloud-vs-owncloud-vs-seafile-

le-meilleur—-service-de—-synchronisation-de-fichiers—auto—heberge/, 2022.

[12] Wikipedia, Ilustration du cloud collaboratif, (https://commons.wikimedia.org/wiki/Fil
e:Nuage33.png#/media/Fichier:Nuage33.png.

34


https://www.a3p.org/migration-dans-le-cloud-data-integrity/
https://actualiteinformatique.fr/cloud/cloud-hybride-lost-in-translation
https://actualiteinformatique.fr/cloud/cloud-hybride-lost-in-translation
https://www.appitel.fr/blog/appitel/les-differentes-soluti...ting-saas-paas-iaas/
https://www.appitel.fr/blog/appitel/les-differentes-soluti...ting-saas-paas-iaas/
https://artimon.fr/perspectives/le-cloud-computing-quels-avantages-et-risques-dans-le-cadre-de-la-transformation-digitale/
https://artimon.fr/perspectives/le-cloud-computing-quels-avantages-et-risques-dans-le-cadre-de-la-transformation-digitale/
(https://fr.wikipedia.org/wiki/Seafile
https://computingforgeeks.com/nextcloud-vs-owncloud-vs-seafile-vs-syncthing/
https://computingforgeeks.com/nextcloud-vs-owncloud-vs-seafile-vs-syncthing/
https://emmanuelbama.net/wp-content/uploads/2019/05/Nextcloud-deploiement.pdf
https://emmanuelbama.net/wp-content/uploads/2019/05/Nextcloud-deploiement.pdf
https://www.ionos.fr/digitalguide/serveur/outils/owncloud-vs-nextcloud/
https://www.ionos.fr/digitalguide/serveur/outils/owncloud-vs-nextcloud/
https://www.moyens.net/web/nextcloud-vs-owncloud-vs-seafile-le-meilleur-service-de-synchronisation-de-fichiers-auto-heberge/
https://www.moyens.net/web/nextcloud-vs-owncloud-vs-seafile-le-meilleur-service-de-synchronisation-de-fichiers-auto-heberge/
(https://commons.wikimedia.org/wiki/File:Nuage33.png#/media/Fichier:Nuage33.png
(https://commons.wikimedia.org/wiki/File:Nuage33.png#/media/Fichier:Nuage33.png

Table des matiéeres

Dédicace ii
Remerciements iii
Résumé iv
.......................................... iv

Abstract v
.......................................... v

Table des figures vi
Liste des tableaux vii
Liste des acronymes viii
Introduction 1
1 Revue de littérature 3
Introduction . . . . . . . e e e e 3

1.1 Généralités sur le cloud computing . . . . . ... ... ... . o Lo oL 3
1.1.1 Définition . . . . . . o o e e 3

1.1.2  Caractéristiquesducloud . ... ... ... ... ... ... ... . .. 4

1.1.3 Modeles de déploiement du cloud computing . . ... ... ... ... ..... 5

1.1.4 Typesdeservicecloud . . ... ... ... .. .. ... .. .. ... . ... 5

1.1.4.1  TaaS . . . . . e e e e 5

1.1.42 PaaS . . . . . o 6

1.1.43  SaaS . . . . o e e 6

1.1.5 Avantages et inconvénients d'uncloud ... ... ... ... ... .. .. ..., 6

1.1.5.1 Lesavantages ducloud computing . . . ... ... ........... 6

1.1.5.2 Lesinconvénients du cloud computing . . . .. ... .......... 7

ConcluSion . . . . . o o e e e e 7

2 Choix et implémentation de la solution 8
Introduction . . . . . . . .. e 8
21 Analysedesbesoins. . . .. .. ... ... ... L 8
2.1.1 Besoin fonctionnel . . . . . . . . ... 8

2.1.2 Besoinnonfonctionnel . . . . . . . ... 8

22 Etudedel’exiStant . . . . . v v v vt e e 9

35



221 Seafile ... ..

222 OwnCloud . . . . . .. e

223 Syncthing . ... ... ... . ...

224 Nextcloud . ... ... .

2.25 Etude comparative des principales solutions existantes . . . . . .. .......

2.3 Motivation du choixde Nextcloud . . . . ... ... ... .. ... .. .. .......
24 Présentationdenextcloud . . ... ... . ... Lo Lo oo
241 Fonctionnalités de Nextcloud . . . . ... ... ... ... ... . ... ...
2411 Caractéristiques de Nextcloud . . .. ... ... ... ... .. ...

2.5 Achitecture déployée pour la simulation . . . .. ... ... ... 0 0oL
2.6 Installationdenextcloud . . . ... ... ... .o oo oo
261 Prérequis. . . . .. .. e

2.6.2 Préparation del’environnement . .. ... ... ........ .. ........
2.6.21 Ajoutd'unnouveau dépotpourphp8.0. ... ... ... ..... ...

2.6.2.2 Installation de PHP avec toutes les bibliotheques requises . . . . . . .

2.6.3 Créationdelabasededonnées . . . ... ... ... .. ... . ... ... ...

2.6.4 Création d'une base de données MySQL pour le stockage des données . . . . .

2.6.5 Finalisation de l'installation . . . . . .. ... ... ... ... . ... ... . ...

2.6.6 Configurationde Nextcloud . . . . .. ...... ... ... .. ... .........
2.6.6.1 Configurationdebase . . . . ... ... ... ... .. ... .. ...

2.6.7 Configurationdelasécurité . . . . ... ... ... ... .. o L oL
2.6.7.1 Protection contre les attaques forces brutes . . .. .. ... ... ...

2.6.7.2 Authentification a deux facteurs . . . . .. ... ... oo 0L

2.6.7.3 Chiffrementcotéserveur . .. ... .. ... ... .. ... .. ...

2.6.74 Politiquedemotdepasse. . . .. ... ... .. L oL

2.6.8 Installation duclientnextcloud . . . ... ... ... ... .. ... .. .. ...
Conclusion . . . . . . . .. e

3 Résultats des tests

Introduction . . . . . . . .. e e e e e e e
3.1 Résultats . . . . . . o e
3.1.1 Testdepartagedefichiers . . . .. ... ... .. ... .. .. ... .. ...
3.1.2 Test de la synchronisation du mail dans nextcloud . . . . . ... ... .. .. ..
313 TestdeNextcloud Talk . . . . ... ... ... .. .. . . .,
3.14 Testdel'éditeurdetexte . . . . . . . . . . . . e

3.1.5 Testdel’agenda
Conclusion . . . ... ....

Conclusion
Bibliographie
Webographie

Table des matiéres

36

32

33

34

35



	Dédicace
	Remerciements
	Résumé
	
	Abstract
	



	Table des figures
	Liste des tableaux
	Liste des acronymes
	Introduction
	Revue de littérature
	Introduction
	Généralités sur le cloud computing
	Définition
	Caractéristiques du cloud
	Modèles de déploiement du cloud computing
	Types de service cloud
	iaas
	paas
	saas

	Avantages et inconvénients d'un cloud
	Les avantages du cloud computing
	Les inconvénients du cloud computing


	Conclusion

	Choix et implémentation de la solution
	Introduction
	Analyse des besoins
	Besoin fonctionnel
	Besoin non fonctionnel

	Étude de l'existant
	Seafile
	OwnCloud
	Syncthing
	Nextcloud
	Étude comparative des principales solutions existantes

	Motivation du choix de Nextcloud
	Présentation de nextcloud
	Fonctionnalités de Nextcloud
	Caractéristiques de Nextcloud


	Achitecture déployée pour la simulation
	Installation de nextcloud
	Prérequis
	Préparation de l'environnement
	Ajout d’un nouveau dépôt pour php8.0
	Installation de PHP avec toutes les bibliothèques requises

	Création de la base de données
	Création d'une base de données MySQL pour le stockage des données
	Finalisation de l'installation
	Configuration de Nextcloud
	Configuration de base

	Configuration de la sécurité
	Protection contre les attaques forces brutes 
	Authentification à deux facteurs
	Chiffrement côté serveur
	Politique de mot de passe

	Installation du client nextcloud

	Conclusion

	Résultats des tests
	Introduction
	Résultats
	Test de partage de fichiers
	Test de la synchronisation du mail dans nextcloud
	Test de Nextcloud Talk
	Test de l'éditeur de texte
	Test de l'agenda

	Conclusion

	Conclusion
	Bibliographie
	Webographie
	Table des matières

