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Résumé

Les menaces informatiques augmentent au fur et a mesure que ’humanité ceuvre pour les progres
technologiques. C’est ainsi que les intrusions qui peuvent s’effectuer de plusieurs manieres, ont vu
le jour. Pour y remédier, nous disposons aujourd’hui de quelques technologies dont les systemes
de surveillance et d’alerte de sécurite et les IDS, qui peuvent s’avérer tres efficaces. SURICATA est
un IDS qui repere les anomalies sur un réseau . Wazuh quant a elle, est une plateforme de collecte,
d’analyse et de visualisation de données de journaux (logs) en temps réel. L'intégration de ces deux
technologies nous permettra de mettre en place un systéme de sécurité autonome contre les intru-
sions et autres activités suspectes. Nous avons donc installé et configuré Wazuh et SURICATA dans
un réseau virtuel et nous avons effectué des tests qui attestent de I'efficacité du systeme constitué par
ces deux technologies.

Mots clés : IDS, SURICATA, Wazuh, intrusions, activités suspectes
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Abstract

Cyber threats are increasing as humanity strives for technological advancement. This is how
intrusions, which can be carried out in several ways, came into being. To remedy this, we now
have some technologies, including security monitoring and alert systems and IDS, which can be very
effective. SURICATA is an IDS that identifies anomalies on a network or host machine. Wazuh is
a platform for collecting, analyzing and visualizing log data in real time. The integration of these
two technologies will allow us to implement an autonomous security system against intrusions and
other suspicious activities. We therefore installed and configured Wazuh and SURICATA in a virtual
network and we carried out tests which attest to the effectiveness of the system made up of these two
technologies.

Key words: IDS, SURICATA, Wazuh, intrusions, suspicious activities
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Introduction Générale

La sécurité informatique est devenue un enjeu majeur pour les organisations face a la multiplication
des cybermenaces. Les systémes d’information sont constamment exposés a des attaques sophisti-
quées, rendant essentielle la mise en place de mécanismes de détection et de prévention efficaces.
Dans ce contexte, les solutions comme les systemes de détection d’intrusions (IDS) et les plateformes
de gestion de la sécurité jouent un role crucial. Ce mémoire explore 1'intégration de deux outils open
source puissants, Suricata (un IDS performant) et Wazuh (une plateforme de sécurité unifiée), pour

créer un systeme sécurisé capable de détecter et de gérer les intrusions de maniere proactive.
1- Problématique

Face a I’évolution des cybermenaces, les organisations doivent s’assurer que leurs systemes d’in-
formation sont protégés contre les intrusions malveillantes. Cependant, la complexité des attaques
modernes rend souvent les solutions traditionnelles insuffisantes. Comment mettre en place un sys-
teme sécurisé, capable de détecter, analyser et répondre efficacement aux intrusions tout en restant
accessible et évolutif? Ce mémoire propose d’étudier 1'utilisation combinée de Suricata et Wazuh
pour répondre a cette problématique.

2- Contexte et justification

FUN HIGH TECH, notre lieu de stage, est une société spécialisée dans le développement de solu-
tions informatiques et domotiques. Elle manipule des données sensibles et concoit des systemes intel-
ligents pour ses clients. Ces activités impliquent une forte dépendance a une infrastructure informa-
tique fiable et sécurisée. Notre analyse de 'existant révele que 1’entreprise utilise des outils de super-
vision classiques pour sécuriser son systeme informatique. Cependant, ces solutions peuvent s’avérer
insuffisantes face a I’évolution croissante des cybermenaces, qui pourraient exposer les données des
clients et nuire a la réputation de I'entreprise. Face a ce constat, nous proposons une approche inté-
grée combinant Suricata (pour la détection des intrusions réseau) et Wazuh (pour I’analyse des logs
des systemes et la réponse aux incidents). Cette solution permettra d’améliorer la sécurité du réseau
de FUN HIGH TECH en passant d'une supervision passive a une surveillance proactive, garantis-
sant ainsi une détection en temps réel des menaces et une réaction adaptée aux incidents de sécurité.

3- Objectifs
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L’objectif global de ce projet est de mettre en place un systeme de détection et de réponse aux
intrusions en intégrant Suricata et Wazuh pour surveiller, analyser et réagir éfficacement aux menaces

sur le réseau .De maniére spécifique,nous aurons a :
* Déployer et configurer Suricata et Wazuh;
* Centraliser et analyser les alertes de sécurité;

* Mettre en ceuvre un mécanisme de réponse aux intrusions;

4- Organisation du mémoire

Ce document est réparti en trois chapitres. Le premier chapitre est relatif a la revue de littérature.
Le second chapitre présente le systeme constitué de Wazuh et Suricata et expose les résultats espé-
rés. Pour finir, le troisiéme chapitre présente le déploiement de la solution de sécurité et les tests de
fonctionnalités de ce systeme.



Chapitre

Revue littéraire

Introduction

Dans un environnement numérique de plus en plus exposé aux cybermenaces, la détection et la
gestion des intrusions sont devenues essentielles pour assurer la sécurité des systemes d’information.
Les outils comme Suricata, un systeme de détection d’intrusions (IDS) performant, et Wazuh, une
plateforme de sécurité unifiée, offrent des solutions robustes pour surveiller et contrer les attaques.

1.1 La sécurité informatique [1]

1.1.1 Définition de la sécurité informatique

La Sécurité Informatique consiste a protéger des systemes, des réseaux et des données contre les me-
naces, les attaques et les vulnérabilités. Elle implique la mise en place de mesures de sécurité tech-
niques, administratives et physiques pour garantir la confidentialité, 'intégrité et la disponibilité des
données et des systemes.

1.1.2 Objectifs de la sécurité informatique

La sécurité informatique vise généralement cinq principaux objectifs :

* la confidentialité : consistant a assurer que seules les personnes autorisées aient acces aux res-

sources échangées;

* l"authentification : consistant a assurer que seules les personnes autorisées aient accés aux res-

sources,

¢ l'intégrité : c’est-a-dire les données ne doivent pas étre modifiables de fagon accidentelle ou

par malveillance ;
* la non-répudiation : permettant de garantir qu’aucune action ne peut étre niée par l'auteur;

* la disponibilité : permettant de maintenir le bon fonctionnement du systeme d’information.
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1.1.3 Outils nécessaires pour sécuriser un réseau informatique

La seule facon de garantir la sécurité d’un réseau est d’utiliser les derniers logiciels de protection
informatique et de les mettre a jour constamment. Parmi les meilleurs outils de protection de don-
nées pour le réseau informatique d’une entreprise, on a : les pare-feu de nouvelle génération, les
procurations serveurs et les antivirus.

* Les systemes de détection d’intrusion (IDS) : Ce sont des outils de sécurité réseau congus
pour détecter les activités suspectes et les violations de politique de sécurité sur un réseau
informatique. Les IDS fonctionnent en surveillant le trafic réseau et en analysant les données
pour détecter les signes d"une activité malveillante.

e Un SIEM (Security Information and Event Management) : C’est une solution de gestion de la
sécurité qui permet de collecter, analyser et corréler les données de sécurité en temps réel pour
identifier et répondre aux menaces potentielles.C’est aussi un outil essentiel pour les équipes de
sécurité qui cherchent a renforcer leur posture de sécurité, a améliorer leur capacité de détection
des menaces et a assurer la conformité réglementaire.

* Les VPN (Virtual Private Network) : Ce sont des technologies de réseau qui permettent de
créer des connexions sécurisées et privées sur des réseaux publics tels qu’Internet. Les VPN
sont utilisés pour protéger la confidentialité et 1'intégrité des données transmises sur le réseau
en chiffrant le trafic réseau et en masquant 1’adresse IP de 1'utilisateur.

1.2 Notion sur les Systemes de Détection d'Intrusion [2]

1.2.1 Définition des systémes de détection d’intrusion

Un IDS est un ensemble de composants logiciels et/ou matériels dont la fonction principale est de
détecter et analyser des activités anormales ou suspectes sur la cible qu’il est sensé surveiller. La
cible peut étre représentée par un réseau ou un hote (un ordinateur simple). Il permet donc aux
responsables de la sécurité du systeme d’information d’avoir connaissance des intrusions et autres
attaques effectuées (réussies ou échouées). Voici quelques termes que nous retrouvons souvent quand
on parle de détection d’intrusion :

 IPS : un outil similaire aux IDS mais permettant de prendre des mesures afin de diminuer les

impacts d"une attaque.

Vrai Positif : le test a correctement identifié un cas positif.

Vrai Négatif : le test a correctement identifié un cas négatif.
* Faux Positif : le test a identifié un cas positif, mais le cas est en réalité négatif.

e Faux Négatif : le test a identifié un cas négatif, mais le cas est en réalité positif.

1.2.2 Caractéristiques d’un systéeme de détection d’intrusion

Un IDS peut étre basé sur un réseau ou sur un hote. Il peut utiliser des signatures d’attaques connues

ou des techniques d’apprentissage automatique pour détecter les attaques. Il peut générer des alertes

4



Chapitre 1. Revue littéraire 1.2. Notion sur les Systemes de Détection d’Intrusion [2]

a la détection d’activités suspectes et peut étre configuré pour différents niveaux de sensibilité. Lors-
qu’il est attentivement surveillé, cela peut permettre de réduire le nombre de faux positifs. Voici une
liste non-exhaustive des principales caractéristiques d"un IDS :

* Surveillance Continue : Un IDS surveille en permanence le trafic réseau, les systemes et les
applications a la recherche d’activités anormales ou d’intrusions potentielles.

¢ Analyse des Comportements : L'IDS analyse les modeles de comportement normaux et peut
détecter les déviations significatives qui pourraient indiquer une activité malveillante.

¢ Détection d’Anomalies : L'IDS identifie les anomalies par rapport aux modéles de trafic ou de
comportements habituels, ce qui permet de repérer les activités anormales ou inattendues.

* Analyse des protocoles : Il peut analyser les en-tétes de paquets et les protocoles réseau pour
repérer des incohérences ou des manipulations suspectes.

* Alertes et Notifications : Lorsqu'une activité suspecte est détectée, 1'IDS a généré des alertes et
des notifications pour informer les administrateurs ou les équipes de sécurité.

e Collecte des Données : Les IDS collectent des données sur les activités réseau, les connexions,
les tentatives d’acces et d’autres informations pour analyses

Les regles et les parametres de I'IDS peuvent étre personnalisés en fonction des besoins spécifiques de
I'entreprise. Pour finir, et ceci représente la caractéristique que nous exploiterons le plus dans notre
production, les IDS peuvent étre intégrés avec d’autres systemes de sécurité, tels que les pare-feu et
les Systemes de Prévention d’Intrusion (IPS).

1.2.3 Fonctionnement d'un systeme de détection d’intrusion

Il faut distinguer deux aspects dans le fonctionnement d"un IDS : le mode de détection utilisé et la
réponse apportée par 1'IDS lors de la détection d’une intrusion. Il existe deux modes de détection, la
détection d’anomalies et la reconnaissance de signatures. De méme, deux types de réponses existent,
la réponse passive et la réponse active.

* Les méthodes de détection

La détection d’anomalies : La détection d’anomalie consiste a détecter des anomalies par rap-
port a un trafic habituel. La mise en place comprend toujours une phase d’apprentissage au
cours de laquelle les systemes de détection d’intrusion vont découvrir le fonctionnement nor-
mal des éléments surveillés. Ils sont en mesure de signaler les divergences par rapport au fonc-
tionnement normal. De plus, des ajustements sont nécessaires pour faire évoluer le modeéle de
référence de sorte qu'il reflete I'activité normale des utilisateurs et réduire le nombre de fausses
alertes générées. Dans le cas d'un HIDS, ce type de détection peut étre basé sur des informa-
tions telles que l'activité sur le disque, les horaires de connexion ou d’utilisation de certains
fichiers.

La reconnaissance de signature : Il faut noter que la reconnaissance de signature est le mode
de fonctionnement le plus implémenté par les IDS du marché. Elle consiste a rechercher dans
I'activité de 'élément surveillé les empreintes d’attaques connues. L'IDS par nature est réac-
tif, il ne peut détecter que les attaques dont il possede la signature. Pour cela, il nécessite des
mises a jour fréquentes. L'efficacité de ce systeme de détection réside dans la précision de sa
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base de signature. C’est la raison pour laquelle ces systemes sont contournés par les pirates. Il
est possible d’établir des signatures génériques, qui permettent de détecter les variantes d'une
attaque. Cela demande une bonne connaissance des attaques et du réseau, de fagon a stopper
les variantes d"une attaque, au niveau des paquets ou au niveau Protocol.

* Les réponses "Active" et '"Passive"
Il existe deux types de réponses, suivant les IDS utilisés. La réponse passive est disponible pour
tous les IDS alors que la réponse active est plus ou moins implémentée.
Réponse active : La réponse active a pour but de stopper une attaque au moment de sa détec-
tion. Elle implique des actions automatisées prises par un IDS qui permet de couper rapidement
une connexion suspecte quand le systeme détecte une intrusion. Pour cela, on dispose de deux
techniques : la reconfiguration du pare-feu et I'interruption de la connexion TCP.
Réponse passive : La réponse passive d"un IDS consiste a enregistrer les intrusions détectées
dans un fichier de log qui sera analysé par le responsable de sécurité. Certains IDS permettent
de logger 'ensemble d’une connexion identifiée comme malveillante. Ceci permet de remé-
dier aux failles de sécurité pour empécher les attaques enregistrées de se reproduire, mais elle
n’empéche pas directement une attaque de se produire.

1.2.4 Comparaison entre les différents types de Systemes de Détection d’Intrusion
1.2.4.1 Les différents types de systeme de détection d’intrusion

¢ Les Systemes de Détection d'Intrusions Réseau (NIDS)
Les IDS réseaux analysent en temps réel le trafic qu’ils aspirent a I’aide d"une sonde carte réseau
en mode promiscuousl. Ensuite, les paquets sont décortiqués puis analysés. Il est fréquent de
trouver plusieurs IDS sur les différentes parties du réseau. On trouve souvent une architecture
composée d'une sonde placée a 1'extérieur du réseau afin d’étudier les tentatives d’attaques et

d’une sonde en interne pour analyser les requétes ayant traversé le pare-feu.

* Les Systemes de Détection d'Intrusions Hote (HIDS)
Les IDS hote permettent d’analyser, non seulement, le trafic réseau, mais aussi l’activité se pas-
sant sur la machine. Le but de ce type d’IDS est d’assurer I'intégrité des données d'un systéme
et d’analyser le flux relatif a une machine ainsi que ces journaux. Il existe plusieurs solutions
qui proposent cette fonctionnalité, par exemple le HIDS Tripwire.

* Les Systémes de Détection d'Intrusions Hybrides

Les IDS hybrides rassemblent les caractéristiques des NIDS et HIDS. Ils permettent, en un seul
outil, de surveiller le réseau et les terminaux. Les sondes sont placées en des points stratégiques,
et agissent comme NIDS et/ou HIDS suivant leurs emplacements. Toutes ces sondes remontent
alors les alertes a une machine qui va centraliser le tout, et lier les informations d’origines mul-
tiples. Ainsi, nous comprenons que les IDS hybrides sont basés sur une architecture distribuée,
ol chaque composant unifie son format d’envoi. Cela permet de communiquer et d’extraire des
alertes plus pertinentes.
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TABLE 1.1 : Grille comparative de quelques systémes de détection d’intrusions

tale avancée

et IPS)

flux)

Criteres Suricata Snort OSSEC Zeek Security Onion
Détection d’attaque ré- | Oui Oui Non Oui mais pas en | Oui(via suricata
seau mode signature | et zeek)
Détection comportemen- | Oui (mode IDS | Non Oui mais limité | Oui (analyse de | Oui (via zeek)

Débit et performance Multi-threadé Mono-threadé NIDS non sup- | Tres performant | Performant
(moins  perfor- | porté en analyse mais lourd
mant)

Facilité d’intégration Oui Possible  mais | Oui Possible  mais | Oui
nécessite adap- pas direct

tation

1.3 Notion de gestion des événements et informations de sécurité (SIEM)[3]

1.3.1 Définition de SIEM

La SIEM est une solution de sécurité qui combine deux fonctions principales :

* SIM (Security Information Management) : collecte, analyse et génére des rapports sur les don-
nées de sécurité.

* SEM (Security Event Management) : Surveille et analyse les événements de sécurité en temps
réel.
1.3.2 Objectifs de SIEM

* Centralisation des données : Agréger les logs et événements de sécurité provenant de diverses

sources (pare-feu, IDS/IPS, serveurs, etc.) pour une vue unifiée;

e Détection des menaces : Identifier les activités suspectes ou malveillantes en temps réel grace

a des regles et analyses comportementales ;

e Corrélation des événements : Relier les événements de sécurité pour détecter des schémas

d’attaque complexes;

¢ Conformité réglementaire : Aider a respecter les normes de sécurité (RGPD, PCI DSS, etc.) en

générant des rapports d’audit;
* Réponse aux incidents : Fournir des alertes précoces et des informations pour une réponse
rapide aux incidents de sécurité.
1.3.3 Fonctionnement de SIEM

Le SIEM (Security Information and Event Management) fonctionne en suivant un processus struc-
turé pour collecter, analyser et répondre aux événements de sécurité. Voici les étapes clés de son

fonctionnement :
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* Collecte des données (Data Collection) : Le SIEM collecte des logs et des événements de
sécurité a partir de multiples sources, telles que :Pare feu,Systémes de détection et préven-
tion d’intrusions (IDS/IPS),Serveurs, routeurs et commutateurs,Applications et bases de don-
nées,Endpoints (postes de travail, appareils mobiles).Ces données sont centralisées dans une
plateforme unique pour une analyse approfondie.

e Normalisation des données (Data Normalization) : Les logs provenant de différentes sources
ont des formats variés. Le SIEM normalise ces données pour les rendre compatibles et faciliter

leur analyse.

¢ Corrélation des événements (Event Correlation) : Le SIEM utilise des regles prédéfinies et des
algorithmes pour relier les événements entre eux.Cela permet de détecter des schémas d’at-
taque complexes qui ne seraient pas visibles en examinant les événements individuellement.

* Réponse aux incidents (Incident Response) : Le SIEM fournit des informations détaillées pour
aider les équipes a investiguer et a répondre aux incidents. Certains SIEM modernes integrent
des fonctionnalités de SOAR (Security Orchestration, Automation, and Response) pour auto-
matiser les réponses.

1.3.4 Quelques catégories de SIEM

Les solutions SIEM (Security Information and Event Management) peuvent étre classées en diffé-
rentes catégories en fonction de leur architecture, de leur mode de déploiement, de leurs fonctionna-
lités et de leur public cible. Voici les principales catégories de SIEM :

¢ SIEM traditionnels (On-Premise) : Ces SIEM sont déployés localement, dans l'infrastructure
de l'organisation. Ils Nécessitent des ressources matérielles et logicielles dédiées,Offrent un
controle total sur les données et la configuration et conviennent aux organisations ayant des
exigences strictes en matiere de confidentialité des données. Comme exemple, nous avons IBM
QRadar, Splunk Enterprise, McAfee ESM.

¢ SIEM cloud (Cloud-Native ou SaaS) : Ces SIEM sont hébergés dans le cloud et accessibles via
un modele SaaS (Software as a Service). Ils possedent des caractéristiques (Aucune infrastruc-
ture locale requise, Mises a jour automatiques et gestion simplifiée). Comme exemple, nous
avons Microsoft Sentinel (anciennement Azure Sentinel), Splunk Cloud, Sumo Logic.

e SIEM open source : Ces SIEM sont basés sur des logiciels open source, offrant une alterna-
tive économique aux solutions propriétaires. Ils nécessitent une expertise technique pour la
configuration et la maintenance et une personnalisation poussée grace a I’acces au code source.
Comme exemple, nous avons OSSIM (Open Source SIEM), ELK Stack (Elasticsearch, Logstash,
Kibana), Wazuh.

e SIEM orientés conformité : Ces SIEM sont congus pour aider les organisations a se conformer
aux réglementations et normes de sécurité, incluent des modeles de rapports prédéfinis pour
des réglementations spécifiques (RGPD, PCI DSS, HIPAA, etc.) et simplifient les audits et les
contrdles de conformité. Comme exemple, nous avons LogRhythm, AlienVault, ManageEngine
EventLog Analyzer.
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TABLE 1.2 : Grille comparative de quelques solutions SIEM

Criteres Wazuh Splunk ELK Graylog OSSIM

Détection d’intrusions | Oui (FIM, dé- | Non Non Non Oui (OSSEC,

sur les hotes (HIDS) tection compor- mais limité)
tementale)

Réponse aux incidents Oui (XDR, blo- | Possible mais | Possible  mais | Possible avec pi- | Oui (via OSSEC)

cage d'IP) via un add-on complexe pelines
Cofit Gratuit et open- | Payant (cher en | Gratuit mais de- | Gratuit Gratuit
source production) mande des res-
sources
Facilité d’intégration Facile Via add-on Nécessite Log- | Possible mais li- | Complexe
stash mité

1.4 Justification des choix techniques

Afin de mettre en place une solution de sécurité efficace et adaptée aux besoins de ’entreprise FUN
HIGH TECH, il a d’abord été essentiel de bien distinguer les deux couches principales a protéger

dans une infrastructure informatique : le réseau et le systéeme.

* Le réseau correspond a I'ensemble des équipements (commutateurs, routeurs, pare-feux, in-
terfaces, etc.) et des protocoles de communication entre les machines. C’est a ce niveau que
transitent les flux de données, ce qui en fait une cible privilégiée pour les attaques telles que les
scans de ports, les attaques par déni de service (DoS), le spoofing ou les tentatives d’intrusion
via le trafic.

* Le systéme quant a lui, désigne les serveurs, postes de travail et dispositifs exécutant un sys-
teme d’exploitation (Linux, Windows, etc.). Les menaces a ce niveau concernent les accés non
autorisés, les modifications de fichiers critiques, les élévations de privileges, ou encore les at-

taques internes et post-intrusion.

1.4.1 Suricata (IDS -Sécurité réseau)

FUN HIGH TECH est une entreprise connectée a Internet, exposée a des risques réseau tels que
les scans de ports, attaques DoS, ou tentatives d’injection. Un IDS (Intrusion Detection System) est
essentiel pour analyser le trafic et détecter ces attaques en temps réel.Suricata a été retenu pour sa
capacité a analyser le trafic a haut débit grace au support du multithreading, ce qui le rend plus
performant que Snort.Il permet de surveiller efficacement le trafic réseau entre les serveurs internes
de FUN HIGH TECH (web, SSH, domotique) et Internet. Il assure une détection réactive des menaces

réseau.

1.4.2 Wazuh (HIDS + SIEM - Sécurité systeme)

Les attaques ne se limitent pas au réseau ; elles peuvent aussi viser les systemes eux-mémes. Un SIEM
(Security Information and Event Management) permet de collecter, centraliser, analyser et corréler les
logs systeme et applicatifs. Le HIDS (Host-based Intrusion Detection System) assure la surveillance
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interne des systemes.Wazuh combine les fonctionnalités de HIDS, de SIEM et de monitoring. Contrai-
rement a OSSIM (plus complexe et lourd), Wazuh est léger, modulaire et facilement déployable. II
integre des regles de détection avancées, une interface Kibana, et une compatibilité native avec Suri-
cata. Elle permet de surveiller en temps réel les événements de sécurité sur les serveurs internes de
FUN HIGH TECH et sur I'IDS. Les agents Wazuh installés sur chaque systeme remontent les logs

vers le serveur central pour analyse et réaction immédiate.

1.4.3 Architecture distribuée (agents + serveur Wazuh)

L’installation d’agents sur chaque systeme surveillé (serveurs web, SSH, IDS) permet une collecte
granulaire des événements. Le serveur central Wazuh traite, correle et analyse toutes ces données.Les
agents offrent une visibilité plus fine (analyse de journaux, intégrité des fichiers, processus, authen-
tifications...). Cette approche est plus pertinente pour une structure comme FUN HIGH TECH qui
souhaite assurer la tracgabilité des activités critiques. Cela permet une surveillance centralisée mais
déployée de maniére distribuée, assurant scalabilité, résilience et efficacité dans ’analyse et la réac-

tion face aux incidents.

Conclusion

Dans ce chapitre, nous avons présenté plusieurs technologies qui seront utilisées ensemble pour I’at-
teinte de nos objectifs. Il nous a permis de cerner les concepts des réseaux informatiques ainsi que
celui de la Sécurité Informatique et ses principaux objectifs afin de remédier aux menaces constantes
que subit les systemes informatiques . Nous avons évoqué quelques solutions de sécurité existantes
et pour finir, nous avons évoqué les raisons du choix de notre solution.
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Chapitre

Méthodologie utilisée

Introduction

Dans un contexte ol les menaces cybernétiques évoluent constamment, les méthodes et outils pour
les contrer doivent également s’adapter et se perfectionner. La gestion des intrusions, en particulier,
nécessite une approche méthodologique rigoureuse pour garantir une protection efficace des sys-
temes et des données. Dans ce chapitre, nous allons présenter les outils qui vont nous permettre a
mener a bien notre solution ainsi que le fonctionnement de notre systéme a mettre en place.

2.1 Présentation des outils utilisés

2.1.1 Oracle VM Virtualbox [9]

Oracle VM VirtualBox est un hyperviseur open-source qui permet la création d’une ou plusieurs
machines virtuelles au sein d’un méme systeme d’exploitation.Celles-ci peuvent étre reliées au réseau
local avec des adresses IP différentes, tout en étant sur la méme machine physique. Il est possible de
faire fonctionner plusieurs machines virtuelles en méme temps selon la limite correspondant aux

performances de I'ordinateur hote.

11
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Fichier Mact

HE 0w * 4 & &S

Nouvelle = Ajouter ~ Configuration ~Oublier Démarrer

O Genéral O previsualisation

Nom Ubuntu
'me d'exploitation:  Ubuntu (64-bit)

irtualisation KVM

[0 afichage

Mém
Controleur gr:

Serveur de burea
Enregistrement :

B stockage

+ [Lecteur optique] Vide

Ubuntu.vdi (Normal, 40,26 Gio)

Pilote hote: Par défaut
Contréleur: ICH AC97

[ Réseau

Interface 1: Intel PRO/100 Desktop (Interface pont Intel(R) Wirel

M Dossiers partagés
© Description

Aucune

FIGURE 2.1 : Oracle VM VirtualBox

2.1.2 Suricata [10]

Suricata est un systéme de détection d’intrusion de réseau open source (NIDS) créé par une organisa-
tion appelée "The Open Information Security Foundation" (OISF). Suricata est un sniffer de paquets
qui surveille le trafic réseau en temps réel, scrutant chaque paquet minutieusement pour détecter
une charge utile dangereuse ou des anomalies suspectes. Il est basé sur libpcap qui est tres utilisé
dans les sniffers et les analyseurs de trafic TCP / IP. Grace a 1’analyse du protocole et a la recherche
de contenu, Suricata détecte les méthodes d’attaque, y compris le déni de service, le dépassement de
tampon, les attaques CGI, les balayages de port furtif et les sondes SMB.

SURICATA®

FIGURE 2.2 : Logo suricata.[4]

2.1.3 Wazuh [11]

wqQazunh.

FIGURE 2.3 : Logo Wazuh.[5]
Wazuh est une plateforme open source utilisée pour la prévention, la détection et la réponse aux

menaces. Elle sécurise les environnements de travail sur site, virtualisés, conteneurisés et en cloud.
Wazuh est largement utilisé par des milliers d’organisations a travers le monde, de la petite entreprise
a la grande entreprise. Pour finir, Wazuh integre diverses fonctionnalités de sécurité, notamment la

12
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détection d’intrusion, la détection de vulnérabilité, la surveillance de I'intégrité des fichiers, ’analyse
des journaux et la gestion de la conformité.

Wazuh central components
Linuxendpoints [T T T o T T oo oo oo oo oo o oo moooooommo-o-o-

i '
| Wazuhserver .
a L T L LTI T PP PP PP PP PP PP PP T .
] W. agent — P :
: : : — - '
e S @ W manager /A WezhAPl @ = Filebeat '
-------------------------------- — 0 '
' '
(o) S ! PSP FOSR ‘

L W. agent

] W.deshboard oo ) W. indexer

FIGURE 2.4 : Architecture wazuh.[6]

2.2 Architecture de la solution mis en place

2.2.1 Présentation de I’architecture existante

Avant toute modification de l'infrastructure réseau, il est essentiel de se remémorer sa forme actuelle,
ce qui permettra de mieux évaluer les effets de la solution de surveillance aprés sa mise en oeuvre.

Firewall

Switch

Server ssh

| P Server Web
Printer g k! I
| | [
j PC
e
PC -

FIGURE 2.5 : Architecture du réseau.[7]

Le réseau interne de I’entreprise FUN HIGH TECH est constitué des équipements d’intercon-
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nexion, de serveur, d'un ensemble de postes employés reliés par des cdbles Ethernet ou via réseau
WiFi. Elle est structurée pour assurer une connectivité sécurisée et controlée. L'acces a Internet est
tiltré par un pare-feu relié a un routeur central, qui distribue le trafic vers deux switchs. Le Switch 1
connecte les postes de travail de ’entreprise, une imprimante et un point d’acces Wi-Fi interne, tandis
que le Switch 2 est dédié aux serveurs, incluant un serveur web et un serveur SSH. Seuls les postes de
I'entreprise peuvent accéder au réseau interne et aux services, garantissant ainsi un environnement

sécurisé et maitrisé.

2.2.2 Présentation de l’architecture implémentée

Internet

Firewa

;_EI Router
B

Switchl

witch2

Server

: Wazuh
""""""""""""""" Wirdless Server ssh
Acces‘i‘Pomt Server Web

Printer

B -
PC

PC

FIGURE 2.6 : Architecture apres déploiement. [8]

L’architecture réseau de FUN HIGH TECH, aprés I'implémentation de la solution de surveillance,
integre désormais Suricata comme systéeme de détection d’intrusions (IDS) pour analyser le trafic
réseau et identifier les menaces. Wazuh, installé sur un serveur dédié, assure la surveillance des
systéemes en collectant et analysant les événements provenant des serveurs et de I'IDS via ses agents
déployés. Le pare-feu filtre le trafic entrant et sortant, tandis que le réseau interne reste accessible
uniquement aux postes de 1’entreprise. Cette solution permet une sécurité renforcée avec Suricata
pour la protection réseau et Wazuh pour 'analyse des événements et la réponse aux incidents sur les

systémes.
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2.3 Fonctionnement de la solution

Le systeme fonctionne en trois étapes clés qui sont : la détection, la collecte et I’analyse et enfin la
réponse aux intrusions.

2.3.1 Deétection

La détection repose sur Suricata et Wazuh, qui surveillent respectivement en temps réel le trafic ré-
seau et les hotes en analysant les paquets pour identifier des signatures d’attaques connues (scans de
ports, attaques DDoS, injections SQL, tentatives de brute force, etc.). L'IDS est positionné de maniere
stratégique pour capturer tout le trafic passant a travers le pare-feu. Lorsqu’une activité suspecte est
détectée, Suricata génere des logs d’alerte au format JSON qui sont ensuite envoyés aux systemes de
supervision pour analyse.

2.3.2 Collecte et 1’analyse

Les événements issus de Suricata et des systémes a surveiller sont collectés par les agents Wazuh,
installés sur les serveurs critiques (serveur web, serveur SSH, IDS). Ces agents collectent différents
types de logs : tentatives de connexion suspectes, modifications de fichiers sensibles, exécution de
commandes suspectes, etc. Les logs sont ensuite envoyés au serveur Wazuh, qui applique des regles
de corrélation et des analyses avancées pour identifier des attaques complexes et repérer d’éven-

tuelles compromissions de systémes.

2.3.3 Réponse aux intrusions

Lorsqu’une menace est confirmée, Wazuh peut déclencher des actions automatiques ou notifier les
administrateurs pour une intervention rapide. Par exemple, en cas de tentative d’intrusion répétée,
Wazuh peut bloquer I’adresse IP source, générer une alerte critique ou exécuter un script pour limiter
les dégats. L'interface Wazuh permet aux administrateurs de visualiser en détail les attaques et de
prendre des décisions adaptées pour renforcer la sécurité du réseau et des systémes.

Grace a cette approche intégrée, Suricata assure une surveillance efficace du réseau, tandis que
Wazuh gere la protection des systémes et la réponse aux incidents, garantissant ainsi une défense
proactive de FUN HIGH TECH contre les cyberattaques.

Conclusion

Suricata est un logiciel open source de détection d’intrusion (IDS), permettant 'inspection des pa-
quets en profondeur. Suricata est un outil trés intéressant dans la mise en place d"une sécurité réseau.
Quant a Wazubh, il s’agit d"un outil qui combine des fonctionnalités de surveillance de sécurité,de dé-
tection d’inrusions,de gestion des logs et de réponse aux incidents. La complémentarité de ces deux
outils représente un facteur déterminant dans la mise en place d"un systéme de sécurité robuste. C’est
d’ailleurs une des principales raisons pour lesquelles nous avons opté pour ce systéeme.
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Chapitre

Solution déployée

Introduction

Dans ce dernier chapitre, nous allons installer Wazuh et effectuer les configurations adéquates. Nous
allons ensuite installer Suricata et effectuer également toutes les configurations nécessaires a son
fonctionnement. Pour finir, nous allons tester notre configuration en simulant quelques attaques et
essayer de les détecter avec le systéme mis en place.

3.0.1 Préparation de I’environnement de travail

Pour effectuer les test, nous allons utiliser quatres machines virtuelles :
¢ Une Virtual machine kali linux (attaquant) : qui va permettre de réaliser les attaques.

* Une Virtual machine Ubuntu (Serveur Wazuh) : Le Serveur Wazuh va nous permettre de vi-
sualiser les alertes générées par Suricata ainsi que celles générées par les hotes.Il va nous per-

mettre de centraliser et visualiser toutes nos données.

¢ Une Virtual machine Ubuntu (victime) : qui va nous permettre de configurer suricata et qui
servira egalement de cible durant 1’attaque qui I’attaque par scan de port.

¢ Une Virtual machine Ubuntu (victime) : qui va nous permettre de configurer les serveurs
Apache et SSH. Elle servira egalement de cible durant les attaques par injection sql et par brute
force. La VM (Virtual machine) porte le nom de DMZ (Demilitarized Zone).

L'image ci-dessous l'illustre :
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Chapitre 3. Solution déployée

3.1. Configuration des systémes et test effectués

Fichier Machine Aide

I o

ServerWaz
=» En fonction

* +

No Ajouter

O Genéral

Nom

2>

Afficher

*

Configuration

DMZ

itation : Ubuntu (64-bit)

Ubuntu
= En fonction

S

ali
= En fonction

ondaire IDE :

P Audio
Pilof
Contréleur: ICl

[P Réseau

[Lecteur optique] Vide

Interface 1:  Intel PRO/1000 MT Desktop (Interface pont Intel(R) Wireless:

]

Controleur USB :
Filtres d

M Dossiers partagés

© Description

Aucune

OHCI, EHCI

riphérique = 0 (0 actif)

FIGURE 3.1 : Les VM

3.1 Configuration des systémes et test effectués

3.1.1 Installation et configuration de suricata

O previsualisation

Suricata est un systeme de détection d’intrusion (IDS) et de prévention d’intrusion (IPS) open-source.

Il est congu pour étre performant et polyvalent, capable de surveiller le trafic réseau en temps réel et

de détecter des activités malveillantes ou suspectes. Suricata utilise des signatures et des régles pour

identifier les menaces, et il peut étre déployé sur divers types de réseaux.
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1% sudo apt install -y suricata
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
libevent-core-2.1-7 libevent-pthreads-2.1-7 libhiredis®.14 libhtp2 libhyperscans libluajit-5.1-2 libluajit-5.1-common
liblzma-dev libnetl libnetfilter-queuel
Paquets suggérés :
liblzma-doc
Les NOUVEAUX paquets suivants seront installés :
libevent-core-2.1-7 libevent-pthreads-2.1-7 libhiredis®.14 libhtp2 libhyperscans libluajit-5.1-2 libluajit-5.1-common
liblzma-dev 1libnet1l libnetfilter-queuel suricata
® mis a jour, 11 nouvellement installés, ® a enlever et ® non mis a jour.
Il est nécessaire de prendre 6 363 ko dans les archives.
Ap cette opération, 28,8 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 http://bj.archive.ubuntu.com/ubuntu jammy/universe amd64 libhyperscan5 amd64 5.4.8-2 [2 485 kB]
Réception de :2 https://ppa.launchpadcontent.netfoisf/suricata-stable/ubuntu jammy/main amd64 libhtp2 amd64 1:08.5.48-8ubuntuz [75,7
ke]
Réception de : .archive.ubuntu.comf/ubuntu jammy/main amdé4 libevent-core-2.1-7 amd64 2.1.12-stable-1build3 [93,9 kB]
= .archive.ubuntu.com/ubuntu jammy/main amd64 libevent-pthreads-2.1-7 amd64 2.1.12-stable-1build3 [7 642 B]
j.archive.ubuntu.com/ubuntu jammy/universe amd64 libhiredise.14 amd64 ©.14.1-2 [32,8 kB]
j.archive.ubuntu.comf/ubuntu jammy/universe amd64 libluajit-5.1-common all 2.1.0~beta3+dfsg-6 [44,3 kB]
.archive.ubuntu.comfubuntu jammy/universe amd64 libluajit-5.1-2 amd64 2.1.8~beta3+dfsg-6 [238 kB]
8 .archive.ubuntu.comfubuntu jammy/main amd64 libnetl amd64 1.1.6+dfsg-3.1build3 [46,9 kB]
ception /bj. ive.ubuntu.com/ubuntu jammy/universe amd64 libnetfilter-queuel amd64 1.8.5-2 [14,4 kB]
Réception de :10 http://bj.archive.ubuntu.com/ubuntu jammy/main amd64 liblzma-dev amd64 5.2.5-2ubuntul [159 kB]
Réception de :11 https://ppa.launchpadcontent.net/oisf/suricata-stable/ubuntu jammy/main amd64 suricata amd64 1:7.0.6-0ubuntu2 [3 16

6 363 ko réceptionnés en 15s (427 ko/s)
Préconfiguration des paquets...
ection du paquet libhyperscan5 précédemment désélectionné.
(Lecture de la base de données... 206549 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../00-libhyperscan5 5.4.0-2_amd64.deb ...
épaquetage de libhyperscan5s (5.4.8-2) ...
Sélection du paquet libevent-core-2.1-7:amd64 précédemment désélectionné.

FIGURE 3.2 : suricata 7.0.7

Il faut savoir que suricata est doté des plugins par défaut qui y sont constitués des fichiers ou sont
écris de nombreuses regles de détections prédéfinies qu’on appelle les regles emerging.threats. Nous
allons télécharger et activer ses regles, I'image ci dessous 1'illustre bien :

root@mafouz-virtualBox: /tmp# sudo tar -xvzf emerging.rules.tar.gz && sudo mkdir /fetc/suricata/rules && sudo mv rules/*.rules /fetc/su
ricata/rules

100% - 4486304/4486304

Done.

Loading distribution rule file fusr/share/suricata/rules/app-layer-events.rules
Loading distribution rule file fusr/share/suricata/rules/decoder-events.rules
Loading distribution rule file fusr/share/suricata/rules/dhcp-events.rules
Loading distribution rule file Jusr/share/suricata/rules/dnp3-events.rules
Loading distribution rule file fusr/share/fsuricata/rules/dns-events.rules
Loading distribution rule file fusr/share/suricata/rules/files.rules

Loading distribution rule file fusr/share/suricata/rules/http2-events.rules
Loading distribution rule file fusr/share/suricata/rules/http-events.rules
Loading distribution rule file fusr/share/suricata/rules/ipsec- nts.rules
Loading distribution rule file jfusr/share/suricata/rules/kerberos-events.rules
Loading distribution rule file fusr/share/suricata/rules/modbus-events.rules
Loading distribution rule file fusr/share/suricata/rules/mgtt-events.rules
Loading distribution rule file fusr/share/suricata/rules/nfs-events.rules
Loading distribution rule file jusr/share/suricata/rules/ntp-events.rules
Loading distribution rule file fusr/share/suricata/rules/quic-events.rules
Loading distribution rule file fusr/share/suricata/rules/rfb-events.rules
Loading distribution rule file fusr/share/suricata/rules/smb-events.rules
Loading distribution rule file Jusr/share/suricata/rules/smtp-events.rules
Loading distribution rule file fusr/share/suricata/rules/ssh-events.rules
Loading distribution rule file fusr/share/suricata/rules/stream-events.rules
Loading distribution rule file fusr/share/suricata/rules/tls-events.rules
Ignoring file e972ala2878ddbcafbs8ff12f8ceB8253c/rules/emerging-deleted.rules
Loaded 52920 rules.

Disabled 14 rules.

Enabled @ rules.

Modified @ rules.

Dropped © rules.

Enabled 136 rules for flowbit dependencies.

Creating directory fvar/lib/suricata/rules.

Backing up current rules.

Writing rules te /var/lib/suricata/rules/suricata.rules: total: 52920; enabled: 39926; added: 5292

AA
Vv VvV

A AA

A A AN A
VvV VLV VY

A AA

VoV Vv

AN A ANAAAM
A

VoV Vv

A AA

AA A A
VWV VYV VY

A AA

AAA
VoV Vv

v

Writing /var/lib/suricata/frules/classification.config
Testing with suricata -T.
Done.

AAANO

Bien que suricata soit installé et configuré,la prochaine étape consiste a lancer le service suricata

18



Chapitre 3. Solution déployée 3.1. Configuration des systemes et test effectués

afin qui’il puisse étre operationnel.

root@mafouz-virtualBox:~# sudo systemctl status suricata.service
suricata.service - LSB: Next Generation IDS/IPS

loaded (/etc/init.d/suricata; generated)

Active: since Mon 2024-10-21 20:57:45 WAT; 3s ago

Docs: man:systemd-sysv-generator(8)

Process: 60239 ExecStart=/etc/init.d/suricata start (code=exited, status=8/SUCCESS)
1 (limit: 4608)
159.5M

3.846s

/system.slice/suricata.service
60248 fusr/bin/suricata -c fetc/suricata/suricata.yaml --pidfile /var/run/suricata.pid --af-packet -D -wwv

mafouz-VirtualBox systemd[1]: Starting LSB: Next Generation IDS/IPS...

mafouz-VirtualBox suricata[60239]: Likely stale PID 59840 with fvar/runfsuricata.pid exists, but process is not rug
mafouz-VirtualBox suricata[60239 emoving stale PID file /var/runj/suricata.pid

mafouz-VirtualBox suricata[60239 tarting suricata in IDS (af-packet) mode... done.

mafouz-VirtualBox systemd[1]: Started LSB: Next Generation IDS/IPS.

FIGURE 3.3 : demarrage service suricata

3.1.2 Installation et configuration de Wazuh et de ses composants

L’installation de Wazuh et de ses composants prend plusieurs minutes, sous prétextes de nombreuses
charges de fichiers qu’il contient.

:$ curl -s0 https://packages.wazuh.com/4.8/wazuh-install.sh && sudo bash ./wazuh-install.sh -a

sudo] Mot de passe de serverwaz
1/11/20824 107: INFO: Starting Wazuh installation assistant. Wazuh version: 4.8.2
1/11/20824 107: INFO: Verbose logging redirected to fvar/log/wazuh-install.log
1/11/20824 107: INFO: Verifying that your system meets the recommended minimum hardware requirements.
1/11/20824 107: INFO: --- Dependencies ----
1/11/20824 107: INFO: Installing gawk.
1/11/20824 107: INFO: Wazuh web interface port will be 443.
1/11/20824 107: INFO: --- Dependencies ----
1/11/20824 107: INFO: Installing apt-transport-https.
1/11/20824 107: INFO: Wazuh repository added.
1/11/20824 107: INFO: --- Configuration files ---
1/11/20824 107: INFO: Generating configuration files.
1/11/20824 107: INFO: Generating the root certificate.
1/11/20824 107: INFO: Generating Admin certificates.
1/11/2024 HrH INFO: Generating Wazuh indexer certificates.

INFO: Generating Filebeat certificates.

INFO: Generating Wazuh dashboard certificates.

INFO: Created wazuh-install-files.tar. It contains the Wazuh cluster key, certificates, and passwords necessary

INFO: --- Wazuh indexer ---
INFO: Starting Wazuh indexer installatien.
INFO: Wazuh indexer installation finished.
INFO: Wazuh indexer post-install configuration finished.
INFO: Starting service wazuh-indexer.
INFO: wazuh-indexer service started.
INFO: Initializing Wazuh indexer cluster security settings.
INFO: Wazuh indexer cluster security configuration initialized.
: Wazuh ind cluster initialized.
--- Wazuh server ---
tarting the Wazuh manager installation.
: Wazuh manager installation finished.
: Wazuh manager vulnerability detection configuratien finished.
: Starting service wazuh-manager.
: wazuh-manager service started.
Starting Filebeat installation.
Filebeat installation finished.

FIGURE 3.4 : Installation serveur Wazuh et ses composants

v v us o ary .
11/11/2024 11:20:16 INFO: You can access the web interface https://<wazuh-dashboard-ip>:443
User: admin
Password: 6XcHO1X7rPSYwNoH6s?9VVQNO1Y3+Cak

11/11/2024 11:20:16 INFO: --- Dependencies ----
11/11/2024 11:20:16 INFO: Removing gawk.
11/11/2024 11:20:20 INFO: Installation finished.

FIGURE 3.5 : Installation Wazuh

Apres installation de Wazuh ainsi que de ses composants, nous allons maintenant procéder au
démarrage des composants afin qu’on puisse accéder a I'interface de Wazuh.
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root@serverwaz-VirtualBox: fhome/serverwaz# systemctl status wazuh-manager
wazuh-manager.service - Wazuh manager
Loaded: loaded (/lib/systemd/system/wazuh-manager.service; enabled; vendor preset: enabled)
Active: since Mon 2024-11-11 11:20:03 WAT; 19min ago
Tasks: 153 (limit: 4608)
Memory: 421.4M
CPU: 56.236s
CGroup: /[system.slice/wazuh-manager.service
—85890 /var/ossec/framework/python/bin/python3 /varfossec/api/scripts/wazuh-apid.py
—85891 /varfossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh-apid.py
—85894 /var/ossec/framework/python/bin/python3 /var/ossec/api/scripts/wazuh-apid.py
—85897 [var/ossec/framework/python/bin/python3 /varfossec/api/scripts/wazuh-apid.py
—85939 /var[ossec/bin/wazuh-authd
—85952 /var/ossec/bin/wazuh-db
fvar fossec/binfwazuh-execd
Jvar /ossec/bin/wazuh-analysisd
fvar /ossec/bin/wazuh-syscheckd
fvar fossec/binfwazuh-remoted
Jvar/ossec/bin/wazuh-logcollector
fvar fossec/bin/wazuh-monitord
Jvar fossec/bin/wazuh-modulesd

11:19= serverwaz-VirtualBox env[85832]: Started wazuh-analysisd...
11:19: serverwaz-VirtualBox env[85832]: Started wazuh-syscheckd...
g eg serverwaz-VirtualBox env[85832]: Started wazuh-remoted...
11:19= serverwaz-VirtualBox env[85832]: Started wazuh-logcollector...
120: serverwaz-VirtualBox env[85832]: Started wazuh-monitord...
120: serverwaz-VirtualBox env[86113]: 2024/11/11 11:20:00 wazuh-modulesd:router: INFO: Loaded router module.
120: serverwaz-VirtualBox env[86113]: 2024/11/11 11:20:00 wazuh-modulesd:content_manager: INFO: Loaded content_manager
120: serverwaz-VirtualBox env[85832]: Started wazuh-modulesd...
serverwaz-VirtualBox env[85832]: Completed.
nov. 120: serverwaz-VirtualBox systemd[1]: Started Wazuh manager.
lines 1-31/31 (END)

FIGURE 3.6 : Démarrage de Wazuh-manager

root@serverwaz-virtualBox: /home/serverwaz# systemctl status wazuh-indexer
wazuh-indexer.service - Wazuh-indexer
Loaded: loaded (/lib/systemd/system/wazuh-indexer.service; enabled; vendor preset: enabled)
Active: since Mon 2024-11-11 11:12:24 WAT; 27min ago
Docs: https://documentation.wazuh.com
Main PID: 36487 (java)
Tasks: 74 (limit: 4608)
Memory: 1.3G
CPU: 1min 28.466s
CGroup: [system.slice/wazuh-indexer.service
L 36487 fusr/share/wazuh-indexer/jdk/bin/java -Xshare:auto -Dopensearch.networkaddress.cache.ttl=68 -Dopensearch.netwol

11:12:06 serverwaz-VirtualBox systemd[1]: Starting Wazuh-indexer...
11:12:10 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING: A terminally deprecated method in java.lang.System has beg
11:12:10 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING: System::setSecurityManager has been called by org.openseag
11:12:10 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING:
11:12:10 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING:
11:12:12 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING:
11:12:12 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING:
11:12:12 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING:
11:12:12 serverwaz-VirtualBox systemd-entrypoint[36487]: WARNING: System::setSecurityManager will be removed in a future reg
11:12:24 serverwaz-VirtualBox systemd[1]: Started Wazuh-indexer.
(END)

FIGURE 3.7 : Démarrage de Wazuh-indexer

root@serverwaz-vVirtualBox: /home/serverwaz# systemctl status wazuh-dashboard
wazuh-dashboard.service - wazuh-dashboard
Loaded: loaded (/etc/systemd/system/wazuh-dashboard.service; enabled; vendor preset: enabled)
Active: since Mon 2024-11-11 11:20:04 WAT; 20min ago
Main PID: 86922 (node)
Tasks: 11 (limit: 4668)
Memory: 168.8M
CPU: 15.173s
[/system.slice/wazuh-dashboard.service
L 86922 /usr/share/wazuh-dashboard/node/bin/node --no-warnings --max-http-header-size=65536 --unhandled-rejections=war])

serverwaz-VirtualBox opensearch-dashboards[86922]: {"type":"response","@timestamp":"2024-11-11T10:38:19Z","tags":[g
serverwaz-\VirtualBox opensearch-dashboards[86922]: {" response”,"@timestamp":"2024-11-11T10:38:19Z","tags": [f
serverwaz-VirtualBox opensearch-dashboards[86922]: {" response”,"@timestamp":"2024-11-11T10:38:19Z","tags"
serverwaz-VirtualBox opensearch-dashboards[86922]: {" response”,"@timestamp":"2024-11-11T10:38:19Z","tags"
serverwaz-VirtualBox opensearch-dashboards[86922]: {"type":"response","@timestamp":"2024-11-11T10:38:20Z","tags"
serverwaz-VirtualBox opensearch-dashboards[86922]: {"type":"response","@timestamp":"2024-11-11T10:38:20Z","tags":
serverwaz-VirtualBox opensearch-dashboards[86922]: {" response”,"@timestamp" :38:20Z","tags": [
serverwaz-VirtualBox opensearch-dashboards[86922]: {' response”,"@timestamp"” :138:20Z","tags": [
serverwaz-VirtualBox opensearch-dashboards[86922]: {" response”,"@timestamp" :38:20Z","tags
serverwaz-VirtualBox opensearch-dashboards[86922]: {"type":"response","@timestamp":"2024-11-11T10:38:40Z","tags":

FIGURE 3.8 : Démarrage de Wazuh-dashboard

comme annoncé précédemment, nous allons accéder a l'interface de wazuh grace a I'adresse
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192.168.100.159. comme l'illustre le schéma suivant :

« (] QO & o+ https://192.168.100.159/app/login? E @ & 9O

wqazuh

The Open Source Security Platform

FIGURE 3.9 : Interface de connexion

¢ Installation et configuration de I’agent Wazuh : Sous notre machine ubuntu ot est installé
I'IDS suricata, nous allons deployer 1’agent wazuh sur ce dernier afin que Wazuh puisse afficher
sur son interface, le systeme a surveiller.

.wazuh. (packa c 65.136.126 .165.136.4,
.wazuh. y ackac 5 )3, 6. 43.. connecté.

, en attent

M) [applica

ent_4.8.1-1_a

wazuh-agent_4.8.1-1 10

PO24-11-11 11:34:03 (2,32 MB/s) - ‘wazuh-agent_4.8.1-1_amd64.deb’ enregistré [10270680/10270680]

FIGURE 3.10 : installation et configuration de I’agent wazuh

Nous allons procéder ensuite au démarrage de service de l'agent wazuh afin qu’il puisse étre

opérationnel.
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:-$ sudo systemctl status wazuh-agent
wazuh-agent.service - Wazuh agent
loaded (/lib/systemd/system/wazuh-agent.service; enabled; vendor preset: enabled)
since Thu 2025-01-30 14:53:14 WAT; 7s ago
art=fusr/binfenv fvar/ossec/bin/wazuh-control start (code=exited, status=0/SUCCES

Memory:
CPU
CGroup: /system.slice/wazuh-agent.service
39763 /varfossec/bin/wazuh-execd
39774 /varfossec/bin/wazuh-agentd
39788 [var/ossec/bin/wazuh-syscheckd

39800 /var/ossec/bin/wazuh-logcollector
39820 /var/ossec/bin/wazuh-modulesd

suricata-VirtualBox systemd[1]: Starting Wazuh agent...
suricata-VirtualBox env[39741]: Starting Wazuh v4.8.2...
suricata-virtualBox env[39741]: Started wazuh-execd...
suricata-virtualBox env[39741]: Started wazuh-agentd.
suricata-virtualBox env[39741]: Started wazuh-syscheckd...
suricata-virtualBox env[39741] tarted wazuh-logcollector...
suricata-VirtualBox env[39741]: Started wazuh-modulesd...
suricata-VirtualBox env[39741]: Completed.
suricata-virtuilsox systemd[1]: Started Wazuh agent.

%

FIGURE 3.11 : Démarrage de I'lagent Wazuh

* Installation et configuration de 1’agent Wazuh : Sous notre machine ubuntu ot sont installés
les serveurs Apache et SSH, nous allons deployer et lancer ’agent wazuh sur ce dernier.

:-$ wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.8.2-1_amd64.deb &&
sudo WAZUH_MANAGER='192.168.100.159"' WAZUH_AGENT_NAME='Agentserv' dpkg -i ./wazuh-agent_4.8.2-1_amd64.deb
--2025-01-30 15:06:05-- https://packages.wazuh.con/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.8.2-1_amd64.deb
Résolution de packages.wazuh.com (packages.wazuh.com).. 3.165.136.42, 3.165.136.126, 3.165.136.4,
Connexion a packages.wazuh.com (packages.wazuh.com)|3.165.136.42|:443.. connecté.
requéte HTTP transmise, en attente de la réponse.. 200 OK
Taille : 10260268 (9,8M) [application/vnd.debian.binary-package]
Enregistre : ‘wazuh-agent _4.8.2-1 amdé64.deb’

azuh-agent_4.8.2-1_amd64.deb 100! 9,78M 568KB/s ds 26s
2025-01-30 15:06:41 (387 KB/s) - ‘wazuh-agent_4.8.2-1_amd64.deb’ enregistré [10260268/10260268]

[sudo] Mot de passe de dmz
Sélection du paquet wazuh-agent précédemment désélectionné.
(Lecture de la base de données... 207375 fichiers et répertoires dé installés.)
du dépaquetage de Jwazuh-agent_4.8.2-1 amd64.deb ...
e de wazuh-agent (4.8.2-1)
e de wazuh-agent (4.8.2-1)

FIGURE 3.12 : installation de 1’agent wazuh

:-$ sudo systemctl status wazuh-agent
wazuh-agent.service - Wazuh agent
Loaded: loaded (/lib/systemd/system/wazuh-agent.servic enabled; vendor preset: enabled)
since Thu 2825-81-30 15:08:10 T; 6s ago
40963 ExecStart=/usr/binfenv fvar/ossec/bin/wazuh-control start (code=exited, status=0
28 (limit: 2271)
: 146.6M
1.753s
J/system.slice/wazuh-agent.service
40986 /[var/ossec/binfwazuh-execd
408999 [var/ossec/bin/wazuh-agentd
41813 /[var/ossec/bin/wazuh-syscheckd
41028 [var /ossec/binfwazuh-logcollector
41044 [var /ossec/bin/wazuh-modulesd

dmz-virtualBox systemd[1]: Starting Wazuh agent...
dmz-virtualBox env[40963]: Starting Wazuh v4.8.2...
dmz-virtualBox env[40963 wazuh-execd.
dmz-VirtualBox env[40963 S ed wazuh-agentd...
dmz-vVirtualBox env[40963]: S ed wazuh-syscheckd...
dmz-VirtualBox env[40963 S ed wazuh-logcollector...
dmz-VirtualBox env[40963 S ed wazuh-modulesd...
dmz-VirtualBox env[40963]: Completed.

dmz—iirtualaex systemd[1]: Started Wazuh agent.

:~$

FIGURE 3.13 : Démarrage de I’agent wazuh

Nous allons maintenant accéder au dashboard de wazuh et voir tous les agents qui ont été dé-

ployer comme le montre 'image ci-dessous :
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« c O & 192.168.100.159 % g @ =
= W. Endpoints a @
STATUS DETAILS EVOLUTION
Last 24 hours
‘ 3 @ active
® Acive (2) Active Disconnected  Pending Never connected s
e 2
@® Disconnected (1) 2 1 0 E
Pending (0)
0
@® Never connected (0) Agents coverage 0600
66.67% 1stamp per 1C
Last enrolled agent Most active agent @
mafouz Agentserv
Agents (2) @ Deploy new agent ¢ Refresh by Export formatted &3
status=active waL ¢ Refresh
D ™ Name IP address Group(s) Operating system Cluster node Version Status Actions
002 Agentsuri 192.168.100.157 default 2 Ubuntu 22.04.5 LTS node0l v4.8.2 ® active @ ® R
003 Agentserv 192.168.100.158 default A ubuntu 22.04.5 LTS node0l v4.8.2 ® active @ & 9
Rows per page: 10 ~ <1 0>

FIGURE 3.14 : image montrant les agents wazuh deployés

Une fois installé, nous allons configurer I'agent wazuh afin qu’il puisse envoyer les logs suricata
afin que le serveur Wazuh puisse les collecter et les visualiser dans le dashboard. La configuration
s’effectue dans le fichier /var/ossec/etc/ossec.conf. L'image ci-dessous l'illustre.

og_format>json</log_format=>
<location=>/var/log/suricata/feve. json</location=>
</localfile>

</ossec_config=>

FIGURE 3.15 : configuration de I'agent Wazuh

Nous allons redémarrer le serveur Wazuh afin que les configurations soient prises en compte en

entrant la commande suivante dans le terminal : systemctl restart wazuh-manager.

3.2 Tests et Résultats

Dans cette section, nous allons réaliser des tests qui vont nous permettre de tester 'efficacité du sys-
téme que nous avons mis en place. Pour ce faire, nous allons réaliser quelques attaques, notamment :

¢ Attaque par scan de port avec nmap
¢ Attaque par injection sql

¢ Attaque par force brute avec hydra
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3.2.1 scan de port avec nmap

NMAP ou Network Mapper est un utilitaire libre et open source, largement utilisé pour explorer
les réseaux et effectuer des audits de sécurité. De nombreux administrateurs systeme et réseau le
trouvent précieux pour diverses taches telles que la cartographie du réseau, la gestion des mises a
jour des services, et la surveillance de la disponibilité des hotes et des services.Ce logiciel innovant
utilise des paquets IP bruts pour déterminer quels hotes sont actifs sur le réseau, identifier les ser-
vices offerts (y compris le nom et la version de I’application), détecter les systémes d’exploitation
(y compris les versions), vérifier 1'utilisation de filtres de paquets et de pare-feu, ainsi que d’autres
fonctionnalités. Il a été spécialement congu pour analyser rapidement de vastes réseaux, mais reste
efficace méme pour des hotes individuels.Nous allons éffectuer un scan de port sur la cible(machine
virtuelle ot est installé suricata).

DF:1B:E5 (Or: VirtualBo irtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 13.14 seconds

FIGURE 3.16 : Scan de port vers la machine cible

Nous pouvons constater que l'attaque a abouti et que les logs de Suricata ont bien été envoyés au
serveur Wazuh. Voici les alertes générées par le systéme.

<« C O B https://192.168.100.159/app/threat-hunting#/overview/?tab=general&tabView=panels&agc ¥ ¥ &g N

W. Threat Hunting Agentsuri & ©

FANL LUYIT SES5I011 sld (=2

PAM: Login session ids “ @ 1025

Successful sudo to R suricata @ 1061
Suricata: Alert - GPL @ syslog @ 1022
Suricata: Alert - ET S @ pam 10.2.7
Security Alerts e
Time |- Technique(s) Tactic(s) Description Level Rule ID
Jan 30, 2025 Si ta: Alert - ET SCAN Si ici inb d t
e ML;r;caLa. :14-33 uspicious inbound to 86601
15:41:10.490 QL po
Jan 30, 2025 - B
A Suricata: Alert - ET SCAN Suspicious inbound to 3 86601
15.41.10.488 PostgreSQL port 5432
Jan 30, 2025 Si ta: Alert - ET SCAN Suspici inb dt
A Musrécgl_a. rte1433 uspicious inbound to 86601
15:41:10.486 po
Jan 30, 2025 . .
. @ Suricata: Alert - ET SCAN Suspicious inbound to 3 86601
15:41:10 484 PostgreSQL port 5432

FIGURE 3.17 : Alertes générées pour le scan de port
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: Attempted In

1 [Priority: 2] {TCP} 192.168.100.121:64937 -
01/30/2025-15:43:10.416892 [**] [1:2002910 e NC S 5800-5820 [**] [Classification: Attempted Information Leak
1 [Priority: 2] {TCP} 192.168.100.121:64937 . 1

01/30/2025-15:43:10.425386 [**] [1:2010939:3] Suspicious inbound to PostgreSQL port 5432 [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {TCP} 192.168.100.121:64937 192.168.100.157:5432

01/30/2025-15:43:10.429505 [**] [1:2010935:3] ET SCAN Suspicious inbound to MSSQL port 1433 [**] [Classification: Potentially Bad T
raffic] [Priority: 2] {TCP} 192.168.100.121:64937 -> 192.168.100.157:1433

01/30/2025-15:43:10.425386 [**] [1:2010939:3] ET SCAN Suspicious inbound to PostgreSQL port 5432 [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {TCP} 192.168.100.121:64937 -> 192.168.100.157:5432

01/30/2025-15:43:10.429505 [**] [1:2010935:3] ET SCAN Suspicious inbound to MSSQL port 1433 [**] [Classification: Potentially Bad T
raffic] [Priority: 2] {TCP} 192.168.100.121:64937 -> 192.168.100.157:1433

01/30/2025-15:43:10.425386 [**] [1:2010939:3] ET SCAN Suspicious inbound to PostgreSQL port 5432 [**] [Classification: Potentially
Bad Traffic] [Priority: 2] {TCP} 192.168.100.121:64937 192.168.100.157:5432

01/30/2025-15:43:10.429505 [**] [1:2010935:3] ET SCAN S icious inbound to MSSQL port 1433 [**] [Classification: Potentially Bad T
raffic] [Priority: 2] {TCP} 192.168.100.121:64937 -> 192.168.100.157:1433

FIGURE 3.18 : image montrant les logs générées par suricata

Nous pouvons aussi constater que lorsqu’on clique sur une alerte, on voit les détails sur les in-
formations concernants les logs, cela montre que suricata a bien envoyé ses informations au serveur
wazuh. L'image ci-dessous le montre :

&« C Q& 192.168.100.159 F & & =
= W. Threat Hunting Agentsuri a @
data.flow_id 1844712155227228.000000
data.in_iface enp0s3
data.pkt_src wire/pcap
data.proto TCP
data.src_ip 192.168.100.121
data.src_port 64937
data.timestamp 2025-01-30T15:43:10.429505+0100
decoder.name json
id 1738248070.3874838
input.type log
location fvar/log/suricata/eve.json
manager.name serverwaz-VirtualBox
rule.description Suricata; Alert - ET SCAN Suspicious inbound to MSSQL port 1433
rule firedtimes 42
@ @ [ rule.groups ids, suricata
rule.id 86601

FIGURE 3.19 : informations sur 1’alerte généré par suricata

3.2.2 Attaque par injection sql

Une attaque par injection SQL (SQL Injection ou SQLi) est une technique utilisée par les attaquants
pour exploiter une vulnérabilité dans une application web qui interagit avec une base de données.
L’objectif est d’injecter des requétes SQL malveillantes dans un champ de saisie (comme un formu-
laire de connexion, une barre de recherche, etc.) pour manipuler ou voler des données.Dans notre
cas ici, nous allons simuler une attaque par injection SQL sur notre serveur web Apache en envoyant

une requéte malveillante depuis notre machine Kali.
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« C O 8 192.168.100.158 A & 9

-0,
[ ]
L)

Ubuntu =z

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If
you can read this page, it means that the Apache HTTP server installed at this site is working properly. You should
replace this File (located at /var/www/html/index.html) before continuing to operate your HTTP server.

Apache2 Default Page

IF you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache? default configuration is different from the upstream default configuration, and split into several

files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in fusr{share/doc/
apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can
be found by accessing the manual if the apache2 -doc package was installed on this server.

The configuration layout for an Apache2? web server installation on Ubuntu systems is as follows:

setc/apache2/
| -- apache2.conf

' ports.conf
|-- mods-enabled
!/ f-- *.load
/ ‘.- ¥ conf
|-- conf-enabled
/ ‘-- *.conf
|-- sites-enabled
/ ‘-- *.conf

FIGURE 3.20 : image montrant le serveur Apache

root@dmz-VirtualBox: fhome/dmz# sudo systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; wvendor prese
Active: since Thu 2025-01-30 14:55:20 WAT; 3min 24s ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 38097 (apache2)
Tasks: 55 (limit: 2271)
Memory: 5.4M
CPU: 55ms
CGroup: /system.slice/apache2.service
38097 [usr/sbin/apache2 -k start
38098 [usr/sbin/apache2 -k start
38100 /usr/sbin/apache2 -k start

30 14:55:20 dmz-VirtualBox systemd[1]: Starting The Apache HTTP Server...
30 14:55:20 dmz-VirtualBox apachectl[38096]: AHAO558: apachez: Could not
30 14:55:20 dmz-VirtualBox systemd[1]: Started The Apache HTTP Server.

1_1A[7MMA fENMDY

FIGURE 3.21 : Démarrage du service web apache

Une fois installé, nous allons configurer 'agent wazuh de notre machine ot est installé notre
serveur Apache afin qu'il puisse envoyer les logs apache au serveur Wazuh pour qu’il puisse les col-
lecter et les visualiser dans le dashboard. La configuration s’effectue dans le fichier /var/ossec/etc/os-

sec.conf. L'image ci-dessous l'illustre.
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<localfile=
<log format=syslog</log format=

qlmcatimn}jvarflﬂgjapachezjaccess.1mgﬂj1ﬂcatiﬂn}
<flocalfile=

FIGURE 3.22 : configuration de I’agent Wazuh

-~

- XGE "http ELECT+*+FROM+L

E HTML PUBLIC

was not found on this server.

(Ubuntu) s at 192.168.100.158 Port 80</address>

FIGURE 3.23 : requéte simulant une attaque par injection SQL

Nous pouvons constater que 1'attaque a abouti et que les logs de notre serveur apache ont bien
été envoyés au serveur Wazuh. Voici les alertes générées par le systeme.

« & O G 192.168.100.159 A & N =
= W. Threat Hunting Agentserv a @
500 ussEL 200
attacks
active_response 100

21:00 00:00 03:00 06:00 09:00 12:0
timestamp per 30 minutes

21:00 00:00 03:00 06:00 0900 12:00 15:00
timestamp per 30 minutes

n )
Top 5 alerts < Top 5 rule groups s Top 5 PCI DSS Requirements <
sshd: authentication { syslog 10.25
@ PAM: User login failed. authentication_failed 10.2.4
' @ syslog: User authenti sshd 22
@ Maximum authentica. .. @ sca 10.6.1
syslog: User missed ... @ access_control 114
o
Security Alerts «
Time Technique(s) Tactic(s) Description Rule ID
Jan 30, 2025
> @ T1190 Initial Access SQL injection attempt. 31103
17:09:10.905

FIGURE 3.24 : Alertes générées pour 'attaque par injection SQL
Nous pouvons aussi constater que lorsqu’on clique sur une alerte, on voit les détails sur les infor-

mations concernants les logs, cela montre que les logs apache ont bien été envoyé au serveur wazuh.

L'image ci-dessous nous le montre :
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&« @] QO & htt ps://192.168.100.159/app/threat-hunting#/overview/?tab=general&tabView=panels&a @f B =
= W. Threat Hunting = @
UTaauTT .'VGIHUQIGPGLIIU/_.’GLLCDB&
manager.name serverwaz-VirtualBox
rule.description SQL injection altempt.
rule_ firedtimes 1
rule.gdpr IV_35.7.d
rule.groups web, acggs_sloq attack, sgl injection
rule.id 31103
rule.level 7
rule.mail false
rule.mitre.id T1190
rule.mitre.tactic Initial Access
rule.mitre.technique Exploit Public-Facing Application
rule.nist_800_53 SA.11, S1.4
rule.pci_dss 6.5,11.4,6.5.1
rule.tsc CC6.6, CC7.1, CC8.1, CCh.1, CCH.8, CCT7.2, CCT7.3
@, @ [ timestamp 2025-01-30T17:09:10.905+0100

FIGURE 3.25 : informations sur 1’alerte généré par l'injection SQL

3.2.3 Attaque par force brute avec hydra

hydra est un outil de test de pénétration largement utilisé en sécurité informatique pour effectuer des
attaques par force brute sur des services protégés par mot de passe. Hydra est spécifiquement congu
pour tester la résistance des systemes en tentant de deviner les mots de passe a 1’aide de diverses

techniques. L'utilisation de hydra nécessite :
* Le choix de la cible
e Sélection du dictionnaire
¢ Exécution de la commande

Nous allons simuler une attaque par force brute sur notre serveur ssh.
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root@dmz-VirtualBox: fhome/dmz# sudo apt install openssh-server -y
Lecture des listes de paquets... Fait
onstruction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
ncurses-term openssh-sftp-server ssh-import-id
aquets suggérés
molly-guard monkeysphere ssh-askpass
Les NOUVEAUX paquets suivants seront installés
ncurses-term openssh-server openssh-sftp-server ssh-import-id

P mis a jour, 4 nouvellement installés, ® a enlever et @ non mis & jour.

11 est nécessaire de prendre 751 ko dans les archives.

Aprés cette opération, 6 ©46 ko d'espace disque supplémentaires seront utilisés.

Réception de :1 http://bj.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openssh-sftp-server amd64 1:8.9p1-3ubuntu®.10 [38,9 kB]
eption de :2 http://bj.archive.ubuntu.com/ubuntu jammy-updates/main amd64 openssh-server amd64 1:8.9p1-3ubuntu®@.10 [435 kB]
eption de :3 http://bj.archive.ubuntu.com/ubuntu jammy-updates/main amd64 ncurses-term all 6.3-2ubuntu®.1 [267 kB]

Réception de :4 http://bj.archive.ubuntu.com/ubuntu jammy/main amd64 ssh-import-id all 5.11-8ubuntul [18,1 kB]

51 ko réceptionnés en 2s (390 ko/s)
réconfiguration des paquets...

Sélection du paquet openssh-sftp-server précédemment désélectionné.

(Lecture de la base de données... 207780 fichiers et r rtoires déja installés.)

réparation du dépaquetage de ... /openssh-sftp-server a8.9p1-3ubuntud.16 _amd64.deb ...

Dépaquetage de openssh-sftp-server (1:8.9pi1-3ubuntue.10) ...

élection du paquet openssh-server précédemment dé ectionné.
paration du dépaquetage de Jopenssh-server_1%3a8.9p1-3ubuntu®.10_amd64.deb ...

épaquetage de openssh-server (1:8.9p1-3ubuntu@.18)
ection du paquet ncurses-term précédemment désélectionné.
paration du dépaquetage de /ncurses-term_6.3-2ubuntu®.1_all.deb ...

Dépaquetage de ncurses-term (6 2ubuntu®.1)

Sélection du paquet ssh-import-id précédemment d lectionné.
paration du dépaquetage de /ssh-import-id_5.11-0ubuntul_all.deb ...

Dépaquetage de ssh-import-id (5.11-6ubuntul)

FIGURE 3.26 : image montrant I'installation de notre serveur ssh

root@dmz-virtualBox: /home/dmz# sudo systemctl status ssh
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: enabled)
Active: since Thu 2025-01-30 16:24:01 WAT; 35s ago
Docs: man:sshd(8)
man:sshd_config(5)
Main PID: 44073 (sshd)
Tasks: 1 (limit: 2271)
Memory: 1.8M
CPU: 16ms
CGroup: [system.slice/ssh.s
44073 "sshd: fu binf/sshd -D [listener] ® of 10-100 startups”

janv. 30 16:24:00 dmz-VirtualBox systemd[1]: arting OpenBSD Secure Shell server...
janv. 30 16:24:01 dmz-VirtualBox sshd[44873]: Server listening on 8.0.08.0 port 22.
janv. 30 24:01 dmz-VirtualBox sshd[44073] erver listening on :

i3 4] :24:01 dmz-Vi 3 > emd R ed Ope D S e

FIGURE 3.27 : Démarrage du service ssh

Nous allons provoquer une connexion ssh avec la machine Kali Linux par force brute en utilisant
la commande : hydra -1 root -P /ust/share/wordlists/wifite.txt ssh ://192.168.100.158

/home/maestro
L P fusr/share/wordlists/wifite.txt ssh:// 168.100.158
Hyd 5 ( by van Hauser/THC & Davi
or for

Hydra (htt i . 'a thc/thc-hydr ] 2 .
[WARNING] Many configurati limit the num f p: 5, it is recommended to redu

[WARNING] Resto ile ( i . ing
0 prevent I

[DATA]
L es/min,
./hydra

FIGURE 3.28 : Connexion ssh par force brute

Les alertes générées par le systéme se présentent comme suit :
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« C O fLh https://192.168.100.159/app/threat-hunting#/overview/?tab=general&tabview=panels&age X ¥F = @ ) B
= W. Threat Hunting Agentsery a @
ssha: authentication ... @ syslog 1025
- PAM: User login failed. @ authentication_failed o 1024
Maximum authentica. .. sshd 22
syslog: User authenti.. sca 10.6.1
@ syslog: User missed ... @ pam 1027

Security Alerts

Time Technique(s) Tactic(s) Description Level Rule ID
Jan 30, 2025 Credential A Lateral

> @ T1110.001 T1021.004 Mr:v:r:;it ceess, Latera sshd: authentication failed. 5 5760
16:29:54.666
Jan 30, 2025 Credential Access, Lateral

;@ T1110.001 T1021.004 Movemant ! sshd: authentication failed. 5 5760
16:29:54.663
Jan 30, 2025 Credential A Lateral

y @ T1110.001 T1021.004 Mre &n Iat ccess, Latera sshd: authentication failed. 5 5760
16:29:54.663 ovemen
[0 =10, el Credential Access, Lateral

> @ T1110.001 T1021.004 ’ sshd: authentication failed. 5 5760

Movement

12.an.ca sEA

FIGURE 3.29 : Alertes générées lors de I'inondation du trafic sshd de la cible

* Réponse aux incidents : Wazuh offre plusieurs options de réponse aux incidents, qui per-
mettent d’automatiser ou de déclencher des actions pour atténuer les menaces détectées. Voici
les principales possibilités : bloquage des addresses ip, isolation d"un héte compromis, désac-
tivation d’un compte utilisateur compromis, automatisation des scripts personalisés, etc..
Pour ce rubrique, nous allons opter pour le bloquage de I'addresse ip de I'attaquant, grace au
module de active response que possede Wazuh. La configuration de ce bloquage va se faire
dans le fichier /var/ossec/etc/ossec.conf de notre serveur Wazuh. D’apres la figure 3.30, nous
allons nous servir des informations de 1’alerte généré pour pouvoir procéder au bloquage de
I’addresse ip de kali, lorsqu’il va essayer une autre tentative d’attaque au systeme. L'image
ci-dessous nous le montre :
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T
L
Q

O 6 https://192.168.100.159/app/settings#/manager/?tab=configuration A iy © @ |

W. Settings a

< Manager configuration C Refresh Restart Manager

Edit ossec.conf of Manager

229 </command>

230

231

232~  <active-response>

233 <command>firewall-drop</command>
234 <location>local</location>
235 <rules_id>5760</rules_id>
236 <timeout>600</timeout>

237 <factive-response>

238

239

240 <!-- Log analysis -->

241~ <localfile>

242 <log_format>command</log_format>
243 <command>df -P</command>
244 <frequency>368</frequency>

245 <flocalfile>

246

247~  <localfile>

248 <log_format>full_command</log format>

249 <command>netstat -tulpn | sed 's/\([[:alnum:JI\+\)\ \+[[:digit:TIN+\ \+[[=digit: 1IN+ AN *N) s\ ([Ladigit=11#4\)\ \+\([@-9\.\
AFIAE A V([Ledigit: 1T+ [Lralnum: Th=-T#1) . * /N1 \2 == \3 == V4 \5/' | sort -k 4 —g | sed 's/ == \(.*\) ==/:\1/' | sed 1

,2d< /command>

FIGURE 3.30 : Image montrant la configuration du bloquage

Nous allons redémarrer le serveur wazuh avec la commande : systemctl restart wazuh-manager
afin que les configurations soient prises en compte.Voici l’alerte généré pour le bloquage de l'ip mal-

veillant.
&« - C O fh https://192.168.100.159/app/threat-hunting#/overview/?tab=general&tabview=panels&age ¥ ¥ 5] @ ) B
= W Threat Hunting Agentserv a @
WSS AU 1 sysivg e
- @ Host Blocked by fire... @ authentication_failed 10.2.4
‘ @ PAM: User login failed. @ sshd 1.4
@ Maximum authentica. .. @ pam 10.6.1
@ syslog: User authenti. .. @ ossec 1022
A
Security Alerts v
Time |- Technique(s) Tactic(s) Description Level Rule ID
Feb 1, 2025 @
> ! - i 651
13:17-43.962 Host Blocked by firewall-drop Active Response 3
Feb 1, 2025 @
> ! - i 651
13:17:43.950 Host Blocked by firewall-drop Active Response 3

FIGURE 3.31 : Alertes générées pour le bloquage

Suite a ce blocage, nous allons essayer de communiquer avec la machine cible.Nous constatons
que la communication n’est donc plus possible, comme le montre 'image ci-dessous :
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FIGURE 3.32 : Test de connectivité vers la machine cible

3.3 Performances de la solution

L'intégration de Suricata et Wazuh a permis d’obtenir une solution performante et efficace pour la
détection et la gestion des intrusions. Suricata s’est révélé performant pour 1’analyse du trafic réseau
en identifiant les menaces en temps réel, tandis que Wazuh a complété cette surveillance en détectant
les attaques sur les hotes et en assurant la centralisation et I’analyse des logs. Grace a l'interface de
Wazuh, il a été possible de visualiser toutes les alertes et de répondre aux intrusions en appliquant
des mesures de remédiation, comme le blocage automatique des adresses malveillantes. La solution
mise en place s’est donc montrée réactive, offrant une bonne visibilité sur les menaces et permettant

une réponse rapide aux attaques, ce qui améliore significativement la sécurité du réseau.

3.4 Faiblesses de la solution

Bien que l'intégration de Suricata et Wazuh ait apporté une amélioration significative en matiere
de détection et de gestion des intrusions, certaines limitations subsistent. La personnalisation des
régles de Suricata s’est révélée complexe, notamment en raison du systeme de priorité d’exécution
des regles, qui peut empécher certaines régles personnalisées d’étre prises en compte. De plus, pour
garantir une détection optimale des menaces, une mise a jour réguliére des regles est nécessaire, ce

qui ajoute une contrainte de maintenance.

Conclusion

L'utilisation combinée de Wazuh et Suricata permettent d’obtenir un systeme de sécurité efficace,
tant avec sa capacité de détection qu’avec sa puissance de réactivité. De plus, la facilité de passage a
une échelle plus grande autorisent son déploiement dans divers environnements. Dans cette partie,
nous avons illustré de maniere succinte 'installation et le mécanisme de fonctionnement de WAZUH
et de SURICATA. Nous avons effectué divers tests d’intrusion afin de montrer comment le systeme
peut détecter efficacement une attaque de congestion de réseau a travers un scan, une attaque de
type injection sql et une attaque par force brute et y répondre a ces derniers.
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Conclusion Générale

A travers ce mémoire, nous avons exploré la mise en place d’un systeme de sécurité combinant
Suricata et Wazuh afin de renforcer la détection et la réponse aux menaces. Dans un premier temps,
nous avons présenté les concepts fondamentaux de la sécurité informatique et justifié le choix de
cette solution en mettant en avant ses atouts en matiere de surveillance et de gestion des incidents.

L'intégration de Suricata et Wazuh s’est révélée étre une approche pertinente, combinant ’analyse
approfondie du trafic réseau avec la surveillance des hotes et la corrélation des événements de sécu-
rité. Cette complémentarité permet de disposer d'un systeme de défense robuste et réactif, capable
d’identifier et de signaler efficacement les activités suspectes. Grace a sa modularité et son évoluti-
vité, cette solution peut étre adaptée a divers environnements, qu’il s’agisse de réseaux d’entreprise,
d’infrastructures critiques ou d’autres contextes nécessitant un haut niveau de sécurité.

Les tests menés tout au long de cette étude ont permis de valider 'efficacité du systéme en dé-
tectant et en répondant a plusieurs scénarios d’attaques, confirmant ainsi sa pertinence dans une
démarche de cybersécurité proactive. En combinant prévention, détection et réaction, cette approche
constitue une solution fiable et évolutive face aux menaces de plus en plus sophistiquées qui peésent

sur les systemes informatiques modernes.
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