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Résumé

L’Active Directory (AD) est un systeme essentiel pour la gestion des identités et des accés au
sein des entreprises, permettant de centraliser I’administration des utilisateurs, des ordinateurs et
des ressources réseau. Grace a ce systeme, 1’authentification et 1’autorisation des utilisateurs sont
simplifiées, et des politiques de sécurité peuvent étre appliquées de maniere centralisée. Cependant,
I’Active Directory n’est pas exempt de vulnérabilités, principalement dues a une configuration in-
adéquate, qui peuvent étre exploitées par des attaquants pour compromettre 'intégrité et la sécurité
du réseau. Par conséquent, il est primordial de mettre en ceuvre des mesures de sécurité robustes
pour protéger cet outil et donc les données contre les menaces potentielles.

Ce projet de mémoire se concentre sur I'étude approfondie des vulnérabilités de I’Active Direc-
tory et des meilleures pratiques de sécurisation. L'objectif est d’explorer les différents mécanismes
de sécurité existants et de proposer des solutions concretes pour minimiser les risques liés a ces vul-
nérabilités. Ce travail vise a fournir des recommandations pratiques pour renforcer la sécurité des
infrastructures basées sur 1’Active Directory et a aider les entreprises a protéger efficacement leurs

ressources critiques contre les menaces potentielles.

Mots clés : Active Directory,Vulnérabilité,Protocole, protocole SMB
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Abstract

Active Directory (AD) is a critical system for identity and access management within companies,
allowing centralized administration of users, computers, and network resources. With this system,
user authentication and authorization are simplified, and security policies can be applied centrally.
However, Active Directory is not free of vulnerabilities, mainly due to improper configuration, which
can be exploited by attackers to compromise the integrity and security of the network. Therefore, it
is essential to implement robust security measures to protect this tool and therefore the data from
potential threats.

This thesis project focuses on the in-depth study of Active Directory vulnerabilities and best prac-
tices for securing them. The objective is to explore the different existing security mechanisms and to
propose concrete solutions to minimize the risks related to these vulnerabilities. This work aims to
provide practical recommendations to strengthen the security of Active Directory-based infrastruc-
tures and to help companies effectively protect their critical resources against potential threats.

Key words: Active Directory, Vulnerability,Protocol, SMB protocol
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Introduction Générale

La dématérialisation croissante des processus et procédures des entreprises aujourd’hui, nécéssite
une gestion efficace des ressources réseaux, la gestion des identités et des acces afin de garantir la
disponibilité, 'intégrité et la disponiblité des systemes et des données. Pour y répondre, divers
outils, tels que 1"’Active Directory (AD), Microsoft Identity Manager (MIM), NetIQ Identity Manager,
Okta, et bien d’autres, ont été mis en place afin de répondre aux exigences de gestion et de sécurité de
ces infrastructures. Parmi ces outils, certains sont particuliéerement privilégiés, comme en témoigne
le choix de la Direction Générale des Impdts (DGI) pour 1’Active Directory, un service d’annuaire
développé par Microsoft pour les environnements Windows [1], et reconnu pour sa capacité a cen-
traliser et sécuriser la gestion des identités et des ressources au sein des organisations.

Cependant, malgré ses atouts, 1’Active Directory présente des vulnérabilités significatives. Celles-ci,
si elles sont exploitées, peuvent compromettre des aspects de la sécurité tels que la confidentialité,
I'intégrité et la disponibilité des systemes et des données. Dans le cas d'une institution comme la
DG, cela pourrait mettre en péril la sécurité des données fiscales sensibles. Ainsi, il s’agit de répon-
dre aux questions suivantes : Quelles sont les vulnérabilités présentes au sein de 1’Active Directory
? Comment une faille du protocole SMB peut-elle étre exploitée pour compromettre la sécurité des

systemes et des données, et quelles solutions peuvent étre envisagées pour contrer de telles menaces
?

0.1 Objectifs

L’objectif général de ce mémoire est d’explorer les vulnérabilités de 1"’Active Directory, en particulier
celles associées au protocole SMB, afin de proposer des solutions techniques efficaces pour sécuriser
les infrastructures réseau et protéger les ressources critiques contre les menaces potentielles.

0.1.1 Obijectifs spécifiques

e Ftudier les vulnérabilités de 1’Active Directory,

* Mettre en lumiere et exploiter certaines de ces failles, comme celles associés au protocole SMB,
pour illustrer les risques potentiels,

e Proposer des contre-mesures adaptées afin de sécuriser les ressources réseaux et de gérer les
identitées et les acces par I’Active Directory.
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0.2 Organisation du travail

Ce travail est structuré en trois chapitres. Le premier chapitre propose une revue de littérature sur
I’Active Directory et ses vulnérabilités. Le second chapitre se concentre sur 1'exploitation des vul-
nérabilités liées au protocole SMB et propose des solutions pour renforcer la sécurité de 1’Active
Directory. Enfin, le troisieme chapitre présente les résultats de la mise en oeuvre des solutions et
fournit des recommandations pour améliorer davantage la sécurité.



Chapitre

Revue de littérature

Généralités

A 'origine nommé NT Directory Services, ou «Services d’annuaire de NT» en frangais, I’Active Di-
rectory a été présenté pour la premiere fois en 1996 [2]. Il fut officiellement déployé avec Windows
2000 Server en 1999, marquant un tournant dans la gestion des réseaux d’entreprise. Ce service a
rapidement évolué, avec une premiére mise a jour dans Windows Server 2003 pour étendre ses fonc-
tionnalités et faciliter son administration. Depuis, chaque nouvelle version de Windows Server a
apporté des améliorations pour répondre aux besoins croissants des entreprises en matiere de sécu-
rité et de gestion des ressources.

L’Active Directory est concu pour centraliser la gestion des identités et des ressources réseau dans un
environnement Windows. Il tire son origine de I’évolution de la base de données de comptes de don-
nées SAM, qui gérait auparavant les comptes d’utilisateurs de maniere locale sur chaque machine. De
plus avec I'intégration du protocole LDAP, I’AD est devenu un service d’annuaire centralisé, permet-
tant aux organisations de gérer de maniere plus efficace les acces aux ressources et les configurations
réseau.

Ce service repose sur une technologie de stockage basée sur le régistre windows [3] ot1 la base SAM
continue de jouer un role fondamental. Ayant une structure hiérarchique, 1’Active Directory est sub-
divisé en domaines, lui permettant une gestion centralisée des ressources telles que les utilisateurs, et
les ordinateurs. Cette hiérarchisation permet de regrouper les objets en entités logiques, tout en faci-
litant leur administration, en les organisant en conteneurs qui peuvent eux-mémes contenir d’autres

objets, comme le montre la figure ci-dessous :
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FIGURE 1.1 : Conteunarisation d’objets[4].

1.1 Objets

Un objet est une entité distincte qui possede un ensemble d’attributs spécifiques pouvant étre utilisés
dans plusieurs classes d’objets de schémas. Ceux-ci sont d"une grande importance, car leur modifica-
tion, en passant par leur création, a un impact conséquent sur toute la structure de I’Active Directory.

Parmi ces objets, on peut citer :

¢ Unité d’organisation : Permet la création d’une hiérarchie d’objets en regroupant des objets

ayant les mémes besoins administratifs.

* Ordinateur et utilisateur : Représentent les machines et les comptes d’utilisateur au sein du

réseau Active Directory.

1.1.1 Groupe

Base de données et ensemble de services qui permettent de mettre en lien les utilisateurs avec les
ressources réseaux dont ils ont besoin pour mener a bien leurs missions. Deux types de groupe sont
a identifier : Groupe de sécurité et Groupe de distribution avec trois différents types d’étendues :
Domaine local, Global et Universel[5] :

* Groupe de sécurité : Permet de gérer les autorisations au sein du domaine Active Directory,

faisant de lui le groupe le plus utilisé.

* Groupe de distribution : Ils sont principalement utilisés par des applications de messagerie,
comme Exchange pour créer des listes de diffusion.

1.1.1.1 FEtendus des groupes

On note :
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* Domaine Local : Utilisé pour gérer les autorisations d’acces a des ressources dans le domaine
ot il a été créé. Un groupe a étendu local ne peut pas étre utilisé dans un autre domaine.

* Domaine global : Utilisé pour gérer des autorisations dans le domaine ot il a été créé ou dans

un autre domaine approuvé. Il ne peut contenir que des objets du domaine ot il a été créé.

* Groupe Universel : Ayant une portée maximale, il est accessible sur 1’ensemble de la forét. Ce
type de groupe est répliqué sur les contrdleurs de domaine ayant un catalogue global (GC).

Active Directory Objects

o N

Domain

FIGURE 1.2 : Objets Active Directory [6]

1.1.1.2 Stratégie de Groupe (GPO)

Ce sont des ensembles de regles et de configurations appliquées aux objets dans Active Directory, tels
que les utilisateurs et les ordinateurs. Les GPO permettent aux administrateurs de gérer les configu-
rations de sécurité, les parametres logiciels et bien d’autres aspects de I’environnement utilisateur et
ordinateur de maniére centralisée. Elles peuvent étre appliquées au niveau du site, du domaine ou
de l'unité d’organisation; elles héritent et combinent les parametres en fonction de la hiérarchie de
I’Active Directory.

1.2 Foréts Arborescence, Arbres et Domaine

Une forét est un regroupement de plusieurs arborescences de domaines, autrement dit d"un ou plu-
sieurs arbres. Ces arborescences de domaines sont indépendantes et distinctes bien qu’elles soient
dans la méme forét. Bien que les arbres d’une forét ne partagent pas d’espace de noms, une forét
aura un seul domaine racine appelé domaine racine de la forét.

Le domaine racine de la forét comporte deux groupes prédéfinis dans 1’Active Directory :

* Enterprise Admins : Les membres de ce groupe disposent de droits administratifs étendus sur
toute la forét Active Directory.Ils exercent un contrdle absolu sur I’ensemble de la forét.

* Schema Admins : Les membres de ce groupe ont la capacité de modifier le schéma d’Active
Directory. Le schéma définit la structure des objets et des attributs dans Active Directory. C’est
un composant important car toute modification du schéma affecte 'ensemble de la forét.
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FIGURE 1.3 : Forét Active Directory [7]

1.2.1 Arborescence et Arbres

Une arborescence est une structure hiérarchique de domaines au sein d"une forét. Elle débute par un
domaine racine et peut inclure plusieurs sous-domaines.

Un Arbre est une collection de domaines qui forment une arborescence. Chaque domaine dans un
arbre est lié a son domaine parent par une relation de confiance bidirectionnelle et transitive, ce qui

permet aux utilisateurs et aux ressources d’étre accessibles a travers les différents domaines.
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FIGURE 1.4 : Arbre Active Directory [8]

1.2.2 Domaine

Un domaine est une entité administrative d’Active Directory au sein de laquelle les fonctionnalités
et caractéristiques sont partagées. Dans un domaine, on retrouve des utilisateurs et des ordinateurs
ainsi que des stratégies pour en régir le fonctionnement.

Les domaines d’une forét sont liés par des relations de confiance, permettant une authentification et
une autorisation inter-domaines. Ces relations peuvent étre configurées pour garantir une gestion et

un acces sécurisés entre les domaines.
Toutefois, ces structures et composantes présentent des vulnérabilités, faisant de 1’Active Directory
une cible privilégiée pour les cyberattaques. Des failes, telles que 1'utilisation de protocoles non sé-

curisés [9], augmentent considérablement les risques de compromission et d’exposition des données
sensibles, compromettant ainsi la confidentialité, I'intégrité et la disponibilité des données.

1.3 Vulnérabilités de 1’Active Directory

Comme vunérabilité au sein de I’ Active Directory, on peut noter :
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1.3.1 Authentication relays

Exploitant une faiblesse au niveau du protocole SMB, largement utilisé lors du partage de fichiers sur
un réseau dans les environnement Windows, un attaquant peut intercepter et rediriger des requétes
d’authentification sans avoir besoin de compromettre directement les identifiants de 1'utilisateur.

Description de I’attaque

L’Authentication Relays repose sur une stratégie de type Man-in-the-Middle. Lorsqu’un utilisa-
teur tente de s’authentifier sur un service via SMB ou NTLM [10] un protocole de sécurité ancien mais
encore largement utilisé, un attaquant positionné entre le client et le serveur intercepte les échanges
d’authentification, notamment en capturant les hashes des identifiants. Une fois ces identifiants chif-
frés interceptés, ’attaquant dispose de deux options :

¢ Déchiffrement des Hashes : L'attaquant tente de craquer les hash des mots de passe pour obte-
nir les informations en clair. Bien que cette approche peut prendre du temps selon la complexité
des mots de passe, elle permet, une fois réussie, de se faire passer pour l'utilisateur légitime.

¢ Relais d’authentification : Plutdt que de déchiffrer les hashes, I’attaquant peut les relayer di-
rectement vers un autre service ou serveur, en exploitant le fait que ces identifiants sont valides.
Cette approche offre a I’attaquant un acceés immédiat, sans avoir besoin de connaitre le mot de
passe en clair.

Le succes de cette attaque repose sur une mauvaise configuration des services SMB, NTLM et autres
protocoles d’authentification, permettant la réutilisation des tokens d’authentification sans vérifica-
tion adéquate de I'origine des requétes.

Impacts potentiels

* Acces aux systemes sensibles : L'attaquant peut exploiter les identifiants d’utilisateurs légi-
times pour accéder a des serveurs ou services protégés.

o Elévation de privilége : En relayant les informations d’un utilisateur avec des privileges éle-
vés (par exemple, un administrateur), I’attaquant peut compromettre I'ensemble du domaine
Active Directory.

* Mouvement latéral : Une fois en possession des identifiants de connexion, l’attaquant peut
tenter d’accéder a d’autres services ou ressources avec des privileges similaires, poursuivant

ainsi son exploitation du réseau.
Mesures de mitigation

* Désactivation de NTLM : Lorsque cela est possible, désactivez NTLM et adoptez des proto-
coles plus sécurisés, tels que Kerberos,

* Signature SMB : Activez la signature SMB pour garantir l'intégrité des requétes et empécher
les modifications non autorisées des communications SMB.
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1.3.2 LDAP

LDAP [11] est un protocole qui fonctionne comme un service de répertoire centralisé et efficace dans
I’Active Directory, permettant 1’acces et la gestion des informations dans un annuaire réseau. Vu son
importance et utilisation dans I’AD, il constitue un risque du fait qu’il peut servir de moyen pour
une énumération des objets ou comptes au sein du réseau. Ce qui est utile pour un attaquant qui
peut récolter des informations sur le réseau une fois pénétré. Il effectuera donc une attaque dite du
«LDAP Enumeration».

Description de I’attaque

L’énumération LDAP est une technique consistant a interroger un serveur LDAP pour récupérer
des informations détaillées sur les objets d'un domaine Active Directory tels que les utilisateurs, les
groupes, les ordinateurs et les politiques réseau. Cette attaque peut se résumer en trois différentes
phases que sont : la connexion au serveur LDAP qui se fait apres 1’accés a un compte légitime du do-
maine ou méme parfois directement via un serveur LDAP mal configuré, I’envoi de requétes LDAP
pour interroger le serveur et obtenir des informations sur les Objets présents dans 1’Active Direc-
tory pouvant extraire des informations tres détaillées en fonction du type de compte utilisé couplé
aux requétes envoyés et finalement 1’extraction et I’analyse des données afin d’identifier des cibles
potentielles comme des utilisateurs ayant des comptes avec des privileges plus élevés, des systemes
critiques ou des configurations vulnérables. Plusieurs outils peuvent étre utilisés mais le plus efficace
reste le 1dapsearch.

Le succes de cette attaque dépend principalement du type de compte utilisé ainsi que de la capa-
cité de I’attaquant a identifier, récupérer et traiter les informations obtenues.

Impacts potentiels

* Reconnaissance compléete du réseau : L'attaquant peut obtenir une vue d’ensemble du do-
maine Active Directory.

* Escalade de privileges : Avec les informations collectées, I’attaquant peut identifier les chemins
d’escalade de privileges, comme des comptes ayant un acces aux systemes critiques.

Mesures de mitigation

¢ Utilisation d"une version sécurisée de LDAP (LDAPS) : Utiliser LDAP sur SSL avec le port
636 pour chiffrer les communications.

* Recherche anonyme : Désactiver les recherches LDAP anonymes et exiger une authentification
pour toutes les requétes.

1.3.3 Pass-The-Hash

Pass-the-Hash est une technique d’attaque permettant a un attaquant d’utiliser des hashes de mots
de passe pour s’authentifier sur un réseau sans avoir besoin du mot de passe en clair. Cette attaque
exploite la maniere dont les systemes windows gerent 1’authentification via les protocoles NTLM et
Kerberos [12], permettant ainsi d’authentifier les utilisateurs et services de maniere sécurisée, sans

transmettre les mots de passe en clair sur le réseau.

9
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Description de 1’attaque

L’attaque Pass-the-hash exploite le mécaninisme d’authentification de windows, qui permet aux
utilisateurs de s’authentifier a I'aide du hash de leur mot de passe au lieu du mot de passe en clair.
Lors de cette attaque, un attaquant accede initialement a une machine et extrait les hashes de mot de
passe du systeme (via le fichier sam [13] ou le processus LSASS [14]). Plutot que d’étre cracker, ces
hashes sont directement utilisés pour une authentification sur d’autres machines du réseau, facilitant
ainsi un déplacement pouvant compromettre les ressources critiques ou les comptes a privileges éle-
vés.
Le succes de cette attaque repose sur plusieurs facteurs : le stockage des hashes de mots de passe
sans vérification du mot de passe en clair et le recyclage fréquent des identifiants, notamment pour
les comptes administrateurs locaux souvent réutilisés sur plusieurs systemes. Cela permet a ’atta-
quant de se servir d"'un méme hash pour accéder a plusieurs machines.

Impacts potentiels

* Acces a des comptes privilégiés : L'attaquant peut obtenir les hashes des utilisateurs ayant des

comptes privilégiés au sein du domaine.

* Mouvement latéral rapide : Avec les hashes valides, ’attaquant peut se déplacer rapidement
d’une machine a une autre dans le réseau, augmentant son acces et son contrdle sur les res-

sources réseaux.
Mesures de mitigation

¢ Isolation de comptes a hauts privileges : Limiter 1'utilisation des comptes administratifs aux
seules taches nécessaires.

¢ Limitation des points de connexions : Limitation du nombre de points finaux sur lesquels les
utilisateurs disposent de privileges administratifs.

1.3.4 Kerberoasting

Le kerberoasting est une attaque spécifique aux environnements Active Directory ciblant le protocole
Kerberos pour en extraire les identifiants de comptes et services, en particulier les mots de passe.
Cette attaque tire parti du fait que les tickets kerberos peuvent étre obtenus et ensuite attaqués hors
ligne pour révéler les mots de passe en clair des comptes de service.

Description de I’attaque

Lorsque les utilisateurs ou services demandent a accéder a une ressource protégée, Kerberos gé-
nere un Ticket Granting Service [15] qui est chiffré avec le hash du mot de passe du compte de
service correspondant. C’est donc cette particularité qu’exploite le kerberoasting. Se déroulant ainsi
en quatre phases distinctes, I’attaque de kerberoasting se présente comme suit :

¢ Collecte du TGS : L'attaquant, disposant déja d'un acces a I’environnement de Active Directory
demande un ticket kerberos (TGS) pour accéder a un service spécifique, géré par un compte de
service,

10
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¢ Extraction et stockage : Une fois le TGS obtenu, 'attaquant 1’extrait et le stocke hors ligne pour

un traitement ultérieur,

e Attaque hors ligne : A ce stade, I’attaquant lance une attaque de type brute-force[16], diction-
naire (dictionary attack) [17], ou autre méthode similaire pour tenter de casser le hash du mot
de passe du compte de service,

* Acces et exploitation : Apres avoir déchiffré le mot de passe, I'attaquant peut accéder au service
et poursuivre son infiltration.

Cette attaque est particulierement efficace car elle permet a 1’attaquant d’effectuer la majorité du tra-
vail, comme le cassage de mots de passe, hors ligne. Cela réduit considérablement les chances de
détection par les mécanismes de sécurité en place.

Impacts potentiels

* Escalade de privileges : Sil’attaquant obtient le mot de passe d"un compte de service a privilege
élevé (ex : compte administrateur), il peut compromettre tout le domaine,

* Acces non autorisé : Une fois le mot de passe cassé, ’attaquant peut se connecter au service ou

a d’autres de maniére non autorisé.
Mesures de mitigation

e Complexité des mots de passe pour les comptes de service : Les mots de passe doivent étre
longs, complexes et régulierement changés,

o Utilisé des comptes gérer : Les Managed Service Account et Group Managed Service Account
[18] changent automatiquement les mots de passe, les rendant ainsi moins vulnérables aux
attaques,

* Limiter les droits de comptes de service : Réduire au minimum les privileges accordés aux
comptes de service pour limiter 'impact d’'une compromission.

Conclusion

En conclusion de ce chapitre, il ressort que 1’Active Directory, bien qu’étant un outil central et puis-
sant pour la gestion des ressources réseau d’une entreprise, est également exposé a de nombreuses
vulnérabilités en raison de son utilisation croissante. Il est donc impératif de déployer des mesures
de protection adaptées afin de minimiser ces risques et d’assurer une sécurité optimale au sein de

I'entreprise.
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Chapitre

Exploitations des failles et approches de
solutions (Vulnérabilité du protocole SMB)

Introduction

Une faille est une vulnérabilité dont I’exploitation pourrait engendrer des problemes majeurs pour la
sécurité d'un systeme. Dans ce chapitre, nous aborderons les vulnérabilités spécifiques au protocole
SMB en réalisant divers tests au sein de I’ Active Directory. A travers a une série de simulations, nous
mettrons en évidences les risques et proposerons des solutions pour renforcer la sécurité et mieux

protéger ’environnement AD contre ces menaces.

2.1 Importance du protocole SMB

Le protocole SMB (Server Messae Block) joue un role essentiel dans le fonctionnement de 1’Active
Directory en permettantt les communications nécessaires pour le partage de fichiers, d'imprimantes,
et de services entre les ordinateurs sous Windows.

Au sein d'un domaine Active Directory, SMB facilite plusieurs opérations cruciales pour la gestion et

l"acceés aux ressources :

e Partage de fichiers et de ressources : SMB permet aux utilisateurs d’accéder aux dossiers et
fichiers partagés sur les serveurs et autres ordinateurs du domaine,

¢ Authentification et sécurité : SMB Ultilise les protocoles de sécurité NTLM ou Kerberos pour
une authntification des connexions.
2.1.1 Risques liés a SMB dans 1I’Active Directory

Etant donné son rdle central au sein de 1’Active Directory, le protocole SMB présente des risques po-
tentiels pour la sécurité. Des vulnérabilités telles que celles exploitées par le ransomware WannaCry
ou l'attaque par relai d’authentification.

Ces risques potentiels nuisent davantage au bon fonctionnement de I’ Active Directory.
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Chapitre 2. Exploitations des failles et approches de solutions (Vulnérabilité du protocole SMB) 2.2. Exploitation

2.2 Exploitation

L’exploitation de cette vulnérabilité suivra le principe du Proof of Concept (POC), permettant de dé-

montrer comment elle peut étre exploitée.

Matériels utilisés

¢ Un hyperviseur tel que VMWare Workstation Pro 17 pour la mise en place de I'environnement

test;

* Deux systémes windows Server 2019 Datacenter évaluation, I'un pour le Controleur de Do-

maine et ’autre pour le Serveur de fichiers;
¢ Un systeme Windows 10 pour le poste client;

¢ Un systeme Kali Linux servant de machine attaquante.

Méthodologie

Avant de commencer les différents tests, des mesures préliminaires ont été prises, telles que la mise
en place de I'environnement de travail (VMWare) et I'installation des différentes machines, afin de se
conformer au cadre défini. L'infrastructure de base pour la gestion des utilisateurs et des ordinateurs

se présente comme suit :

@ VMware Workstation

Fle Edt View VM Tabs Help [ = I ==}

) Home [ My Computer lﬁ DC [ﬁ Workstation-01 lﬁ farel lﬁ Serveur-02
C_1My Computer

Name “ Status

il DC Suspended

(i farel Suspended

[ Serveur-02 Powered off

[[37 Workstation-01 Suspended

FIGURE 2.1 : Infrastructure globale

Comme illustrer dans la figure 2.1, cette petite infrastructure permettra de mieux comprendre le
fonctionnement de 1’Active Directory et facilitera 1’exploitation de la vulnérabilité ciblée.
L’objectif est de tirée parti d"une des vulnérabilités associées au protocole SMB afin d’accéder a un
fichier (flag.txt) situé sur le serveur de fichiers au sein du domaine, en utilisant un compte du do-

maine. Cela permet de démontrer les risques de sécurité liés a I’acces non autorisé.
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Chapitre 2. Exploitations des failles et approches de solutions (Vulnérabilité du protocole SMB) 2.2. EXplOitaﬁOI‘l

Le contrdleur de domaine utilisé dans ce projet est une représentation simplifié et presque conforme

a celui de la DGI afin de mieux représenter un environnement de production.

. Active Directory Users and Computers

File Action View Help
o9 2D 0 0c= HE P RaE@TaER

: Active Directory Users and Comp 9 Exploitation

| Saved Queries E;J-:-hn JERRY
v ﬁﬂ ladecom E; Kyle WALKER
7 Builtin &, Rebecca LAWSON

| Computers & Rick WALKER
2] Domain Controllers

- [ ForeignSecurityPrincipals
| Managed Service Accoun

v (@] OBFE

2| Exploitation
2] Génie Logiciel
= Marketing
v [5] RssI
21 Audit et Conformi
5 Gestions des risqu
2 Sensibilisation au
& Systéme et Réseau
[ Users

FIGURE 2.2 : Présentation globale du Controleur de Domaine

Comme illustrer dans cette figure, chaque utilisateur, groupe, compte, etc, est configuré au sein
du Controleur de Domaine d’ot1 son role de gestion centraliser des ressources.

Une fois tout en place, I'exploitation peut débuter. Cependant, avant de procéder, nous vérifions
la présence du protocole SMB pour confirmer son exploitation. A cette fin, nous pouvons utiliser
I'outil Nmap :
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Chapitre 2. Exploitations des failles et approches de solutions (Vulnérabilité du protocole SMB) 2.2. Exploitation

-Pn 192.168.132.101
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-15 11:23 WAT
Nmap scan report for Serveur-02.lade.com (192.168.132.101)
Host is up (©0.00064s latency).

PORT STATE SERVICE VERSION
445/tcp open microsoft-ds?
MAC Address: @0:0C:29:5F:98:1C (VMware)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.78 seconds

( )-1~1
[r_ map --script smb-protocols -p445 192.168.132.101

starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-15 11:24 WAT
Nmap scan report for Serveur-@2.lade.com (192.168.132.101)
Host is up (0.00064s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds
MAC Address: 00:0C:29:5F:98:1C (VMware)

tHost script results:
| smb-protocols:

| dialects:

PHH

FIGURE 2.3 : Identification de présence

Dans cette figure, nous utilisons deux commandes Nmap pour confirmer la présence du proto-

cole SMB sur le réseau et identifier sa version.

Ainsi fait nous commencons notre exploitation en interceptant les communications réseau impli-
quant le protocole SMB afin de récupérer les hashes de mot de passe, comme décrit dans l'attaque
"Authentication Relays". Cela peut étre réalisé en utilisant 1’outil Responder, permettant d’intercep-
ter les requétes SMB non sécurisées sur le réseau, avec la commande : sudo responder -I eth0.

Cette commande configure Responder pour écouter sur l'interface réseau spécifiée (eth0) et capturer
les requétes SMB et NTLM associées, envoyées par les machines sur le réseau.

FIGURE 2.4 : Hash de l'utilisateur capturé
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Chapitre 2. Exploitations des failles et approches de solutions (Vulnérabilité du protocole SMB) 2.2. Exploitation

Une fois le hash récupéré, comme indiqué par la figure précedente nous allons maintenant le
craquer afin de pouvoir récupérer le mot de passe de l"utilisateur.
La commande suivante nous aide dans ce but : hashcat -m 5600 carl_hash pass.txt —force.

b00000000020008003400440043 400510050004300510057003700:

FIGURE 2.5 : Mot de passe craqué de 1'utilisateur

La figure 2.4 montre le mot de passe récupéré de 1'utilisateur apres 1'opération de craquage, réa-
lisée en utilisant pass.txt qui contient une liste de mots de passe générée a partir d’informations
collectées au préalable. Ce fichier sert de base pour tester diverses combinaisons jusqu’a trouver le

mot de passe correct.

Une fois le mot de passe obtenu on peut procéder a 1’énumérattion des dossiers partagés sur le ser-

veur de fichiers en exécutant la commande suivante : crackmapexec smb 192.168.132.101 -u "carl.bosias

-p "cdrl_p4ss*." —shares

9 5 Server 2019 Build 17763 x64 (name:SERVEUR-02) (domain:lade.com) (signing:False) (SMBv1:False)
192.168.132.101 445 carl.bosias:carl_phss+
168.132.101 445 . d shares

2,101 445
.132.101 445
168.132.101 445

168.132.101 445  SERVEUR-02

SERVEUR-02

SERVEUR-02

SERVEUR-02

SERVEUR-02

SERVEUR-02
SERVEUR-02

FIGURE 2.6 : Listing des dossiers partagés

Cette commande utilise I’outil CrackMapExec pour scanner le serveur SMB a 1’adresse 192.168.132.101
avec les informations d’identifications de l'utilisateur "carl.bosias". L'option "—shares" permet d’affi-
cher les ressources partagées accessibles avec les privileges disponibles.

Dans cette figure on remarque ainsi les ressources auxquels 1'utilisateur a acces, notamment le dos-
sier Gestion_AD, qui contient le fichier flag.txt. Ce dossier représentant une ressource critique au

sein du domine.

Il nous faut maintenant lire ce dossier afin de récupérer le fichier. Nous pouvons le faire grace a
I'outil smbclient : smbclient -U lade.com\ \carl.bosias \\\\192.168.132.101\\Gestion_AD

( )=[~]
Cs ibclient -U lade.com\\carl.bosias \\\\192.168.132.101\\Gestion_AD
Password for [LADE.COM\carl.bosias]:

Try "help" to get a list of possible commands.
smb: \> 1s

D 0 Thu Nov 7 13:33:02 2024
D 0 Thu Nov 7 13 102 2024
A

flag.txt.txt 26 Sat Oct 12 11:42:15 2024

15570943 blocks of size 4096. 12588648 blocks available
smb: \> get flag.txt.txt -

SRR CENIgjset ting file \flag.txt.txt of size 26 as - (12.7 KiloBytes/sec) (average 12.7 KiloBytes/sec)
smb: \>

FIGURE 2.7 : Obtention du flag
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Chapitre 2. Exploitations des failles et approches de solutions (Vulnérabilité du protocole SMB) 2.3. Proposition de Solutions aux vulnérabilités

La lecture du fichier flag.txt démontre ainsi ’acces non autorisé obtenu via I’exploitation, consti-
tuant une violation flaglante du principe de confifentialité 'un des piliers fondamentaux de sécurité
informatique. Cette exploitation met en évidence les failles présentes et leur capacité a compromettre
des données sensibles au sein de I'infrastructure Active Directory, soulignant I'importance de renfor-
cer les mesures de sécurité pour protéger les ressources critiques.

2.3 Proposition de Solutions aux vulnérabilités

La sécurisation de 1’Active Directory nécessite une approche globale, en protégeant chaque point,
chaque niveau, et toutes les fonctionnalités qui assurent son fonctionnement.

2.3.1 Solutions spécifiques au protocole SMB

Pour limiter les attaques comme 1’ Authentication Relay, les mesures suivantes doivent étre adoptées :
¢ Désactivation de SMB : Remplacer SMBv1 par SMBv2 ou SMBv3, plus sécurisés,
* Signature SMB: Activer la signature des communications pour protéger l'intégrité des données,

¢ Configuration NTLMv2 : Privilégier NTLMv2 pour renforcer les mécanismes d’authentifica-

tion.
* Permissions strictes : Appliquer des permissions rigoureuses sur les ressources partagées,
* Restriction de 1’acces au port 445 : Bloquer 'acces externe au port 445 et limiter son usage aux
segments internes du réseau.
2.3.2 Controéles d’acceés et autorisations

Les controdles d’acceés visent a réguler et surveiller les acces pour minimiser les risques, en s’appuyant

sur :

¢ Principe du moindre privilege : Attribuer uniquement les droits nécessaires aux utilisateurs,
machines et applications, réduisant ainsi la surface d’attaque. Cela nécessite une bonne com-
préhension des roles pour limiter les comptes avec privileges élevés.

e Utilisation des groupes pour gérer les privileges : Les droits sont attribués a des groupes de
sécurité spécifiques, simplifiant I’administration en permettant une gestion centralisée et cohé-
rente des autorisations.

2.3.3 Configurations de sécurité

Les configurations de sécurité regroupent des mesures techniques et organisationnelles pour proté-
ger les systemes et réduire les risques d’attaques, notamment :

* Durcissement des systémes :

— Fermant les ports réseau inutilisés,

— Désactivant les services non essentiels,
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— Supprimant les comptes par défaut.

¢ Configuration des stratégies de groupe (GPO) : Utiliser des parametres centralisés pour sécuri-
ser les machines et les utilisateurs, avec des avantages tels que :
— Gestion centralisée des politiques,
— Cohérence des configurations,

- Mise en ceuvre rapide des modifications.

Conclusion

Les vulnérabilités Active Directory proviennent principalement de fonctionnalités, et de composants
intégrés, qui, en raison de mauvaises gestions, configurations ou utilisations deviennent des menaces
susceptibles d’entrainer de graves conséquences pour le fonctionnement d’une entreprise. Il est donc
essentiel d’adopter une utilisation correcte, surveillée, consciente et responsable de 1’Active Directory
afin de s’assurer un minimum de sécurité.
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Chapitre

Résultats des implémentations et
recommandations

Introduction

Dans ce chapitre, nous présenterons les résultats obtenus suite a la mise en ceuvre des solutions
visant a protéger notre environnement, puis nous formulerons quelques recommandations afin de

maintenir une posture de sécurité robuste.

3.1 Résultats

En rapport avec les solutions proposées lors du chapitre précédent, une implémentation a été effec-
tuée dans notre infrastructure afin de démontrer les résultats obtenus suite a leur application. Ces
résultats mettent en évidence 1'efficacité des mesures adoptées pour renforcer la sécurité de 1’Active
Directory, notamment en ce qui concerne les vulnérabilités liées au protocole SMB : Désactivation de
SMBvV1 et activation de SMBv2 ou v3, activation de la signature SMB, désactivation NTLM.

Ces configurations, ainsi que d’autres mesures, ont été appliquées via les politiques de groupe en
suivant le chemin suivant : Computer configuration > Policies > Windows settings > Security Set-
tings > Local Policies > Security Options.

Les figures suivantes illustreront les parametres activés et leurs impacts sur la sécurité de l'infrastruc-

ture Active Directory.

Protocel

FIGURE 3.1 : Vérification de la présence du protocole SMB

Dans cette figure nous vérifions I'utilisation du protocole SMBv2 au sein du réseau. Cette utilisa-
tion nous assure une meilleure gestion des communications de partage de fichiers, et des authentifi-

cations au sein du réseau.
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Chapitre 3. Résultats des implémentations et recommandations

3.1. Résultats

AD_module [SERVEUR-01.LADE.CC ~
§ ~ & Computer Configuration
- Policies
Software Settings
Windows Settings
| Name Resolution |
Scripts (Startup/Sh
=% Deployed Printers
v jr; Securlly Settings
J Account Policie
v ‘] Local Policies
_:] Audit Policy
| § User Rights
; 3 Security Of

b

:'] Event Log
4 Restricted Grou
| 4 System Service
4 Registry
A File System
4 Wired Network
Windows Defer
Network List M
iaf Wireless Netwc
Public Key Polic
Software Restri .

< >

Policy
Network access: Shares that can be accessed anonymously
Network access: Sharing and security model for local accounts
Network security: Allow Local System to use computer identity for NTLM
Network security: Allow LocalSystem NULL session fallback
Network security: Allow PKU2U authentication requests to this computer to ..
Network security: Configure encryption types allowed for Kerberos
Network security: Do not store LAN Manager hash value on next password c..
Network security: Force logoff when logon hours expire
Network security: LAN Manager authentication level
Network security: LDAP dient signing requirements
Network security: Minimum session security for NTLM SSP based (including .
Network security: Minimum session security for NTLM SSP based (incuding ..

Network security: Restrict NTLM

Network security: Restrict NTUM:
B Network security: Restrict NTLM:
Network security: Restrict NTLM:
Network security: Restrict NTLM:

: Add remote server exceptions for NTLM au..
Network security: Restrict NTLM:
Network security: Restrict NTLM:

Add server exceptions in this domain
Audit Incoming NTLM Traffic

Audit NTLM authentication in this domain
Incoming NTLM traffic

NTLM authentication in this domain

Outgoing NTLM traffic to remote servers

Recovery console: Allow automatic administrative logon

Recovery console: Allow floppy copy and access to all drives and all folders
Shutdown: Allow system to be shut down without having to log on
Shutdown: Clear virtual memory pagefile

FIGURE 3.2 : Restriction de NTLM et signature SMB

A ce niveau nous effectuons les configurations nécéssaires au sein des politiques de sécurité pour

mettre en place les mesures recommandées précédemment, et apres avoir appliqué ces modifications,

nous effectuons une nouvelle tentative d’attaque par "Authentication Relays".

[+] Current Session Variables:
Responder Machine Name
Responder Domain Name
Responder DCE-RPC Port

Listening for events...

Error starting TCP server on pmt 80, check pelmlsswns or other servers running.

{NBT NS] P

Ir-lDNS] Poisoned
[MDNS] Poisoned
[MDNS] Poisoned
[LLMNR]
[LLMNR]
[LLMNR]
[LLMNR]

[MDNS] Poison
[MDNS] Poisoned
[LLMNR]
[LLMNR]
[LLMNR]

[MDNS] Pois
[LLMNR] Pois
{HDMS‘] P(ni on

[LLHNR]
[MDNS] Poisoned ent
[LLMNR] Poisoned a
[MDNS] Poisoned ansu
[LLMNR]

[LLMNR] ned a

tr-l.'__._‘f‘ 5
2,200 for name

Poisoned answer sent to feB@::

(service: File Server)
S l:_](.al

" nam .local
for name s.local

ocal

for name s

or name s.local
s.local
for name s

for nam

r name s.local

.local

 name s.local
:caBb:298d for name s
for name s

FIGURE 3.3 : Nouvelle tentative d’attaque

Les résultats montrent que, suite a

a l'application des solutions de sécurité, 1’attaque n’est plus

facilement exploitable. Cela prouve que les mesures mises en place ont efficacement renforcé la sé-

curité de l'infrastructure Active Directory, en protégeant mieux les communications réseau contre les

attaques de type relais d’authentification.
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PC > Local Disk (C2)
22 Network access

Name

Exploitation Choose people on your network to share with
Génie Logiciel

Gestion AD Type a name and then click Add, or click the arrow to find someone.

Gestion_ADS
inetpub
’ v Add

Marketing
PerfLogs Name Permission Level
Program Files QJ Administrator Read/Write ¥
Program Files (x86, 2 Administrators Owner
RSS) 2, LADE\blackmamba Read ¥
Syste 1 Ré QJ LADE\joseph.statan Read ¥

e St 2 1ADE\max.dubosc Read/Write ¥
e 2 LADE\pierrerock Read ¥
oW 2, LADE\rickwalker Read ¥

I'm having trouble sharin
GShare Cancel

FIGURE 3.4 : Restrictions des acceés

Cette figure ci nous montre les acces sur le fichier Gestion_AD qui est désormais restreint afin de

se conformer aux nouvelles politiques de sécurité.

3.2 Recommandations

3.2.1 Formation des utilisateurs

Former les utilisateurs et les administrateurs sur les meilleures pratiques de sécurité, y compris 1"uti-

lisation de mots de passe forts, et la gestion des comptes a privileges.

3.2.2 Recyclage des compétences

Pour s’assurer que les compétences restent a jour et les administrateurs conscients des nouvelles
technologies ou menaces, il est essentiel de régulierement programmés des ateliers. Ces sessions
permettent aux administrateurs d’apprendre de nouvelles notions dans leur domaine, d’approfondir
leurs connaissances, de consolider leurs compétences et de s’enrichir de nouvelles pratiques. Ainsi,
ils seront mieux équipés pour exercer leurs fonctions et réagir efficacement face aux évolutions et aux

menaces émergentes.

3.2.3 Mise ajour

Rien n’étant figé dans le temps, tout systeme, robuste tel qu'il soit peut devenir vulnérable apres
une période donnée. Il est donc conseillé de régulierement mettre a jour les systémes, les ressources
et machines pour garantir leur pérennité face aux vulnérabilités émergentes. Il va sans dire que ces
mises a jour doivent provenir de sources fiables pour éviter d’introduire de nouveaux risques.

3.2.4 Tests de sécurité

Afin de s’assurer de la résistance du réseau face aux vulnérabilités et failles de sécurité, il est préfé-
rable d’effectuer périodiquement des tests de sécurité. Ces tests permettent d’identifier les faiblesses
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existantes, les nouvelles vulnérabilités apparues, ou celles qui persistent malgré les mesures de sécu-

rité mises en place. Comme test de sécurité nous avons :

¢ Test de pénétration (Pentest) : Consistant a simuler des attaques pour identifier les vulnérabi-
lités exploitables. Il évalue la robustesse des systémes en reproduisant les techniques utilisées

par des attaquants potentiels,

* Audit de sécurité : Visant a examiner les politiques, les configurations et les pratiques de sécu-
rité pour vérifier leur conformité avec les normes de sécurité. Il identifie les écarts par rapport
aux bonnes pratiques et aux exigences réglementaires,

* Analyse de vulnérabilité : Utilisant des outils automatisés pour scanner les systemes et les
réseaux a la recherche de vulnérabilités connues, il permet de rapidement détecter des failles

potentielles et de recommander des actions correctives.

3.3 Contributions

Ce travail a permis de mettre en lumiere plusieurs contributions significatives dans le domaine de la

sécurisation de I’Active Directory :

¢ Simulation technique et vailidation expérimentale : Une infrastructure Active Directory si-
mulée a été mise en place, intégrant un controleur de domaine, un serveur de fichiers et un
poste client. Cette simulation a permis d’identifier les vulnérabilités du protocole SMB et de
valider les contres-mesures proposées.

e Analyse approfondie des vulnérabilités SMB : L'exploitation des failles via des outils comme
Responder et CrackMapExec a permis de démontrer le risque concret de compromission. Ces
attaques ont été documentées étape par étape pour assurer leur reproductibilité a des fins pé-
dagogiques.

¢ Implémentation et test des solutions : Les configurations suivantes ont été testées et validées
dans I'environnement simulé :
— Désactivation de SMBv1 et adoption de SMBv2/v3.
— Signature SMB pour sécuriser les communications.

— Restrictions au protocole NTLM.
Les résultats obtenus montrent une amélioration notable de la sécurité en empéchant des
attaques telles que Pass-the-Hash ou Authentication Relay.

¢ Impact pratique des recommandations : Les recommandations formulées (chapitre 3.2) offrent
une base solide pour sécuriser les infrastructures réelles. Elles sont directement applicables
dans un contexte professionnel, comme celui de la DGI ot1 des environnements similaires existent.
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Conclusion

Ce chapitre nous a permis de présenter les résultats obtenus apres la mise en place des différentes
solutions au sein de notre Active Directory et ainsi de formuler des recommandations utiles pour le
maintien et la pérennité d'une sécurité globale au sein des réseaux.
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Conclusion Générale

L’Active Directory est un composant clé pour la gestion des identités, des acces et des ressources,
mais il est exposé a des vulnérabilités qui peuvent compromettre la sécurité du réseau. Ce travail a
permis de contribuer a 1’analyse approfondie des vulnérabilités liées au protocole SMB, notamment
I’ Authentication Relay, en simulant leur exploitation dans un environnement Active Directory com-
plet. Grace a ces simulations, des solutions concreétes ont été implémentées, telles que la désactivation
de SMBv1, I'activation de SMBvV2 et de la signature SMB, démontrant une amélioration significative
de la sécurité.

En outre, ce projet propose une méthodologie reproductible pour identifier et corriger les failles, et
offre des recommandations pratiques adaptées aux environnements réels, comme celui de la DGI,
pour renforcer leur posture de sécurité. Enfin, l'intégration de l'intelligence artificielle est envisagée
comme une solution prometteuse pour automatiser la gestion des comptes, détecter les anomalies et
optimiser la sécurité globale des environnements Active Directory, ouvrant ainsi la voie a des sys-
témes plus résilients et adaptatifs.
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