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Résumé

Ce mémoire explore 1'exploitation du port forwarding comme application spécifique des techniques
de tunneling pour optimiser les communications réseau. L’étude examine les principes du tunneling
et son role dans I’amélioration de 1’acces sécurisé aux services réseau, en particulier par la redirection
de port. Un script automatisé en BASH est proposé pour simplifier la configuration de ces tunnels,
tout en garantissant une gestion sécurisée et optimisée des connexions réseau. Les avantages du
port forwarding, notamment pour les petites entreprises, sont mis en évidence, offrant une solution
flexible pour optimiser les infrastructures réseau existantes. Ce travail ouvre des perspectives pour
de futures recherches visant a perfectionner les techniques de tunneling dans un environnement
numérique en constante évolution.

Mots clés : Redirection de port.
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Abstract

This thesis explores the exploitation of port forwarding as a specific application of tunneling tech-
niques to optimize network communications. The study examines the principles of tunneling and its
role in improving secure access to network services, in particular through port forwarding. An auto-
mated BASH script is proposed to simplify the configuration of these tunnels, while ensuring secure
and optimized management of network connections. The advantages of port forwarding, especially
for small businesses, are highlighted, offering a flexible solution to optimize existing network infras-
tructures. This work opens up avenues for future research aimed at improving tunneling techniques

in a constantly evolving digital environment.

Key words: Port forwarding.
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Glossaire

Proxy :

Un proxy est un serveur intermédiaire qui agit comme un relais entre un client et un serveur
final sur Internet. 20

SOCKS:

Le protocole SOCKS (Socket Secure) est un protocole réseau qui facilite le transfert de données
entre un client et un serveur via un serveur proxy. 9, 20



Introduction Générale

L’évolution des technologies de I'information et de la communication a profondément redéfini les
modalités de transmission des données dans les réseaux modernes. Dans ce contexte, le tunneling
s'impose comme une technique essentielle, regroupant diverses méthodes, dont le port forwarding,
pour encapsuler et transmettre des données de maniere sécurisée et efficace. Le port forwarding, en
particulier, permet de rediriger des connexions réseau vers des destinations spécifiques, tout en as-
surant la confidentialité et 1'intégrité des échanges.

Cette méthode joue un role crucial dans de nombreux scénarios, tels que 1’accés sécurisé a des ser-
vices internes, la gestion de connexions distantes ou encore l'interconnexion de ressources au sein
d’infrastructures distribuées. Ce mémoire vise a explorer les mécanismes sous-jacents du port for-
warding, tout en le replacant dans le cadre général du tunneling, afin de démontrer sa pertinence et

son efficacité dans 1’optimisation des réseaux modernes.

1. Contexte

Dans un monde de plus en plus interconnecté, les organisations doivent faire face a des défis crois-
sants liés a la sécurité, a I'accessibilité et a ’optimisation des flux de données. Les méthodes tradi-
tionnelles de transmission réseau montrent leurs limites face a des exigences accrues en termes de
protection contre les cyberattaques, d’efficacité dans la gestion des ressources et de flexibilité pour
les environnements hybrides. Le tunneling, et plus particulierement le port forwarding, répond a ces
enjeux en offrant une solution adaptée pour controler et sécuriser le trafic réseau tout en permettant

un acces optimisé aux services.

2. Problématique

Dans un environnement réseau en constante évolution, otl les besoins en sécurité et en efficacité sont
cruciaux, le port forwarding émerge comme une solution stratégique. Comment exploiter le port for-
warding, en tant qu’application spécifique des techniques de tunneling, pour optimiser la sécurité,

la performance et 1’accessibilité des infrastructures réseau dans divers environnements?



Glossaire Glossaire

3. Objectifs

L'objectif principal de cette étude est de proposer des solutions basées sur la redirection de port
(port forwarding) pour enrichir et optimiser les usages des infrastructures réseau, en garantissant
des communications sécurisées et accessibles. Quant aux objectifs spécifiques, nous avons :

e Comprendre les fondements du tunneling et la place du port forwarding dans ce contexte.
* Analyser les avantages et les limitations du port forwarding dans différents scénarios réseau.

* Développer un outil automatisé pour simplifier et sécuriser la mise en ceuvre du port forwar-

ding.

e Evaluer l'efficacité de cette approche a travers des cas pratiques et des tests de performance.

4. Structuration du document

Le document s’articule autour de trois (03) chapitres a savoir :

1. Revue de littérature :

* Présentation générale du tunneling et du port forwarding.
* (lassification des types de port forwarding : local, distant et dynamique.

* Analyse des avantages, des limites et des applications du port forwarding.
2. Conception d"un script pour l'utilisation du port forwarding :

¢ Qutils nécessaires pour I'implémentation.
* Description des fonctionnalités du script : automatisation, sécurité et flexibilité.

e Etapes de développement et configurations réseau requises.
3. Tests et évaluation du script :

¢ (Cas d’utilisation pratiques : acces distant sécurisé, gestion des services internes, intercon-
nexion réseau.

* Analyse des résultats obtenus : gains en performance, robustesse de la sécurité et adapta-
bilité du script.



Chapitre

Revue de littérature

Introduction

Le tunneling, technique permettant d’encapsuler et de sécuriser les données, est devenu essentiel
pour répondre aux défis croissants de la communication en réseau. Ce chapitre explore les bases
théoriques du tunneling et met en lumiére le port forwarding, une méthode clé pour optimiser et
sécuriser I’acces aux ressources réseau.

1.1 Introduction au tunneling

1.1.1 Définition et principes fondamentaux

Le tunneling est une technique de communication réseau qui consiste a encapsuler des données dans
un autre protocole afin de les transmettre de maniére sécurisée ou optimisée a travers un réseau pu-
blic ou privé. Ce procédé permet de masquer le contenu des données ainsi que les adresses source
et destination, offrant ainsi une confidentialité accrue et une protection contre les interceptions ou
modifications malveillantes. Cette méthode repose sur 'utilisation de "tunnels", qui sont des canaux
virtuels a travers lesquels transitent les données encapsulées. Les informations sont chiffrées avant
d’étre insérées dans ces tunnels, ce qui garantit leur sécurité tout au long du transfert. Une fois arri-
vées a destination, les données sont décapsulées et déchiffrées pour étre utilisées normalement. [8]
Le tunneling est particulierement prisé dans des situations ot la confidentialité et I'intégrité des don-
nées sont essentielles. Il trouve des applications variées, notamment dans la création de connexions
sécurisées via des VPN (Virtual Private Networks), ’acces distant a des ressources internes, ou en-
core la mise en place de solutions de télétravail sécurisées. Les principaux protocoles utilisés pour
mettre en ceuvre le tunneling sont :

e SSH : Protocole polyvalent permettant d’établir des connexions sécurisées, souvent utilisé pour
des taches comme le port forwarding ou I’administration a distance.

e [PSec : Une suite de protocoles destinée a sécuriser les communications au niveau de la couche

réseau, souvent utilisée dans les VPN.
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e SSL/TLS : Employé pour sécuriser les connexions sur Internet, notamment dans les transac-

tions bancaires et le commerce électronique.

Ces outils permettent au tunneling de répondre efficacement aux besoins de sécurité et de flexibilité
des infrastructures réseau modernes.

1.1.2 Importance du tunneling dans les réseaux modernes

Le tunneling (ou création de tunnels) dans les réseaux modernes est devenu une technologie incon-
tournable, surtout face a I'augmentation des menaces de cybersécurité et a la nécessité de connecter
des infrastructures distribuées et éloignées. Il consiste a encapsuler des paquets de données a l'inté-
rieur d’autres paquets afin de garantir la confidentialité, I'intégrité et I’authenticité des informations
qui transitent sur des réseaux potentiellement vulnérables ou non sécurisés. Cette méthode est cru-
ciale dans le contexte actuel ot les réseaux sont souvent confrontés a des attaques, des fuites de
données ou des intrusions malveillantes. Le tunneling remplit plusieurs roles essentiels :

e Sécuriser les connexions sur des réseaux non fiables : Dans de nombreux cas, les données
doivent transiter a travers des réseaux publics ou non sécurisés, comme les hotspots Wi-Fi
publics dans les cafés, aéroports, hotels ou autres lieux publics. Ces réseaux sont souvent vul-
nérables aux attaques telles que les attaques Man-in-the-Middle (MITM), o1 un attaquant in-
tercepte et modifie les communications. Le tunneling permet de créer un canal sécurisé entre
l'utilisateur et le serveur, empéchant I’écoute clandestine et la manipulation des données en
transit. Il garantit que méme si un attaquant parvient a accéder au réseau, il ne pourra pas

déchiffrer ou altérer les informations échangées.

* Acces distant sécurisé aux ressources internes des entreprises : Les entreprises modernes, sou-
vent réparties sur plusieurs sites géographiques, permettent a leurs employés d’accéder aux
ressources internes via des connexions a distance, comme les réseaux privés virtuels (VPN). Le
tunneling est 'un des principaux mécanismes utilisés pour établir des connexions sécurisées
entre les travailleurs a distance et les réseaux d’entreprise. Grace au VPN, un utilisateur distant
peut accéder aux applications, bases de données et autres ressources de 1'entreprise comme s’il
se trouvait physiquement dans les locaux, tout en s’assurant que la connexion reste confiden-

tielle et protégée contre toute tentative d’intrusion.

¢ Optimisation des performances réseau et réduction des congestions : Le tunneling ne se limite
pas a la sécurité des données, il peut aussi jouer un role dans 1’optimisation des performances
réseau. En encapsulant les données dans des paquets supplémentaires, le tunneling permet
de réduire les congestions du réseau en organisant plus efficacement le trafic. Cela peut étre
particuliérement utile dans des situations ot1 le réseau subit des charges élevées ou dans des
environnements ot les données doivent transiter a travers des infrastructures peu fiables. Le
tunneling permet aussi d’adopter des stratégies comme le multiplexage, ot plusieurs flux de
données sont envoyés via un méme tunnel, maximisant ainsi l'utilisation de la bande passante
disponible.

* Préserver l'intégrité et la confidentialité des données : En plus de garantir la confidentialité
(en chiffrant les données), le tunneling veille aussi a 'intégrité des informations en transit.
Cela signifie que toute tentative de modification des données est détectée. La combinaison du

5
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chiffrement et des mécanismes de vérification de 1'intégrité (tels que les sommes de contrdle et
les signatures numériques) assure que les données n’ont pas été corrompues ou altérées durant
leur transmission. Ceci est particulierement important dans les applications sensibles, telles
que les transactions financieres en ligne ou les échanges d’informations confidentielles dans le

cadre professionnel.

Dans un monde hyperconnecté ot les menaces évoluent constamment et o1 les données doivent
circuler de maniere fluide mais sécurisée a travers des réseaux complexes, le tunneling est devenu
un outil indispensable pour garantir la sécurité, ’accessibilité, et la performance des échanges de
données. Que ce soit dans un contexte professionnel ou personnel, il permet de répondre a des défis
variés tout en offrant des garanties de confidentialité et de fiabilité.

1.1.3 1.1.3 Applications courantes du tunneling (VPN, SSH, etc.)

Le tunneling est au cceur de nombreuses applications réseau utilisées quotidiennement pour sécuri-
ser les échanges de données ou optimiser les communications. Parmi les applications les plus cou-

rantes, on trouve :

1. Les réseaux privés virtuels (VPN)
Les VPN (Virtual Private Networks) exploitent le tunneling pour créer une connexion sécurisée
entre un utilisateur et un réseau distant. En encapsulant et en chiffrant les données dans un
tunnel virtuel, les VPN garantissent la confidentialité et I'intégrité des informations échangées,
méme sur des réseaux publics comme les points d’acces Wi-Fi. [8] Les principales utilisations
des VPN incluent :

¢ La protection des données sensibles lors de connexions a distance.
* Le contournement des restrictions géographiques pour accéder a du contenu bloqué.

¢ La sécurisation des communications internes des entreprises.

2. Le protocole SSH
SSH est une autre application courante du tunneling. Il permet de sécuriser les connexions entre
deux machines en encapsulant les données dans un canal chiffré. [6] SSH est particulierement

utilisé pour des tdches comme :

¢ [’administration a distance des serveurs et des systémes.

¢ Le port forwarding (local, distant ou dynamique) pour rediriger le trafic réseau de maniére
sécurisée.

¢ La création de tunnels sécurisés pour des services qui ne supportent pas nativement le

chiffrement.

3. SSL/TLS et les applications Web sécurisées
SSL (Secure Sockets Layer) et TLS (Transport Layer Security) sont des protocoles de tunne-
ling utilisés principalement pour sécuriser les communications sur Internet. Ces protocoles éta-
blissent un tunnel sécurisé entre un navigateur web et un serveur pour protéger des transac-

tions sensibles, comme :

* Les paiements en ligne et les transactions bancaires.

¢ Les échanges d’informations personnelles sur des plateformes sécurisées.

6



Chapitre 1. Revue de littérature 1.2. Présentation du port forwarding (redirection de port

e [es communications entre des API et des services cloud.

4. L'utilisation dans les infrastructures distribuées et les environnements cloud
Dans les infrastructures modernes, telles que les environnements multi-clouds et les systéemes

distribués, le tunneling est utilisé pour :

¢ Assurer une communication sécurisée entre des services hébergés dans différents environ-

nements.
* Protéger les connexions entre des points de terminaison dans des réseaux complexes.

e Faciliter I'intégration de solutions de télétravail avec des infrastructures centralisées.

Ces différentes applications démontrent la polyvalence du tunneling dans les environnements réseau
actuels, qu’il s’agisse de protéger des données sensibles, d’optimiser I'accessibilité ou de répondre a
des besoins spécifiques de connectivité.

1.2 Présentation du port forwarding (redirection de port

1.2.1 Définition et concepts de base

Le port forwarding, ou redirection de port, est une technique utilisée pour rediriger le trafic réseau
recu sur un port spécifique d’une machine ou d’un équipement réseau vers un autre port ou une autre
machine sur le réseau. Cette méthode permet d’accéder a des services ou des ressources hébergées
derriere des routeurs, des pare-feu ou d’autres dispositifs intermédiaires, tout en garantissant une
communication fluide et sécurisée. Ce concept est similaire au PAT (Port Address Translation), une
extension de NAT (Network Address Translation), qui permet de mapper plusieurs appareils d'un
réseau local sur une seule adresse IP publique en attribuant des numéros de port distincts.[4]

Le port forwarding fonctionne en créant une sorte de "pont" entre un réseau externe (tel qu'In-
ternet) et un réseau interne, permettant ainsi a des dispositifs ou services internes de recevoir des

connexions provenant de 'extérieur. Les principaux objectifs de cette méthode incluent :

¢ Permettre 1’acces a des services internes tels que des serveurs web, FTP ou SSH depuis 1'exté-

rieur.
 Simplifier la gestion des accés dans les environnements réseau complexes.
¢ Renforcer la sécurité en limitant les connexions externes uniquement a des ports spécifiques.

Le port forwarding repose sur des regles prédéfinies qui dictent comment rediriger le trafic. Lors-

qu’un paquet arrive a un routeur ou un serveur configuré pour le port forwarding :
1. Le dispositif identifie le port de destination spécifié dans le paquet.

2. Il applique la regle de redirection associée a ce port, modifiant au besoin 1’adresse IP de desti-

nation et le numéro de port.

3. Le paquet est ensuite acheminé vers sa destination finale sur le réseau interne.
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Cette méthode est souvent utilisée en conjonction avec des protocoles de tunneling comme SSH ou
des technologies de NAT (Network Address Translation) pour optimiser et sécuriser les connexions.

dest.: 10.0.2.2:80

destination: 11.3.2.54:80 ((('))2
xt.IP 11.3.2.54

‘ Int.IP 10.0.2.1

~N
|/

destination: 11.3.2.54:443 dest.: 10.0.2.3:443

i iy

FIGURE 1.1 : Présentation d'une architecture basée sur la redirection de port[11]

1.2.2 Les types de port forwarding

Le port forwarding peut étre classé en trois principaux types, chacun ayant des caractéristiques et des
usages spécifiques : local, distant et dynamique. Ces variantes permettent de répondre a différents
besoins en termes de redirection de trafic réseau.

* Redirection de port local (Local port forwarding) : Le port forwarding local est utilisé pour
permettre a un utilisateur local d’accéder a des services distants qui ne sont normalement pas
accessibles directement depuis son réseau. Cette méthode consiste a rediriger un port de la
machine locale vers un port spécifique sur un hote distant via un intermédiaire, souvent a
I'aide d’un tunnel sécurisé comme SSH.[3]

Fonctionnement

— L'utilisateur configure un tunnel sur sa machine locale.

- Le trafic envoyé vers le port spécifié localement est redirigé via le tunnel vers I'hote et le
port cibles.

- L'utilisateur interagit alors avec le service distant comme s’il était accessible localement.
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LOCAL-MACHINE REMOTE -MACHINE
LOCAL-MACHINE REMOTE-MACHINE’ s Webserver
listening on: > SSH TUNNEL > TLOCALHOST listening on
10.10.10.1:8001
...................... ._’ > localhost: 8000

FIGURE 1.2 : Présentation d"une architecture basée sur la redirection de port local [7]

* Redirection de port a distance (Remote port forwarding) : Le port forwarding distant, quant
a lui, permet a des utilisateurs ou services externes d’accéder a une ressource locale en passant
par un intermédiaire. Ce type de redirection est particulierement utile pour rendre accessibles
des services internes hébergés sur un réseau privé a partir d'un environnement externe.[3]
Fonctionnement

— Un tunnel est établi entre un hote local et un serveur distant.

- Les requétes envoyées vers un port sur le serveur distant sont redirigées vers un port de
I'hote local.

— Les utilisateurs distants accedent au service comme s’il était hébergé sur le serveur distant.

LOCAL-MACHINE REMOTE-MACHINE

LOCALHOST > SSH TUNNEL >

——

FIGURE 1.3 : Présentation d"une architecture basée sur la redirection de port a distance [7]

* Redirection de port dynamique (Dynamic port forwarding) : Le port forwarding dynamique
est une méthode plus flexible, qui transforme un hote local en un proxy SOCKS. Contrairement
aux types local et distant, le port forwarding dynamique ne cible pas un service ou un port spé-
cifique mais permet de rediriger tout type de trafic réseau vers diverses destinations a travers
un seul port local.[3]

Fonctionnement
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— L'utilisateur configure un tunnel via SSH pour établir un proxy SOCKS.
- Les applications (comme un navigateur) sont configurées pour utiliser ce proxy.

- Le proxy redirige le trafic en fonction des requétes, offrant un acces sécurisé a divers ser-

vices.

LOCAL-MACHINE REMOTE -MACHINE

LOCAL-MACHINE SOCKS5 proxy on
istening on: > SSF TUMRRL 2 REMOTE-MACHINE

10.10.10.1:5555
.-’ " (uses all interfaces +

dynamic ports)

FIGURE 1.4 : Présentation d’une architecture basée sur la redirection de port dynamique [7]

Tableau récapitulatif des différents types de port forwarding

Types Destination | Usage principal Exemple typique

Local De local a | Accéder a des services dis- | Connexion a une base de données
distant tants distante

Distant De distanta | Partager des services locaux | Héberger un site local accessible a
local I'extérieur

Dynamique | Vers plu- | Proxy sécurisé pour divers | Navigation sécurisée ou acces
sieurs hotes | usages contourné

TABLE 1.1 : Comparaison des types de port forwarding

1.2.3 Différences et similitudes avec d’autres techniques de tunneling

Le port forwarding, bien qu’étant une forme de tunneling, se distingue par ses spécificités et ses
usages. Comparé a d’autres techniques de tunneling telles que le VPN, IPSec ou SSL/TLS, il offre
une approche ciblée et simplifiée pour rediriger le trafic réseau. Cependant, il partage également
certains points communs avec ces méthodes, notamment en matiere de sécurité et d’encapsulation
des données.

Différences principales

* Le port forwarding se concentre sur la redirection de trafic vers des ports ou services spéci-
fiques, tandis que des technologies comme le VPN encapsulent I’ensemble du trafic réseau

entre deux points.

e Contrairement au VPN, le port forwarding ne nécessite pas toujours une connexion persistante,

ce qui peut en faire une solution plus légere pour certains cas d’usage.

* Les protocoles comme SSL/TLS offrent une sécurité généralisée pour toutes les communica-
tions sur une session, tandis que le port forwarding est souvent limité a un ou plusieurs ports

définis.
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Similitudes clés

¢ Tous ces mécanismes assurent la sécurité des données transmises grace a des méthodes de
chiffrement.

e IIs permettent de contourner les restrictions réseau en encapsulant les paquets pour les rendre

illisibles aux systémes intermédiaires.

1.3 Avantages et limites du port forwarding

1.3.1 Sécurisation des communications réseau

Le port forwarding joue un role crucial dans la sécurisation des communications réseau, en permet-
tant un contrdle précis et ciblé du trafic réseau. Cette méthode repose souvent sur des protocoles
sécurisés tels que SSH ou SSL/TLS, qui chiffrent les données en transit et empéchent leur intercep-

tion ou modification par des tiers.

Chiffrement des données : Lorsqu’il est configuré avec des protocoles comme SSH, le port forwar-
ding encapsule et chiffre le trafic, garantissant que les données transmises entre I’émetteur et le des-
tinataire restent confidentielles. Cela le rend particulierement adapté pour des communications sur
des réseaux non sécurisés, tels que les points d’accés Wi-Fi publics.

Réduction des surfaces d’attaque : En limitant I’exposition des services internes a des ports spé-
cifiques et a des utilisateurs autorisés, le port forwarding réduit les surfaces d’attaque potentielles.
Seuls les ports configurés pour la redirection sont ouverts aux connexions externes, et toutes les
autres tentatives sont rejetées par le pare-feu.

Authentification renforcée : L'intégration d"'un mécanisme d’authentification, tel que 1"utilisation de
clés SSH ou de certificats SSL/TLS, améliore encore la sécurité en garantissant que seules les parties
autorisées peuvent établir une connexion. Cela prévient les acces non autorisés et les attaques par
force brute.

1.3.2 Optimisation des performances réseau

Le port forwarding contribue également a 1’optimisation des performances réseau, en permettant une
gestion ciblée et efficace du trafic. En redirigeant uniquement les données nécessaires a des destina-
tions précises, cette méthode réduit la charge globale sur les ressources réseau, tout en améliorant la

fluidité des communications.

Réduction du trafic inutile : Contrairement a d’autres techniques comme le VPN, qui encapsule 'en-
semble du trafic entre deux points, le port forwarding se limite a des ports ou services spécifiques.
Cela réduit la quantité de données transmises, optimisant ainsi 1"utilisation de la bande passante et

minimisant les congestions réseau.

Acces direct aux services : En fournissant un acces direct a des services ou applications via des
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ports redirigés, le port forwarding élimine les étapes intermédiaires, ce qui réduit la latence. Par
exemple, un serveur web interne peut étre accessible directement par une redirection de port, évitant

des routes complexes.

Efficacité dans les environnements distribués : Dans des infrastructures réparties, telles que les
environnements cloud ou les réseaux hybrides, le port forwarding permet de concentrer le trafic ré-
seau sur des points spécifiques. Cela facilite la gestion des connexions entrantes et sortantes, tout en
optimisant I’allocation des ressources.

Flexibilité et adaptabilité : La redirection de port dynamique (Dynamic Port Forwarding) offre une
flexibilité supplémentaire en agissant comme un proxy SOCKS. Cela permet de rediriger le trafic vers
plusieurs destinations tout en utilisant une seule configuration, ce qui est particulierement utile dans

des scénarios ot les besoins en connectivité évoluent rapidement.

1.3.3 Limitations et défis associés

Bien que le port forwarding présente de nombreux avantages, il n’est pas exempt de limitations et de
défis. Ces contraintes peuvent varier en fonction du contexte d’utilisation, des configurations réseau
et des exigences de sécurité.

Complexité de la configuration : Le port forwarding nécessite une configuration manuelle, notam-
ment sur les routeurs, pare-feu ou serveurs intermédiaires. Cette tache peut étre difficile pour les
utilisateurs non techniques, surtout lorsqu’il s’agit de définir des regles précises pour la redirection
des ports.

Vulnérabilité aux attaques si mal configuré : Une configuration incorrecte du port forwarding peut
exposer des ports sensibles a des attaques externes, telles que :

* Les attaques par force brute visant a accéder a des services redirigés.
* Les scans de ports, qui peuvent révéler la présence de ports ouverts aux attaquants.

Sans des mécanismes de sécurité appropriés, comme le filtrage IP ou 'authentification renforcée,
cette technique peut devenir un vecteur de menaces.

Absence de chiffrement natif : Contrairement aux technologies comme les VPN ou SSL/TLS, le
port forwarding ne chiffre pas les données par défaut. Lorsqu’il est utilisé seul, il peut exposer les
informations sensibles en transit. Pour garantir la sécurité, il est souvent nécessaire de le coupler a

un protocole de tunneling sécurisé comme SSH.

Scalabilité limitée : Dans les environnements complexes ou de grande envergure, ou plusieurs ser-
vices ou ports doivent étre redirigés, le port forwarding peut devenir difficile a gérer. La multiplica-
tion des regles de redirection alourdit la maintenance et augmente les risques d’erreurs.

Non adapté pour le trafic global : Contrairement a un VPN qui encapsule tout le trafic entre deux
points, le port forwarding est limité a des ports ou services spécifiques. Cette portée restreinte peut
étre un obstacle dans les scénarios o1 une protection ou une redirection globale est requise.
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Conclusion

En conclusion, ce chapitre a exploré les fondements du tunneling et du port forwarding, en mettant
en lumiere leurs mécanismes, leurs applications et leurs avantages. Les différents types de port for-
warding ainsi que leurs spécificités ont été détaillés, tout en soulignant leurs limites. Cette analyse
théorique fournit une base solide pour la mise en ceuvre pratique de solutions basées sur le port
forwarding dans les chapitres suivants.
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Chapitre

Automatisation du port forwarding

Introduction

Ce chapitre explore le port forwarding comme une application spécifique des techniques de tunne-
ling, visant a optimiser les communications réseau. Une analyse approfondie de son fonctionnement
et de ses avantages pratiques sera proposée. L'accent sera mis sur les outils nécessaires a 1'implé-
mentation d’un script automatisé, ainsi que sur les configurations essentielles pour garantir a la fois
l'efficacité et la sécurité des connexions.

2.1 Présentation de la redirection de port

2.1.1 Fonctionnement du port forwarding dans le tunneling

Le port forwarding est une technique clé dans le domaine du tunneling, permettant d’accéder de
maniere sécurisée et ciblée a des services ou ressources spécifiques hébergés sur un réseau privé.
Cette méthode repose sur la redirection du trafic depuis un port public vers une adresse IP et un
port privés, souvent a l’aide de protocoles comme SSH. Elle optimise les communications réseau en
simplifiant les configurations tout en renforcant la sécurité et la flexibilité des acces.

Le fonctionnement du port forwarding dans ce contexte suit trois étapes principales :

Etape 1: Réception du paquet entrant
Lorsqu’un utilisateur externe envoie une requéte vers un service spécifique via un port
défini (sur un routeur, un pare-feu ou une machine intermédiaire), cette requéte est inter-

ceptée.

Etape 2 : Réécriture de 1’adresse de destination
Le dispositif intermédiaire redirige la requéte en modifiant ’adresse IP de destination et
le port. Cette étape garantit que le trafic est transmis au service ou a 'appareil interne

approprié.
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Etape 3 : Transmission et réponse

Le paquet est acheminé vers sa destination finale, permettant a 1'utilisateur d’interagir
avec le service comme s'il se trouvait sur le méme réseau local. Les réponses suivent un
chemin inverse pour établir une communication fluide et bidirectionnelle.

Grace a cette approche, le port forwarding permet un acces sécurisé aux ressources internes, tout
en encapsulant et en chiffrant les échanges via des tunnels. Cette technique constitue une solution
efficace pour optimiser les communications réseau, qu’il s’agisse de sécuriser des connexions dans

des environnements distribués ou de simplifier ’acces a des services critiques.

2.2 Avantages du port forwarding pour les activités des petites entreprises

et startups

Le port forwarding, en tant qu’application spécifique des techniques de tunneling, offre plusieurs
avantages significatifs pour les startups et les petites entreprises. Cette méthode permet de centraliser
les ressources au sein du sieége principal tout en offrant un acces sécurisé et optimisé aux succursales
régionales ou aux collaborateurs en déplacement.

Centralisation et coordination des activités : Grace au port forwarding, les succursales et bureaux
décentralisés peuvent accéder en toute sécurité aux services et ressources centralisés. Cela favorise
une meilleure coordination des opérations, tout en simplifiant la gestion des systemes internes.

Mobilité des employés : Pour les employés en déplacement, le port forwarding offre une solution
efficace pour accéder aux systémes internes de ’organisation. Cette continuité d’acces garantit que
les activités ne sont pas interrompues, méme lorsque les collaborateurs travaillent en dehors des lo-

caux.

Réduction des cofits d’infrastructure : En fournissant une alternative légere a l'installation d'un
VPN complet, le port forwarding permet aux entreprises de réduire les cofits liés a I'infrastructure.
En utilisant des tunnels sécurisés, tels que ceux basés sur SSH, cette solution garantit un niveau de
sécurité élevé tout en restant simple a déployer.

Sécurité ciblée et gestion simplifiée : Le port forwarding offre un acces spécifique a des services
internes sans exposer 'ensemble du réseau. Cela simplifie la gestion des ressources et réduit les
risques d’exposition aux menaces extérieures. Les tunnels sécurisés protegent les échanges tout en
permettant une administration centralisée et flexible.

Soutien aux formations et collaborations : En facilitant I’accés sécurisé aux ressources internes, le

port forwarding contribue a soutenir les besoins en formation continue et les collaborations avec des

partenaires ou des clients.
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2.3 Implémentation du script pour la redirection de port

2.3.1 Fonctionnalité du script

Le script proposé permet d’automatiser la configuration de deux types de redirection de port : local
et dynamique, apportant ainsi une flexibilité accrue dans 1’acces aux services distants. Il proposera
d’abord a l'utilisateur de configurer une paire de clés SSH pour sécuriser les connexions, puis de
choisir parmi les deux options de redirection. La redirection de port local (L) permet a une machine
locale d’accéder a un service spécifique distant via une machine intermédiaire. Enfin, la redirection
de port dynamique (D) utilise un proxy SOCKS, permettant de relayer le trafic réseau vers plusieurs
services, contrairement a la redirection de port local via la machine intermédiaire. Ce script simplifie
ainsi considérablement la gestion des tunnels SSH pour chaque type de redirection.

2.3.2 Outils choisis pour I'implémentation

La redirection de port peut étre implémentée a 1’aide de divers logiciels, outils ou protocoles, chacun
ayant ses spécificités. Parmi les solutions couramment utilisées, on peut citer Ngrok, Metasploit,
Netcat, Plink, ainsi que le protocole SSH. Chacune de ces options offre des fonctionnalités variées en
matiere de mise en place de tunnels pour le transfert de données entre différents réseaux. Toutefois,
dans le cadre de notre projet, le choix s’est porté sur le protocole SSH pour son aspect sécurisé,
notamment grace a son chiffrement robuste des communications. Pour faciliter la mise en ceuvre, un
script en BASH sera utilisé afin d’automatiser le processus de redirection de port. Ce script permettra
de gérer efficacement les connexions entre les sites, tout en garantissant la confidentialité et 1'intégrité

des données échangées grace au protocole SSH.

2.3.3 Configuration SSH adoptée pour sécuriser les connexions

SSH (Secure Shell) est un protocole de communication réseau qui permet d’établir des connexions sé-
curisées entre deux machines. Il utilise un chiffrement robuste pour protéger les données échangées,
garantissant ainsi la confidentialité et I'intégrité des informations. Dans le contexte d"une solution de
redirection de port, le protocole SSH joue un rdle central en offrant une couche de sécurité pour le
transfert de données.[6]

Pour renforcer la sécurité des connexions SSH dans le contexte de la redirection de port, il est
essentiel d’appliquer des configurations qui limitent I’acces et imposent des méthodes d’authentifi-
cation robustes. Voici deux configurations spécifiques pour cette mise en place :

e Désactivation de 1’acces shell : Afin d’éviter que les utilisateurs puissent accéder au terminal
du serveur via SSH, il est possible de restreindre 1’acces au shell avec 1’option ForceCommand
dans le fichier de configuration SSH (/etc/ssh/sshd_config). En configurant cette option, les
utilisateurs peuvent étre redirigés automatiquement vers une commande spécifique ou, si né-
cessaire, recevoir un message de non-disponibilité du terminal.

GNU nano 6.2 etc/ssh/sshd config *
Match User #

ForceCommand echo "Connexion réussie"” && while true ; do sleep 60 ; done

FIGURE 2.1 : Configuration du fichier sshd_config pour la désactivation de 1’accés shell
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Cette configuration permet d’utiliser SSH uniquement pour la redirection de port, sans fournir
d’acces interactif au shell du serveur.

¢ Authentification par clé publique/privée : La mise en place de 'authentification par clé SSH
améliore la sécurité en imposant une connexion par clés plutét que par mots de passe. Pour
activer cette méthode d’authentification, on s’assure que les lignes suivantes sont configurées
dans /etc/ssh/sshd_config :

GNU nano 6.2 etc/ssh/sshd config

PubkeyAuthentication yes
PasswordAuthentication no

FIGURE 2.2 : Configuration du fichier sshd_config pour I’activation de 1’authentification par clé SSH
uniquement

Les utilisateurs devront générer une paire de clés avec ssh-keygen (sur leur machine locale) et
placer la clé publique dans le fichier /.ssh/authorized_keys sur le serveur SSH. Cela assure
une authentification plus stire et prévient les attaques basées sur le vol de mots de passe.

NB : Suite a la modification du fichier de configuration ssh (/etc/ssh/sshd_config) il est impérative-

ment nécessaire de redémarrer le service ssh grace a cette commande :

S sudo systemctl restart sshd

2.4 Mise en place du script de redirection

Ce script Bash a pour objectif d’automatiser la configuration de redirections de port SSH. II com-
mence par demander a l'utilisateur s’il souhaite générer une paire de clés SSH pour sécuriser les
connexions. Si l"utilisateur choisit de configurer les clés, celles-ci seront créées dans un chemin spéci-
fié, avec la possibilité d’ajouter une passphrase pour plus de sécurité. Si aucune configuration n’est

nécessaire, le script passe a la suite.
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" INTERMEDIATE IP

1nTel

echo

FIGURE 2.3 : Création de paires clés SSH

Ensuite, le script demande a 'utilisateur de sélectionner la clé privée a utiliser pour I’authentifica-
tion, puis le type de redirection de port a configurer : soit le Local Port Forwarding, soit le Dynamic
Port Forwarding. L'utilisateur est ensuite invité a entrer ’adresse IP et le nom d’utilisateur de la
machine intermédiaire pour finaliser la configuration. Ces informations sont essentielles pour éta-
blir une connexion sécurisée avec la machine intermédiaire en vue de réaliser la redirection de port

spécifiée.

2.4.1 Redirection de port local

La redirection locale permet de transférer un port spécifique de la machine locale vers un port spéci-
fique du serveur distant. Cela peut étre utile lorsqu'un service du serveur distant n’est pas accessible

depuis la machine locale.[9] La syntaxe de la redirection locale est la suivante :

S ssh —-L local_port:remote_host:remote_port user@remote_server
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Local Port Forwarding

Public ssh server

internal resource
192.168.205.129

192.168.1.4 192.168.1.3

4
If

ssh -L 4000:192.168.1.3:80 kali@192.168.205.129

FIGURE 2.5 : [llustration de la redirction locale avec le protocole SSH [9]

Dans la partie de la redirection locale du script, 1'utilisateur est guidé pour fournir les informa-
tions nécessaires a la mise en place de la redirection de port. Le script demande de définir le port
local, soit en spécifiant un port personnalisé, soit en choisissant un port aléatoire dans la plage de
9000 a 65535. Si un port personnalisé est choisi, le script valide la saisie de 1"utilisateur pour s’assurer
qu’il est dans la plage appropriée. Par la suite, 1'utilisateur est invité a entrer ’adresse IP de la ma-
chine sur le réseau intranet qu’il veut atteindre, ainsi que le port distant sur lequel le service est actif.
Enfin, le script lance la redirection locale en exécutant la commande SSH approprié déja défini.

AME@SINTERMEDIATE_IP

FIGURE 2.6 : Script de la redirection de port local

Cette alternative permet de rendre disponible un service spécifique, avec un script exécuté coté
client qui se connecte a un serveur faisant office de passerelle entre le site distant (Parakou) et le
réseau local.
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2.4.2 Redirection de port dynamique

La Redirection de port dynamique est une technique de tunneling plus flexible qui permet de trans-
former une machine en un Proxy SOCKS. Contrairement aux redirections de port local et distant,
cette méthode ne se limite pas a une seule destination. Elle peut gérer plusieurs connexions et re-
diriger le trafic vers plusieurs hotes ou ports, en fonction des demandes envoyées via le proxy. En
d’autres termes, avec la redirection dynamique, un utilisateur peut accéder a différents services sur
un réseau distant via un seul tunnel sécurisé. La syntaxe de la redirection dynamique est la suivante :

$ ssh -D local_port user@remote_server

Dynamic Port Forwarding

192.168.205.129:22 Traffic

192.168.1.5:8000 https://google.com

192.168.205.129

Proxy

ssh -D 8000 kali@192.168.205.129

FIGURE 2.7 : [llustration de la redirection de port dynamique avec le protocole SSH [9]

Cette partie du script présente les informations a entrer par l'utilisateur pour la redirection dyna-
mique. Apres avoir choisi le port, la commande SSH est exécutée pour établir la redirection de port
dynamique, permettant ainsi a 1'utilisateur de se connecter au serveur intermédiaire via un tunnel

SOCKS, offrant une méthode flexible pour accéder aux services réseau.
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lynamigue.

IE@$INTERMEDIATE IP

FIGURE 2.8 : Script de redirection de port dynamique

La redirection de port dynamique est particulierement avantageuse, car elle offre un acces sé-
curisé a plusieurs services internes via un seul tunnel, sans nécessiter la création de redirections

individuelles pour chaque port. A ce stade, le script s’exécute coté client.

Enfin, pour gérer les mauvaises entrées de l'utilisateur, ce code vérifie si une option invalide a
été sélectionnée. Dans ce cas, le script affiche le message "Choix invalide. Veuillez relancer le script.”
pour informer l'utilisateur de 1’erreur, puis met fin a I’exécution avec la commande exit 1, signalant
ainsi un arrét en raison d’une erreur. Cette validation permet de s’assurer que seules des options
correctes sont acceptées, renforcant la fiabilité et la robustesse du script.

FIGURE 2.9 : Enter Caption

2.4.3 Redirection de port distant

La redirection de port distant inverse le processus de la redirection de port local. Il est important de
noter que, tout comme la redirection de port local, la redirection de port distant permet de rendre
accessible un service spécifique. Dans le cas de la redirection de port local, un utilisateur accede a
un service distant depuis sa machine locale. A linverse, avec la redirection de port distant, un ser-
vice local est rendu accessible a des utilisateurs distants en passant par un serveur intermédiaire, ce
qui étend 1'accessibilité du service au-dela du réseau local. Ce type de redirection est configuré sur
la machine intermédiaire ou le serveur a atteindre depuis I'extérieur du réseau. Bien qu’il permette
d’atteindre le méme objectif que la redirection de port local, il n’a pas été implémenté dans ce pro-
jet.La syntaxe de la redirection de port distante est la suivante :
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S ssh —-R remote_port:remote_host:local_port user@remote_server

Remote Port Forwarding

Public ssh server
192.168.205.129:22
192.168.205.129:2000

internal resource

192.168.1.5:80

192.168.205.129:22
=} =

Connect to

192.168.205.129:2000

o

FIGURE 2.10 : Illustration de la redirection de port distant [9]

ssh -R 2000:localhost:80 kali@192.168.205.129

Le script complet (Automator_port_forwarding.sh) voir en Annexe 3.1.2.

Conclusion

Ce chapitre a présenté la conception et 'implémentation d"un script pour automatiser le port forwar-
ding, en explorant les techniques locales, dynamiques et distantes. Cette solution, basée sur SSH, offre
une méthode flexible et sécurisée pour optimiser les communications réseau, tout en simplifiant leur
gestion. Elle constitue une base pratique pour des applications concrétes dans des environnements

variés.
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Chapitre

Test et fonctionnement du script de
redirection de port

Introduction

Dans ce chapitre, nous mettrons 1’accent sur 1’évaluation du fonctionnement du script de redirection
de port développé dans le chapitre précédent. L'objectif est de présenter des cas d’utilisation concrets
de la redirection de port dans le cadre des activités d"une startup. Cette analyse visera a démontrer
l'efficacité du script, a illustrer comment il répond aux besoins spécifiques de la structure et a explorer

les perspectives d’utilisation futures.

3.1 Test et fonctionnement du script

Ce script, nommé Automator_port_forwarding.sh, permet de configurer la redirection de port lo-
cal et dynamique en utilisant une connexion SSH via une machine intermédiaire. Cette section se
concentrera sur les différentes options de redirection de port afin d’illustrer les fonctionnalités du
script. Avant 1'utilisation de ce script, il est nécessaire de lui attribuer les droits d’exécution en utili-

sant la syntaxe suivante :

S chmod +x Automator_port_forwarding.sh

Avant de poursuivre, il convient de rappeler que les configurations SSH, ainsi que la génération
des clés, ont déja été effectuées. Dans notre simulation, les adresses IP de la plage 192.168.122.0/24 se-
ront considérées comme des adresses publiques, tandis que celles de la plage 10.0.8.0/24 seront consi-
dérées comme privées. La simulation implique une machine physique (Kali) et deux machines vir-
tuelles (server_VPN et client_VPN). La machine physique communique via le réseau public (192.168.122.0/24)
avec la machine virtuelle (client_VPN). La machine physique (Kali), représentant la machine inter-
médiaire, communique avec la machine virtuelle (server_VPN) sur le réseau privé (10.0.8.0/24). Les
images suivantes montrent les configurations réseau entre les machines :
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Présentation de la configuration IP de la machine virtuelle cliente (client_VPN)

15 ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 10600
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forewver
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forewver
2: enpls®: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 gdisc fq codel state UP gr
oup default glen 1608
link/ether 52:54:00:d8:56:5e brd ff:ff:ff:ff:ff:ff
inet 192.168.122.167/24 brd 192.168.122.255 scope global dynamic noprefixrou
te enplse
valid_1ft 2666sec preferred 1ft 2666sec
inet6 feB8@::2964:a851:ca7c:dbc5/64 scope link noprefixroute
valid 1ft forever preferred 1Lft forever
HE

o

FIGURE 3.1 : Configuration réseau de la machine cliente (client_VPN)

Présentation de la configuration IP de la machine intermédiaire (Kali)

~/Documents/Mémoire_IFRI/scripts
8

flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:9¢c:6c:13 txqueuelen 1000 (Ethernet)
RX packets 75542 bytes 4711023 (4.4 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 208643 bytes 290070387 (276.6 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

virbrl: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500

flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500

inet 10.0.8.1 netmask 255.255.255.0 broadcast 10.0.8.255
ether 52:54:00:37:d1:81 txqueuelen 1000 (Ethernet)

RX packets 47380 bytes 3267251 (3.1 MiB)

RX errors @ dropped @ overruns @ frame @

TX packets 261919 bytes 365903310 (348.9 MiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

FIGURE 3.2 : Configuration réseau de la machine intermédiaire (Kali)

Présentation de la configuration IP de la machine virtuelle a atteindre (server_VPN)
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-5 ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group defaul
t gqlen 1060
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpls®: <BROADCAST,MULTICAST,UP,LOWER_UP= mtu 1500 gdisc fq_codel state UP gr
oup default qlen 16060
link/ether 52:54:00:9b:da:5a brd ff:ff:ff:ff:ff:ff
inet 10.0.8.214/24 brd 10.8.8.255 scope global dynamic noprefixroute enpls@
valid Lft 3377sec preferred 1ft 3377sec
ineté fe80::2b91:573c:1876:adob/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
3: docker®: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gqdisc noqueue state DOW
N group default
link/ether 82:42:e3:7b:50:54 brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker@
valid 1ft forever preferred_ 1ft forever

-5

L

FIGURE 3.3 : Configuration réseau de la machine virtuelle a atteindre (server_VPN)

3.1.1 Exemple d’utilisation de la redirection de port local

Dans cette présentation, un serveur FIP est actif sur la machine virtuelle server (server_VPN, IP :
10.0.8.214), accessible via le réseau. Ce serveur permettra a 1'utilisateur distant d’avoir acces a des
fichiers distants et de télécharger des fichiers sur le serveur a travers un tunnel sécurisé grace au
protocole SSH.

Teste de connectivité au serveur FTP déployé sur le serveur de la machine server (server_VPN) de-

puis la machine intermédiaire.

~/Documents/Memoire_IFRI/scripts
10.0.8.214
Connected to 10.0.8.214.
220 (vsFTPd 3.0.5)
Name (10.0.8.214:kali): server wvpn

331 Please specify the password.
Password:

230 Login successful.

Remote system type 1s UNIX.

Using binary mode to transfer files.
ftp>

FIGURE 3.4 : Test de connexion au serveur FTP depuis la machine intermédiaire
Ensuite, on démarre sur la machine cliente (client_VPN) le script Automator_port_forwarding.sh:

en spécifiant le chemin absolu pour atteindre la clé privée qui nous servira dans la suite du pro-

gramme.
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fAutomator port_forwarding.sh
Bienvenue dans 1;- processus d' automatlﬂatwn de la redirection de port.
Voulez-vous configurer une paire de clés SSH ? (o/n) n

Aucune configuration de clé SSH n'est nécessaire, poursuite du processus.
Entrez le chemin de 1a clé privée a utiliser (ou appuyez sur Entrée pour utiliser ) :
Jhome/client_vpn/Documents/test/client

FIGURE 3.5 : Lancement du script Automator_port_forwarding.sh

Dans la suite, le programme nous permet de choisir le type de redirection a mettre en place, et
ensuite de fournir 1’adresse IP et le nom d’utilisateur de la machine intermédjiaire.

Choisissez le type de port forwarding :

1) Local Port Forwarding

2) Dynamic Port Forwarding

Entrez le numéro correspondant : 1

Veuillez entrer 1'IP de la machine intermédiaire : 192.168.122.1
Veuillez entrer le nom d'utilisateur de la machine intermediaire : kali

FIGURE 3.6 : Choix de la redirection de port local

Apres, le choix de la redirection de port local, le programme nous permet d’entrer le port de
sortie des requétes de la machine cliente vers le serveur. Ensuite, on entre 'adresse IP du serveur
(server_VPN) dans le réseau intranet et le port du service a atteindre (dans notre cas, il s’agit du port
21 pour le service FIP). Apres cela, il démarre la redirection de port a travers la commande :

$ ssh —i /home/client_vpn/Documents/test/client -L
9002:10.0.8.214:21 kali@1l92.168.122.1

Vous avez choisi la redirection de port local.
Choisissez comment définir le port local :

1) Port local personnalise

2) Port aléatoire (entre 9008 et 65535)

Entrez le numéro correspondant : 1

Veuillez entrer le port local : 9002

Veuillez entrer L'IP de la machine cible du réseau intranet : 10.0.8.214

Veuillez entrer le port distant sur lequel le service tourne sur la machine cible : 21
Lancement de la redirection de port local : ssh -1 fhome/client_vpn/Documentsftest/client
-L 9002:10.0.8.214:21 kali@192.168.122.1

Connexlon au serveur reussie

FIGURE 3.7 : Lancement de la redirection de port local

Ainsi, pour permettre a "utilisateur distant d’avoir acces au serveur FTP depuis sa machine grace
a la redirection de port, il doit entrer cette commande :

S ftp localhost 9002
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: $ ftp localhost 9002
Connected to localhost.

220 (vsFTPd 3.0.5)
Name (localhost:client vpn): server_vpn
331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp=

FIGURE 3.8 : Connexion de la machine cliente au serveur FTP

Grace a I’outil d’analyse réseau Wireshark, il est possible d’observer que la communication entre
I'intermédiaire et le client est chiffrée. Cette partie de la communication doit en effet étre chiffrée, car
elle transite par le réseau public (Internet).

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOA® e BB@ @ ¢« »n «>»>»BEE oo ol

L}
No. Source Destination Protocol Length Info
.395715182 - - - - c 167 106 Standard_guery response 0x15c9 Refus
.864649774 .168.122. .168.122. 158 Client: (len=92)
823 55.864705172 192.168.122.1 192.168.122.167 TCP 66 22 — 47578 [ACK] Seq=761 Ack=1669 Wi
824 55.865086028 192.168.122.1 192.168.122.167 SSH 118 Server: Encrypted packet (len=44)
825 55.873573055 192.168.122.167 192.168.122.1 SSH 1318 Client: Encrypted packet (len=1252)
826 55.914504842 192.168.122.1 192.168.122.167 TCP 66 22 — 47578 [ACK] Seq=805 Ack=2921 Wi
827 55.951356895 192.168.122.1 192.168.122.167 SSH 342 Server: Encrypted packet (len=276)
828 55.953012518 192.168.122.167 192.168.122.1 SSH 166 Client: Encrypted packet (len=160)
829 55.953075689 192.168.122.1 192.168.122.167 TCP 66 22 —. 47578 [ACK] Seq=1081 Ack=3021 W
830 55.953496288 192.168.122.167 192.168.122.1 SSH 678 Client: Encrypted packet (len=612)
831 55.953536839 192.168.122.1 192.168.122.167 TCP 66 22 —. 47578 [ACK] Seq=1081 Ack=3633 W
832 55.973445419 192.168.122.1 192.168.122.167 SSH 374 Server: Encrypted packet (len=308)
833 55.974586602 192.168.122.1 192.168.122.167 SSH 1622 Server: Encrypted packet (len=1556)
834 55.974893129 192.168.122.167 192.168.122.1 TCP 66 47578 — 22 [ACK] Seq=3633 Ack=2945 W
830 60.976161415 192.168.122.167 192.168.122.1 SSH 126 Client: Encrypted packet (len=60)

o2e o z z co ' o .
Frame 1: 90 bytes e (720 bits), 90 bytes captured (728 bits) on interface virbr@
Ethernet II, Src: 52:54: d8:56:5e (52:54:00:d8:56:5e), Dst: 52:54:00:9c:6c:13 (52:5
Internet Protocol Version 4, Src: 192.168.122.167, Dst: 185.125.1908.58

User Datagram Protocol, Src Port: 35061, Dst Port: 123
Network Time Protocol (NTP Version 4, client)

FIGURE 3.9 : Analyse réseau a travers 1’outil Wireshark

3.1.2 Exemple d’utilisation de la redirection de port dynamique

Pour la présentation de la redirection de port dynamique, une page login et un conteneur docker
WordPress ont été déployés sur la machine server_VPN.

:$ sudo docker run --name wordpress --link wordpress-db:mysql -p 8888:80
-e WORDPRESS DB _HOST=wordpress-db:3306 -e WORDPRESS DB_USER= ) -e WORDPRESS DB P
ASSWORD= ' " -e WORDPRESS DB_NAME=mm ny -d wordpress

7b56bf2d8f4191dbe9ac1385cd8 604e0b995ccO9c20bc

FIGURE 3.10 : Lancement du conteneur Wordpress

Un extrait de la plateforme WordPress :
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F I
(5] | WordPress » Installation X+ v - O x
&« C O [ localhost:8080/wp-admin/install.ph ¥ 17 © g & =
English (United States)
Afrikaans
ALY
Aragones
aw peall au el
AT
olul,ol iisS
Azarbaycan dili
FIGURE 3.11 : Installation Wordpress
La page de connexion déployé sur la machine server_VPN :
|- -
Page de Connexion * | WordPress » Installation o+ e O &
< C O & https://10.0.8.214 & =
Connexion

Nom d'utilisateur

Mot de passe

FIGURE 3.12 : Page de connexion

Pour démarrer la redirection de port dynamique, il convient de lancer le script Automator_port_forwarding.s

Ensuite, les informations suivantes doivent étre fournies :

e [’adresse IP de la machine intermédiaire
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e [e nom d’utilisateur de la machine intermédiaire

* Le port de sortie des requétes de la machine cliente (dans notre cas, nous avons choisi 'option

port aléatoire)

B S .fAutomator port forwarding.sh
Bienvenue dans le processus d'automatisation de la redirection de port.
Voulez-vous configurer une paire de cles S5H ? (o/n) n
Aucune configuration de clé SSH n'est nécessaire, poursuite du processus.
Entrez le chemin de la clé privée a utiliser (ou appuyez sur Entrée pour utiliser ) :
fhomefclient vpn/Documents/test/client
Choisissez le type de port forwarding :
1) Local Port Forwarding
2) Dynamic Port Forwarding
Entrez le numéro correspondant : 2
Veuillez entrer 1'IP de la machine intermediaire : 192.168.122.1
Veulllez entrer le nom d'utilisateur de la machine intermédiaire : kali
Vous avez choisi la redirection de port dynamique.
Choisissez comment définir le port dynamique :
1) Port dynamique personnalisé
2) Port aleéeatoire (entre 98080 et 65535)
Entrez le numéro correspondant : 2
Un port dynamique aléatoire a été sélectionné
Lancement de la redirection de port dynamique ssh -1 /home/client_vpn/Documents/test|
Jclient -D 29765 kali@192.168.122.1
Connexion au serveur réussie

FIGURE 3.13 : Execution du script Automator_port_fowrading dans le cas de la redirection dyna-
mique

La configuration de la redirection étant terminée, pour accéder a la page de connexion ainsi qu’a
la page de configuration de WordPress, il faut se rendre dans les parametres du navigateur, activer
I'option "Configuration manuelle du proxy" et renseigner le champ Hote SOCKS avec "localhost" et
le port "29765" (port choisi par le programme), puis valider les modifications.

Paramétres de connexion X

Configuration du serveur proxy pour accéder a Internet
Pas de proxy
Détection automatique des paramétres de proxy pour ce réseau

Utiliser les paramétres proxy du systéme

IO Configuration manuelle du proxy

Proxy HTTP Port 0
Utiliser également ce proxy pour HTTPS

Proxy HTTPS Port 0

Héte SOCKS | localhost Port| 29765
Aide Annuler “

FIGURE 3.14 : Paramétrage pour l'utilisation du proxy SOCKS au niveau du navigateur
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Apres avoir configuré le proxy SOCKS, l'acces a la page de connexion se fait en saisissant 'URL

suivante dans la barre de recherche : https://10.0.8.214

[ ] 1
61 Paramétres * | Page de Connexionx — o0 x
Send key combination
< C 0 Pﬂ https://10.0.8.214 veau e nnelle ] —

Connexion

Nom d'utilisateur

Mot de passe

Se connecter

FIGURE 3.15 : Acces a la page de connexion depuis la machine cliente (redirection de port dyna-
mique)

Concernant I’application WordPress, elle est accessible via le port 8080 de la machine virtuelle

serveur. Pour y accéder, il suffit de saisir 'URL suivante dans la barre de recherche :

http://10.0.8.214:8080/wp—admin/install.php

Page de Connexion *  WordPress» Installation x| + - b x
¢« (& O & 10.0.8.214:8080/wp-admin/install.php i ® =
Welcome

Welcome to the famous five-minute WordPress installation process! Jusk fill in the information below and
you'll be on your way to using the most extendable and powerful personal publishing platform in the world.

Information needed

Please provide the following information. Do not worry, you can always change these settings later.

FIGURE 3.16 : Acces a I'application Wordpress depuis la machine cliente (redirection de port dyna-
mique)
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Cette approche permet au développeur, méme depuis un emplacement distant, de poursuivre

son travail sans compromettre la sécurité du réseau.

" bl

Page de Connexion X | Log In«test-soutenance —\ X + o @ x

&« ( O & 10.0.8.214:8080/wp-login.php wr =

Username or Email Address
| : I |

Password

| ®

|_| Remember Me

FIGURE 3.17 : Configuration Wordpress

On peut observer que la communication sur le réseau public est chiffrée grace au protocole SSH.

*virbrO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AOA® =z BR@ 2 « »n «>BE oooff

Destination Protocol Length

.238204525 [192.168 . 122, 168,122, lent:
2993 271.238233312 192.168.122.1 192.168.122.167 TCP 66 22 . 40000 [ACK| Seq=942
2994 271.253706232 192.168.122.1 192.168.122.167 SSH 7306 Server: Encrypted packet
2995 271.253734676 192.168.122.1 192.168.122.167 SSH 7306 Server: Encrypted packet
2996 271.253903593 192.168.122.167 192.168.122.1 TCP 66 40000 — 22 [ACK] Seq=582
2997 271.253933493 192.168.122.1 192.168.122.167 SSH 1186 Server: Encrypted packet
2998 271.253943838 192.168.122.167 192.168.122.1 TCP 66 40000 — 22 [ACK] Seq=582
2999 271.253994707 192.168.122.167 192.168.122.1 TCP 66 40000 — 22 [ACK] Seq=582
3000 271.344880440 192.168.122.1 192.168.122.167 SSH 678 Server: Encrypted packet
3001 271.345101840 192.168.122.167 192.168.122.1 TCP 66 40000 - 22 [ACK] Seqg=582
3002 271.494103347 192.168.122.1 192.168.122.167 SSH 1238 Server: Encrypted packet
3003 271.494232532 192.168.122.167 192.168.122.1 TCP 66 40000 — 22 [ACK] Seqg=502
3004 271.587259544 192.168.122.167 192.168.122.1 SSH 1142 Client: Encrypted packet
3005 271.588260417 192.168.122.1 192.168.122.167 SSH 4046 Server: Encrypted packet
3006 271.588416940 192.168.122.167 192.168.122.1 TCP 66 40000 — 22 [ACK] Seqg=513

t Proto ersion Sre

n Control Protocol, Src P 46 22, Seq: 1, Ack: 1, Len:

FIGURE 3.18 : Capture réseau avec Wireshark
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Conclusion

En conclusion, ce chapitre a d’abord examiné le choix de 1'outil de scripting, puis a détaillé le pro-
cessus de création du script d’automatisation, qui propose trois types de redirection de ports. Enfin,
nous avons présenté le fonctionnement du script, illustré par I'option de redirection de port local et
de dynamique. Bien que ces démonstrations ne couvrent pas toutes les méthodes, le script est congu
pour offrir flexibilité et efficacité dans la gestion des connexions sécurisées via SSH, permettant ainsi
un acces simplifié et sécurisé aux ressources réseau.
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Conclusion Générale

Ce mémoire a exploré I'exploitation du port forwarding comme une application spécifique des tech-
niques de tunneling, visant a optimiser les communications réseau. L'étude a mis en lumiére com-
ment la redirection de port, en tant que mécanisme de tunneling, permet d’améliorer I'efficacité et la
flexibilité des réseaux en permettant l'acces a des services spécifiques a travers des tunnels sécurisés.
L’analyse des différents types de tunneling et de leurs applications pratiques a montré que le port
forwarding est un outil puissant pour surmonter les limitations des architectures réseau classiques.
En intégrant un script automatisé en BASH pour faciliter la configuration de la redirection de port,
ce travail a optimisé 1’aspect pratique de I'exploitation de ces techniques tout en assurant un haut
niveau de sécurité grace a des configurations SSH adaptées. L'étude a démontré que le port forwar-
ding offre une solution simple, mais efficace, permettant aux entreprises et aux utilisateurs avancés
d’exploiter pleinement les capacités des réseaux sans compromettre la sécurité.

Enfin, cette recherche ouvre la voie a de futures explorations sur 'optimisation des techniques de
tunneling, notamment dans des contextes ot les exigences de performance et de sécurité sont par-
ticulierement élevées, tout en répondant aux défis d’un environnement numérique de plus en plus

complexe.
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Perspectives

A l’avenir, plusieurs pistes d’amélioration pourraient étre envisagées pour enrichir et perfectionner
I'application. Tout d’abord, le développement d’une interface graphique simplifierait considérable-
ment 'utilisation de l'outil, en le rendant accessible a des utilisateurs non techniques et en facilitant
la configuration des parametres de redirection de port. Ensuite, une compatibilité multiplateforme
serait un atout majeur, permettant a I'application de fonctionner de maniere fluide sur différents
systéemes d’exploitation tels que Windows, macOS et Linux. Par ailleurs, une optimisation de la ges-
tion des utilisateurs pourrait étre intégrée, offrant un controle précis des permissions et des acces,
ce qui renforcerait la sécurité dans des environnements multi-utilisateurs. Enfin, des améliorations
spécifiques a la prise en charge de scénarios complexes de redirection de port pourraient étre appor-
tées pour rendre 'application encore plus robuste et polyvalente. Ces évolutions contribueraient non
seulement a élargir le public cible de I'application, mais aussi a répondre a des besoins variés tout en
garantissant une meilleure efficacité, sécurité et adaptabilité de la solution proposée.
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Annexe

Script complet Automator_port_forwarding.sh

Disponible sur le github : https://github.com/OthnielAD/Memoire.git

echo "Bienvenue dans le pr sus d'automatisation de la redirection d

read "Voule C rer cles SSH ? (o/n) " CONFIGURE KEYS

'$KEY_PATH

echo

echo "N publique a 'authorized ys' sur la machine intermédiaire.

echo "A

" USER KEY PATH

FIGURE 3.19 : Premiére partie du script (configuration des clés SSH et le choix de la redirection)

FIGURE 3.20 : Deuxieme partie du script (choix de la redirection de port)
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case $PORT_FORWARDING_CHOICE i
1)

if [[ $LOCAL PORT -1t 9008
Port local

echo

$PORT
read

if [

if [[
echo "Port dy
exit 1
fi
elif [ "$PORT CHOI
REMOTE_PORT
echo "Un por

echo
exit 1

de la

Lancement

$USER_KEY_PATH

amique nor

IDOM % 56535 + 9000))
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FIGURE 3.22 : Quatrieme partie du script (configuration des parameétres de la redirection de port

dynamique)

FIGURE 3.23 : Cinquieme partie du script (gestion des entrées utilisateur)
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