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Résumé

Dans un environnement ol la gestion des données et la sécurité informatique sont devenues des enjeux
cruciaux, les institutions académiques, telles que 1’'Université d’Abomey-Calavi (UAC), doivent adopter des so-
lutions technologiques avancées pour garantir la performance et la sécurité de leurs infrastructures. Ce mémoire
propose l'implémentation d'un systeme de logging avancé, intégrant des outils modernes pour optimiser la
surveillance des serveurs de I'UAC, améliorer la sécurité des données, et soutenir les objectifs académiques et
administratifs de 1'université. Ce travail examine le déploiement d"un systeme de logging avancé aux serveurs
de I'UAC, utilisant Fluentd, OpenSearch, et OpenSearch Dashboards pour améliorer la surveillance, la sécurité
et la performance informatique en optimisant I’agrégation, le stockage, et I’analyse des logs. Grace a ces outils,
I"'UAC peut identifier les anomalies plus efficacement et prendre des décisions éclairées pour renforcer la gestion
des risques informatiques.

Mots clés : Logging, Fluentd, OpenSearch, OpenSearch Dashboard, risques informatiques
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Abstract

In an environment where data management and IT security have become crucial concerns, academic institu-
tions like the University of Abomey-Calavi (UAC) must adopt advanced technological solutions to ensure the
performance and security of their infrastructures. This thesis proposes the implementation of an advanced log-
ging system, integrating modern tools to optimize server monitoring at UAC, enhance data security, and support
the university’s academic and administrative goals. This work examines the deployment of an advanced logging
system for UAC servers, utilizing Fluentd, OpenSearch, and OpenSearch Dashboards to improve monitoring, se-
curity, and IT performance by optimizing the aggregation, storage, and analysis of logs. With these tools, UAC
can more effectively identify anomalies and make informed decisions to strengthen IT risk management.

Key words: Logging, Fluentd, OpenSearch, OpenSearch Dashboard, IT risks
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Introduction Générale

Contexte

Dans un environnement académique en rapide évolution, I'Université d’Abomey-Calavi fait face a une augmen-
tation exponentielle du volume de données générées par ses activités quotidiennes et de recherche. Compte tenu
de cette croissance et des risques potentiels associés a la gestion et a la sécurité des systemes informatiques, 1'uni-
versité reconnait la nécessité d’améliorer ses capacités de surveillance et d’analyse. L'efficacité opérationnelle et
la sécurité des données deviennent des priorités stratégiques pour garantir la continuité académique et protéger
les ressources de l'institution.

Problématique

Malgré la présence de systemes informatiques en place, 'UAC a identifié plusieurs lacunes en termes de sur-
veillance en temps réel et de réactivité face aux incidents de sécurité. La fragmentation des données et 1’absence
d’un systeme de logging cohérent limitent la capacité de 1'université a détecter et a répondre efficacement aux
anomalies de performance et aux menaces de sécurité. De plus, avec les réglementations de plus en plus strictes
en matiere de protection des données et les exigences de conformité, 'UAC est pressée de mettre en ceuvre une
solution robuste qui peut non seulement surveiller mais aussi analyser de maniere proactive les activités au sein

de ses systemes informatiques

Objectifs

Le projet vise donc a déployer un systeme de logging avancé, utilisant des outils modernes tels que Fluentd,
OpenSearch, et OpenSearch Dashboard, pour centraliser la collecte de logs et améliorer les capacités d’analyse
des données. L'objectif est de créer une infrastructure capable de répondre aux besoins en surveillance, en per-
formance et en sécurité de l'université tout en facilitant la conformité aux normes réglementaires en vigueur. Ce
mémoire examine comment la mise en place de ce systeme peut transformer la gestion des risques informatiques
al'UAC, en évaluant l'efficacité, les défis et les bénéfices de cette initiative.



Liste des acronymes Liste des acronymes

Organisation du mémoire

Le travail est structuré en trois chapitres. Le chapitre 1 présente une revue de littérature concernant la problé-
matique. Nous abordons ensuite dans le chapitre 2 la question des choix techniques ainsi que les étapes de
conception de notre projet puis dans le chapitre 3 nous présenterons notre solution et les résultats obtenus



Chapitre

Revue de littérature

Introduction

Pour mener a bien ce travail, il est nécessaire d’effectuer une collecte d’informations afin de prendre connaissance
des notions et termes techniques nécessaires a la mise en place de notre solution. Dans ce chapitre, nous allons
définir les concepts clés, explorer les différentes technologies et outils de gestion de logs disponibles, et sélec-
tionner la solution la plus appropriée pour la mise en place d"un systéme de gestion de logs pour les serveurs de

I"Université d’Abomey-Calavi.

1.1 Introduction a la gestion de logs

1.1.1 Définition du logging

Le logging, également appelé journalisation en francais, est le processus par lequel des événements, des actions
ou des transactions sont enregistrés dans un systéme informatique ou une application. Ces enregistrements,
appelés logs, fournissent un historique détaillé des activités qui se sont produites, ce qui permet aux administra-
teurs, aux développeurs ou aux analystes de comprendre et d’analyser le comportement d"un systeme.

1.1.2 Définition d'un systeme de logging

Un systeme de logging est un ensemble de processus qui permet de collecter, analyser et visualiser les logs
générés par différents services et applications. Il facilite la détection d’anomalies, la surveillance en temps réel
et la gestion des incidents. Parmi les solutions populaires, la stack ELK (Elasticsearch, Logstash, Kibana) est
largement utilisée pour ingérer et analyser les logs. Jeanne IDOLEKE, dans son mémoire "Gestion centralisée
des logs avec ELK (Elasticsearch, Logstach et Kibana)", défend cette approche pour sa capacité a centraliser et
visualiser les logs efficacement. Dans notre étude, nous optons pour une solution alternative avec OpenSearch,
Fluentd et OpenSearch Dashboards, offrant des avantages similaires, notamment en termes de scalabilité et de
flexibilité.



Chapitre 1. Revue de littérature 1.1. Introduction a la gestion de logs

1.1.3 Fonctionnement d’un Systéme de Logging

Le fonctionnement d'un systeme de logging peut étre divisé en plusieurs étapes clés, qui couvrent la collecte
des logs, leur traitement, leur stockage, et leur analyse. Voici un aperqu de chacune de ces étapes pour mieux
comprendre comment ces systemes fonctionnent :

Collecte des Logs : La premiere étape dans un systeme de logging est la collecte des données de logs. Ces
données peuvent provenir de diverses sources telles que des applications logicielles, des systemes d’exploitation,
des serveurs web, des bases de données, des équipements réseau, et d’autres composants informatiques. Les logs
sont généralement générés automatiquement par les logiciels et les systémes en réponse a des événements spé-
cifiques. Ils peuvent inclure des informations telles que des horodatages, des types d’événement, des messages
d’erreur, des statuts de transaction, et d’autres détails pertinents.

Transport des Logs : Une fois collectés, les logs doivent souvent étre transportés vers un systeme central de
gestion de logs. Ce transport peut étre réalisé via des protocoles réseau sécurisés tels que TLS (Transport Layer
Security) pour assurer que les données de logs restent intactes et sécurisées pendant la transmission. Le transport
peut aussi intégrer un processus de filtrage ou d’agrégation pour réduire le volume de données envoyées a un
serveur central.

Stockage des Logs : A leur arrivée dans le systeme de gestion de logs central, les données doivent étre sto-
ckées de maniere sécurisée et efficiente. Le stockage peut étre réalisé sur des disques durs, des bases de données,
ou des solutions de stockage en cloud. Le systeme de stockage doit étre capable de gérer de grands volumes de
données tout en permettant un accés rapide et efficace pour les requétes et les analyses. Les pratiques de gestion
des données, telles que la rotation des logs et 1’archivage, sont également importantes pour gérer 1’'espace de
stockage et assurer la conformité avec les politiques de rétention des données.

Analyse des Logs : L'analyse des logs est cruciale pour extraire des informations utiles a partir des grandes
quantités de données collectées. Cette étape peut impliquer 'utilisation de logiciels d’analyse de logs, de sys-
temes de gestion d’événements et d’informations de sécurité (SIEM), ou d’autres outils d’analytique avancée.
L’analyse peut inclure la détection d’anomalies, la corrélation d’événements pour identifier des menaces po-
tentielles, la génération d’alertes en temps réel, et la production de rapports pour les audits et les revues de
conformité.

Réponse et Correction : Enfin, le systeme de logging peut étre intégré a des procédures de réponse aux
incidents pour permettre une action rapide en cas de détection d"un probleme. Cela peut inclure des notifications
automatiques, des scripts de correction, ou des intégrations avec d’autres systémes de gestion informatique pour
résoudre les problémes identifiés par les analyses de logs.

1.1.4 Gestion Actuelle des Logs a ’'UAC

A I'Université d’Abomey-Calavi (UAC), la gestion des logs reste embryonnaire et n’exploite pas pleinement les
potentialités qu'un tel systeme pourrait offrir. Actuellement, les données de journaux générées par les différents
serveurs et infrastructures sont rarement collectées de maniére centralisée. Ces logs, bien qu’essentiels, sont sou-
vent dispersés, stockés localement sur les machines sources, et accessibles uniquement sur demande, ce qui rend
leur exploitation difficile.

L’absence d"un systéme structuré pour la gestion des logs complique la surveillance proactive des systémes
et limite la capacité a détecter rapidement les anomalies ou les incidents de sécurité. Les équipes techniques, bien
qu’engagées, manquent parfois des outils nécessaires pour diagnostiquer efficacement les pannes ou retracer les
événements critiques. Cela engendre des pertes de temps importantes et des risques accrus pour la sécurité des

données et des services numériques.
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1.1.5 Pourquoila Gestion des Logs est Cruciale pour 'UAC

Sans systeme de gestion des logs, 'UAC ne peut détecter rapidement les intrusions ou activités suspectes. Cela
expose ses systemes a des risques majeurs de cyberattaques. Aussi,lors de pannes, les équipes techniques perdent
un temps précieux a chercher les causes sans outils ni logs centralisés, prolongeant les interruptions de service.De
méme, 1’absence de logs fiables empéche de retracer les incidents. Cela compromet la crédibilité de 'UAC et
I'expose a des risques juridiques. Les logs offrent des pistes pour optimiser les systemes et prévenir les pannes.
Leur absence prive 'UAC d’améliorations potentielles et engendre des cofits inutiles.

1.2 Utilité et Objectifs d'un Systéme de Logging

1.2.1 Importance de la Surveillance et de la Gestion des Logs

Pour 'UAC, la geston des logs est essentielle dans la protection des ressources de 1'université. En surveillant en
continu les activités des systemes et en enregistrant les événements, elle permet de détecter rapidement les me-
naces potentielles, telles que les intrusions ou les comportements anormaux. Cette tragabilité offre aux équipes
informatiques les moyens d’identifier et d’analyser efficacement les incidents pour intervenir avant qu’ils n’en-
trainent des perturbations majeures. De plus, le logging contribue a une surveillance proactive des ressources
dispersées de 'UAC, garantissant leur disponibilité et leur sécurité.

1.3 Types et Approches de Systémes de Logging

1.3.1 Logging Local vs Logging Centralisé

Logging Local : Le logging local stocke les données directement sur chaque serveur ou appareil. A 'UAC, cette
méthode permet un acces rapide en cas de probléme sur un serveur spécifique. Cependant, elle devient inefficace
lorsque les logs sont dispersés sur plusieurs serveurs, rendant difficile une vue d’ensemble de 'infrastructure.
Logging Centralisé : Avec le logging centralisé, toutes les données sont collectées et stockées dans une plateforme
unique. Pour 'UAC, cette approche améliorerait la visibilité globale, faciliterait la détection des incidents et
simplifierait 1’analyse forensique. Elle nécessite toutefois des investissements pour sécuriser le transfert et le
stockage des données, mais les bénéfices en termes de réactivité et de gestion proactive des risques en font une
solution idéale pour une institution aux ressources limitées.

1.4 Solutions Actuelles et Limitations

1.4.1 Revue des Outils de Logging

L'UAC peut s’appuyer sur des outils modernes tels qu’Elasticsearch, Logstash, Graylog, reconnus pour leur
capacité a gérer de grandes quantités de données en temps réel. Ces solutions permettent de collecter, filtrer et
analyser les logs de maniere centralisée, offrant des tableaux de bord intuitifs pour surveiller I’état des systemes
et détecter les incidents.
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1.4.2 Défis et Limitations des Solutions Actuelles

Malgré leur puissance, ces outils nécessitent des compétences techniques avancées pour 'installation et la main-
tenance. Les ressources nécessaires, en termes de CPU, mémoire, et stockage, peuvent représenter un défi pour
I'UAC, ou1 les infrastructures sont souvent limitées. La sécurisation des données lors du transfert et du stockage
reste également une contrainte majeure, particulierement dans le contexte académique ot1 la sensibilité des infor-

mations est critique.

1.5 Notre Solution

1.5.1 Description de la Solution Proposée

Pour répondre aux besoins spécifiques de 'UAC, notre solution repose sur l'intégration d’OpenSearch, Fluentd
et OpenSearch Dashboards :

Fluentd collecte les logs des différents serveurs de 'UAC, en les filtrant et en les normalisant pour réduire la
complexité. OpenSearch par contre stocke et analyse les données de logs, offrant des capacités avancées pour dé-
tecter les anomalies et produire des rapports détaillés. OpenSearch Dashboards permet de visualiser les données
via des tableaux de bord, facilitant la surveillance en temps réel et I’analyse approfondie.

Conclusion

Ce chapitre a abordé I'importance cruciale des systemes de gestion de logs dans la surveillance et la sécurité infor-
matique. Apres avoir exploré les défis posés par les solutions actuelles comme Elasticsearch, Logstash, Graylog,
notamment en termes de complexité et de gestion des ressources, nous avons proposé une solution intégrée uti-
lisant OpenSearch, Fluentd, et OpenSearch Dashboard. Cette solution vise a simplifier la gestion des logs tout en

améliorant la sécurité et 'efficacité, répondant ainsi mieux aux besoins des organisations modernes.



Chapitre

Choix de la solution et présentation du matériel

Introduction

Ce chapitre se concentre sur la sélection rigoureuse et la présentation détaillée du systeme de logging adapté aux
besoins des serveurs de I'Université d’Abomey-Calavi (UAC). L'objectif est de détailler les critéeres de choix qui
ont guidé cette sélection et de fournir une description exhaustive de la solution retenue, en soulignant comment

elle répond spécifiquement aux exigences de 'UAC.

2.1 Critéres de Choix de la Solution

2.1.1 Exigences Fonctionnelles

Pour I'Université d’Abomey-Calavi , qui gere une volumétrie importante de données due a ses nombreuses acti-
vités académiques et administratives, le systeme de logging doit étre particulierement robuste et sophistiqué. Il
est crucial que ce systeme soit capable de capturer de maniere exhaustive et précise toutes les activités informa-
tiques sur les serveurs de 'université, garantissant qu’aucun événement significatif ne soit omis. Le systéme doit
également étre équipé de fonctionnalités avancées de filtrage et d’agrégation pour gérer et réduire efficacement
le volume des données collectées, tout en conservant les informations pertinentes pour I'analyse. L'analyse en
temps réel est essentielle pour identifier rapidement toute anomalie ou activité suspecte, permettant ainsi une
intervention proactive pour sécuriser les systemes. En outre, il est nécessaire que le systéme propose des options
flexibles pour la génération de rapports et la configuration d’alertes, répondant aux besoins spécifiques des dif-
térents départements de I'UAC. Enfin, il est impératif que ’acces au systéme soit rigoureusement controlé et que

les permissions soient gérées avec précision pour assurer la sécurité et la conformité des données traitées.

2.1.2 Exigences Techniques

La mise en place d"un systéeme de logging pour les serveurs de 'UAC doit prendre en compte plusieurs contraintes
techniques inhérentes a 1’environnement informatique de 1'université. Tout d’abord, la diversité des systémes et
des applications utilisés nécessite une solution de logging compatible avec une grande variété de plateformes, y
compris les systemes d’exploitation Windows, Linux et les applications spécifiques a I'enseignement et a ’admi-
nistration. De plus, I'architecture distribuée des serveurs de 'UAC implique que le systéeme de logging doit étre
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capable de collecter des données a partir de différents emplacements géographiques et de les agréger de maniére
centralisée pour une analyse efficace. Cette architecture distribuée souleve également des défis en termes de la-
tence et de bande passante pour la transmission des logs vers le systeme central. Par conséquent, la solution de
logging doit étre optimisée pour minimiser l'impact sur les performances du réseau et des serveurs. En outre,
I'évolutivité est une considération importante étant donné la croissance potentielle du nombre de serveurs et de
volumes de données a gérer a I’ UAC. La solution choisie doit étre capable de s’adapter facilement a ces évolu-
tions sans compromettre sa fiabilité et ses performances. Enfin, la sécurité est une priorité absolue, et le systeme
de logging doit étre conforme aux normes de sécurité les plus strictes pour protéger les données sensibles de
I"'université contre les menaces internes et externes.

2.2 Options d'Implémentation

2.2.1 Ftude des Solutions Existantes

Syslog est I'un des protocoles de logging les plus anciens et les plus largement adoptés. Il permet aux appareils
de réseau, serveurs, et autres systémes d’envoyer leurs messages de log a un serveur de logging centralisé. Syslog
est hautement configurable et supporte une gestion efficace des logs a travers différents systémes et applications.

Logstash, faisant partie de la suite Elastic (anciennement ELK Stack), Logstash est un pipeline de traitement
de données coté serveur qui ingere les données de diverses sources, les transforme, et les envoie a un stockage
comme Elasticsearch. Logstash est particulierement apprécié pour sa flexibilité et sa capacité a filtrer et enrichir
les logs avant de les stocker.

Fluentd est un collecteur de données open source qui unifie la collecte et la consommation de logs pour
une meilleure compréhension de I'environnement informatique. Il est congu pour étre léger et facile a intégrer,
supportant les architectures de microservices et les environnements de conteneurisation comme Kubernetes.

Graylog est une solution de gestion de logs centralisée qui offre un stockage puissant des logs, une interface
utilisateur intuitive pour la visualisation des données, et des capacités d’alerte avancées. Il est souvent choisi
pour sa facilité d’utilisation et ses fonctionnalités completes de recherche et d’analyse.

Splunk est une plateforme compléte qui non seulement gere les logs mais offre également des capacités
d’analyse de données opérationnelles. Splunk est réputé pour sa capacité a analyser de grands volumes de don-
nées en temps réel, fournissant des insights précieux pour la prise de décision stratégique.

ELK Stack/Elastic Stack Composé d’Elasticsearch, Logstash, et Kibana, I'ELK Stack est 'une des solutions
les plus populaires pour la surveillance et I'analyse des logs en temps réel. Elasticsearch sert de moteur de re-
cherche et de base de données, Logstash comme pipeline de traitement de logs, et Kibana offre une interface de
visualisation des données.

OpenSearch, un fork d’Elasticsearch et de Kibana, est un moteur de recherche et d’analyse distribué open
source cong¢u pour un large éventail d’applications, y compris la gestion de logs. OpenSearch Dashboard rem-
place Kibana pour offrir des visualisations et une exploration des données.
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2.2. Options d’Implémentation

2.2.2 Comparaison des solutions

grace a l'architec-
ture OpenSearch
et Fluentd.

Logstash peut de-
venir un goulot
d’étranglement.

mais cotiteuse.

Critere OpenSearch/ ELK Splunk Graylog
Fluentd/Dash-
boards
Cotit Totalement open- | Open-source Trés cotiteux, basé | Gratuit en ver-
source, sans frais | partiel, fonction- | sur le volume. sion de Dbase,
de licence. nalités avancées mais fonction-
payantes. nalités avancées
payantes.
Flexibilité Fluentd est tres | Logstash est puis- | Tres flexible, mais | Moins flexible que
flexible avec des | sant mais lourd a | fonctionnalités li- | Fluentd.
plugins pour di- | configurer. mitées sans paie-
vers scénarios. ment.
Scalabilité Scalabilité élevée | Trés scalable, mais | Scalabilité élevée | Scalabilité cor-

recte, mais moins
performante que
ELK ou Open-
Search.

Simplicité d’installation | Facile a installer et | Installation bien | Facile, mais | Relativement
bien documenté. documentée mais | nécessite une | simple, mais fonc-
Logstash peut étre | infrastructure tionnalités avan-
complexe. lourde. cées complexes a
configurer.
Communauté et support | Communauté ac- | Large commu- | Support commer- | Communauté ac-

tive avec le sou- | nauté, mais | cial excellent mais | tive, mais plus pe-
tien d’AWS pour | certaines parties | coliteux. tite qu'ELK.
OpenSearch. nécessitent un
support payant.

Adaptation académique | Idéal grace a I'ab- | Bon mais peut | Peu adapté a | Convient  pour
sence de coflits et | devenir cofiteux | cause des coflits | un projet simple,
a la simplicité de | pour des fonction- | élevés. mais limité en
gestion. nalités avancées. personnalisation.

TABLE 2.1 : Comparaison des systemes de gestion de logs : OpenSearch, Fluentd, ELK, Splunk et Graylog

Explication du Tableau

Type : Catégorise le logiciel en tant que protocole, pipeline, collecteur ou plateforme complete

Flexibilité : Indique a quel point la solution est adaptable aux besoins spécifiques d"une organisation.

Scalabilité : Aptitude du systeme a s’adapter a 'augmentation de la charge sans dégradation significative des

performances.

Cotit : Indique si le logiciel est disponible gratuitement, ou s’il offre des options payantes pour des fonctionnali-

tés avancées.

Communauté et Support : Taille et activité de la communauté autour du logiciel, ce qui peut influencer le sup-

port et les ressources disponibles.
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2.3 Choix de la solution

2.3.1 Justification du choix

Lorsqu’il s’agit de choisir une solution de logging pour les serveurs de 1'Université d’Abomey-Calavi (UAC),
plusieurs facteurs cruciaux ont été pris en compte pour justifier la sélection d’OpenSearch, appuyée par Fluentd
et OpenSearch Dashboard. Ce choix stratégique est fondé sur les besoins spécifiques de 'UAC en matiére de trai-
tement et d’analyse de données, ainsi que sur les avantages techniques et opérationnels offerts par OpenSearch.

OpenSearch, Fluentd et OpenSearch Dashboards sont privilégiés pour leur nature entierement open-source,
ce qui les rend exempts de cotits de licence, contrairement a ELK, ot certaines fonctionnalités essentielles (comme
la sécurité avancée ou les alertes) sont payantes, et a Splunk, dont les cofits élevés sont souvent prohibitifs pour
des projets a budget limité. Fluentd, plus flexible et léger que Logstash ou Graylog, permet de collecter, trans-
former et enrichir les logs avec une simplicité remarquable grace a ses nombreux plugins. OpenSearch offre une
scalabilité comparable & Elasticsearch tout en étant libre de restrictions de licence, et OpenSearch Dashboards
propose une interface intuitive pour 1’analyse des données. Ensemble, ces outils forment une solution perfor-
mante, économique et adaptée aux besoins d"un projet académique ou a budget restreint, sans sacrifier la qualité
ni les fonctionnalités.

2.4 Architecture et Composants du Systeme

2.4.1 Architecture Globale

L’architecture de ce systéeme de logging est congue pour optimiser la collecte, le stockage, 1’analyse et la visua-
lisation des logs a travers l'infrastructure informatique de 'UAC. Elle s’articule autour de plusieurs couches
clés:

Couche de Collecte de Données : Fluentd est utilisé comme agent de collecte de logs. Il est déployé sur chaque
serveur et dispositif réseau au sein de 'UAC pour intercepter et collecter les logs générés par les systemes et ap-
plications. Fluentd est choisi pour sa légereté, sa flexibilité dans la gestion des différents formats de logs et sa
capacité a transmettre les données de maniére efficace.

Couche de Traitement et d’Agrégation : Les logs collectés sont envoyés a OpenSearch, ot ils sont indexés et sto-
ckés. OpenSearch agit comme la couche de traitement central, offrant des capacités puissantes d’indexation et
de recherche nécessaires pour gérer de grands volumes de données. Cette couche traite les logs pour les rendre
consultables et les agrege pour une analyse plus approfondie.

Couche de Visualisation : OpenSearch Dashboard est utilisé pour la visualisation des logs. Cette plateforme per-
met aux administrateurs et aux techniciens de 'UAC de créer des tableaux de bord dynamiques qui affichent des
analyses en temps réel et des résumés des données de logs. Cela aide a surveiller les performances du systéme,
a détecter rapidement les problémes, et a prendre des décisions basées sur les données observées.

La communication entre Fluentd, OpenSearch et OpenSearch Dashboard est sécurisée a travers des protocoles
de cryptage pour garantir que les données sont protégées pendant la transmission. De plus, des stratégies de
redondance et de sauvegarde sont mises en place pour assurer la haute disponibilité et la résilience du systéeme
de logging en cas de défaillance.
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Des politiques de sécurité rigoureuses sont appliquées a tous les niveaux de l'architecture pour protéger
contre les acces non autorisés et les attaques externes. Cela inclut 1'utilisation de pare-feu, I’authentification forte,
le contrdle d’acces basé sur les roles et les audits réguliers du systeme.

2.5 Intégration et Déploiement

¢ Evaluation des Besoins et des Ressources
Examiner les exigences en termes de capacité de stockage, de puissance de traitement et de bande passante
réseau.

S’assurer que l'infrastructure actuelle peut supporter ’ajout de nouvelles applications de logging.

¢ Installation des Dépendances Nécessaires Installer Java pour OpenSearch
S’assurer que toutes les autres dépendances logicielles, comme Ruby pour Fluentd , sont installées et confi-

gurées correctement.

¢ Déploiement de Fluentd Télécharger et installer Fluentd sur chaque serveur ou dispositif qui doit collecter
les logs.
Configurer Fluentd pour collecter les logs de différentes sources (serveurs, applications).

¢ Configuration des Plugins Configurer les plugins nécessaires pour permettre a Fluentd de transmettre les
données collectées a OpenSearch.

¢ Déploiement d’OpenSearch Installer OpenSearch sur les serveurs dédiés en suivant les instructions offi-
cielles pour garantir une installation sécurisée.

¢ Configuration du Cluster OpenSearch Configurer les nceuds OpenSearch pour former un cluster, si néces-
saire, pour améliorer la redondance et la disponibilité des données. Paramétrer les réglages de performance,
tels que la gestion de la mémoire et le partitionnement des données.

¢ Déploiement d’OpenSearch Dashboard Installer OpenSearch Dashboard sur un serveur accessible aux

administrateurs systéme.

¢ Configuration de la Connexion Configurer OpenSearch Dashboard pour se connecter au cluster Open-
Search, permettant ainsi la visualisation et 1’analyse des logs.

¢ Intégration et Tests Intégrer la solution de logging avec les systémes de surveillance et d’alerte existants a
I'UAC.
S’assurer que Fluentd et OpenSearch fonctionnent de maniere synchrone pour collecter, stocker et indexer
les logs.

¢ Tests de Fonctionnalité Effectuer des tests complets pour vérifier que les logs sont correctement collectés,
transmis a OpenSearch, stockés, indexés et disponibles via OpenSearch Dashboard.
Tester les performances du systeme sous différentes charges pour s’assurer qu'il répond aux exigences de
rapidité et d’efficacité.

* Mise en Production et Surveillance Une fois les tests validés, mettre le systeme en production.
Former les utilisateurs finaux, comme les administrateurs et le personnel de sécurité, sur "utilisation d’Open-
Search Dashboard.
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¢ Surveillance Continue Surveiller le systeme de logging pour s’assurer qu’il continue de fonctionner comme
prévu et pour détecter tout probléme potentiel.
Maintenance et Mises a Jour : Planifier des maintenances réguliéres et des mises a jour du systéeme pour
assurer la sécurité et 1'efficacité continues. En suivant ces étapes détaillées, 'UAC peut s’assurer que le
systeme de logging est correctement intégré dans son environnement informatique existant, offrant une

solution robuste et efficace pour la gestion des logs.

Conclusion

Dans ce chapitre, nous avons passé en revue les différentes solutions de logging disponibles sur le marché, en
analysant leurs avantages et inconvénients. Nous avons finalement justifié le choix d’OpenSearch comme la
solution la plus adaptée pour améliorer la gestion des logs des serveurs de 1'Université d’Abomey-Calavi, en
raison de sa robustesse, de ses capacités d’indexation et d’analyse avancées, ainsi que de sa flexibilité dans un

environnement universitaire en constante évolution.
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Chapitre

Implémentation et collecte des logs avec
opensearch

Introduction

Ce chapitre est consacré a I'implémentation et aux diverses expériences effectuées pour démontrer 1'efficacité et
le bon fonctionnement de notre solution de gestion des logs. Nous aborderons ici les étapes clés de I'installation,
de la configuration et des tests effectués sur OpenSearch.

3.1 Environnement de travail

Pour réaliser ce projet, nous avons utilisé un serveur EC2 sur Amazon Web Service fonctionnant sous le systéme
d’exploitation Ubuntu. Ce choix a été motivé par la robustesse d'Ubuntu, sa large adoption dans le milieu des
serveurs et sa compatibilité avec les outils nécessaires pour la mise en ceuvre de notre solution.

3.2 Installation et configuration de Opensearch

Apres avoir téléchargé le package ‘opensearch-2.16.0-linux-x64.deb’ a partir du site officiel d’OpenSearch, nous
avons procédé a l'installation en décompressant I’archive. Cette étape initiale est cruciale pour garantir que tous

les fichiers nécessaires soient disponibles sur notre machine.
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sudo OPENSEARCH_INITIAL_ADMIN_PASSWORD=Butterflyg2@24 dpkg -1 opensearch
2.14.0-linux-x64.deb
Gelecting previously unselected package opensearch.
(Reading database ... 439098 files and directories currently installed.)
Preparing to unpack opensearch-2.14.08-1linux-x64.deb ...
Running OpenSearch Pre-Installation Script
npacking opensearch (2.14.0) ...
Fetting up opensearch (2.14.0) ...
Running OpenSearch Post-Installation Script
i NOT starting on installation, please execute the following statements to con
igure opensearch service to start automatically using systemd
sudo systemctl daemon-reload
sudo systemctl enable opensearch.service
i You can start opensearch service by executing
sudo systemctl start opensearch.service
i Create opensearch demo certificates in /etc/opensearch/
See demo certs creation log in /var/log/opensearch/install_demo_configuration.l

H## Breaking change in packaging since 2.13.0
In 2.13.9 and later releases of OpenSearch, we have changed the permissions ass

If you are configuring tools that require read access to the OpenSearch configu
ration files, we recommend you add the user that runs these tools to the 'opense

FIGURE 3.1 : Configuration du mot de passe administrateur pour OpenSearch

Démarrons OpenSearch et vérifions qu’il a été lancé correctement. Lors de cette étape, il est essentiel de
surveiller les journaux pour s’assurer qu’aucune erreur ne se produit et que le service est opérationnel.

| )= ~/Downloads/Memolre |
[:_ sudo status opensearch
opensearch.service - OpenSearch
Loaded:
Active: active (running) since Sat 2024-06-22 12:30:18 WAT; 65 ago
Docs: https://opensearch.org/
Main PID: 38966 (java)
Tasks: 97 (limit: 18911)
Memory: 1.3G (peak: 1.3G)
CPU: 32.000s

CGroup: /system.slice/opensearch.service
L

12:30:05 athena systemd-entrypoint[38966]: WARNING: System::setSecurityM
12:30:05 athena systemd-entrypoint[38966]: WARNING: Please consider repo
12:30:05 athena systemd-entrypoint[38966]: WARNING: System::setSecurityM
12:30:06 athena systemd-entrypoint[38966]: Jun 22, 2024 12:30:06 PM sun.
12:30:06 athena systemd-entrypoint[38966]: WARNING: COMPAT locale provid
12:30:06 athena systemd-entrypoint[38966]: WARNING: A terminally depreca
12:30:06 athena systemd-entrypoint[38966]: WARNING: System::setSecurityM
12:30:06 athena systemd-entrypoint[38966]: WARNING: Please consider repo
12:30:06 athena systemd-entrypoint[38966]: WARNING: System::setSecurityM
12:30:18 athena systemd[1]: Started opensearch.service - OpenSearch.
lines 1-21/21 (END)J]

FIGURE 3.2 : Configuration du mot de passe administrateur pour OpenSearch
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On constate donc que le service OpenSearch fonctionne bien. Apres vérification, il est clair que le démarrage
a été réussi, permettant ainsi a toutes les fonctionnalités du systeme de devenir accessibles.
Nous avons ensuite vérifié le bon fonctionnement d’OpenSearch en langant une requéte vers le serveur sur le port
9200, qui est le port par défaut pour accéder a ’API REST d’OpenSearch. Cette étape est cruciale pour valider

que le serveur répond correctement aux requétes entrantes.

)- [ ~/Downloads/Mémoire ]
-X GET https://localhost:920@ -u 'admin:Butterflyg202¢

"name” : "athena",
"cluster_name" : "opensearch”,
"cluster_uuid" : "aQA-IRLfSU-BkcWTz_UqgdA",
"version" : {
"distribution” : "opensearch”,
"number” : "2.14.0",
"build_type" : "deb",
"build_hash" : "aaa555453T4713d652b52436874e11ba258d8103",
"build_date" : "2024-05-09T18:50:48.0525044162",
"build_snapshot" : false,
"lucene_version" : "9.10.0",
"minimum_wire_compatibility_version" : "7.18.0",
"minimum_index_compatibility_wversion" : "7.8.0"

}

agline" : "The OpenSearch Project: https://opensearch.org/"

FIGURE 3.3 : Vérification du bon fonctionnement d’OpenSearch
Interrogeons maintenant le point de terminaison du plugin afin de vérifier que les plugins nécessaires sont

correctement installés. Cela permet de garantir que nous pouvons tirer parti des fonctionnalités supplémentaires
offertes par OpenSearch.
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-X GET https://localhost:9200/_cat/plugins?v -u 'admin:Butterfly
—=1NSEeCUre
name component version
athena opensearch-alerting 2.14.0.0
athena opensearch-anomaly-detection 2.14.0.
athena opensearch-asynchronous-search 2.
athena opensearch-cross-cluster-replication
athena opensearch-custom-codecs
athena opensearch-flow-framework
athena opensearch-geospatial
athena opensearch-index-management
athena opensearch-job-scheduler
athena opensearch-knn
athena opensearch-ml
athena opensearch-neural-search
athena opensearch-notifications
athena opensearch-notifications-core
athena opensearch-observability
athena opensearch-performance-analyzer
athena opensearch-reports-scheduler
athena opensearch-security
athena opensearch-security-analytics
athena opensearch-skills

FEBBEBBBBBBBBBBBBBBB

MR R RN RN RN NN R RN RN NN
I P
FPEPPPPPRPEPERPPPPRE R

.0
]
]
]
]
]
]
]
]
]
]
@
]
]
]
]
]
]

FIGURE 3.4 : Vérification de I'installation des plugins OpenSearch

Nous avons alors la liste des plugins installés, ce qui nous permet de confirmer que l'environnement est
configuré selon nos besoins.

Nous allons lier OpenSearch a un réseau sur 1'hote. Cette liaison est essentielle pour que le serveur puisse com-
muniquer correctement avec les autres services et utilisateurs sur le réseau. Pour ce faire, nous devons configurer

le fichier opensearch.yml eny ajoutant les lignes suivantes :

® network.host: 0.0.0.0
® discovery.type: single-node
® plugins.security.disabled: false

Une bonne allocation de la mémoire est cruciale pour optimiser les performances d’OpenSearch. Pour cela, il
est important de spécifier les tailles de tas JVM initiales et maximales dans le fichier jvm.options. En général,
ces valeurs doivent étre définies a la moitié de la mémoire systeme disponible. Nous allons définir les tailles de
tas initiales et maximales a 4 Go. Cela permettra a OpenSearch de fonctionner de maniere efficace, en utilisant
judicieusement les ressources systeme.

Configuration du certificat TLS

Nous allons configurer le certificat TLS, qui permettra aux hotes de s’identifier de maniére sécurisée sur le
réseau.

Dans le cadre de la sécurisation des communications entre OpenSearch, OpenSearch Dashboards et les utili-
sateurs, des certificats SSL/TLS sont indispensables. Pour cette installation, nous avons opté pour des certificats
Let’s Encrypt, qui offrent une solution de sécurisation gratuite et automatisée.

Types de certificats
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Chapitre 3. Implémentation et collecte des logs avec opensearch 3.2. Installation et configuration de Opensearch

Les certificats Let’s Encrypt ont été choisis pour leur fiabilité et leur facilité d’utilisation. Ils disposent d'une
durée de validité de trois mois, nécessitant un renouvellement régulier tous les trois mois. Ce processus de
renouvellement peut étre automatisé, simplifiant ainsi la gestion des certificats et garantissant une continuité
dans la sécurité des communications.

Noms des certificats utilisés

Pour l'installation d’OpenSearch, les certificats suivants ont été employés :

® SSLCertificateFile : fullchain.pem

® SSLCertificateKeyFile : privkey.pem

Processus d’installation

Le processus d’installation a impliqué la génération des certificats via Let’s Encrypt, permettant ainsi d’obte-
nir les fichiers nécessaires pour sécuriser les connexions entre les différents services.

Configuration dans OpenSearch

Les certificats ont été intégrés dans la configuration d’OpenSearch, garantissant que toutes les communi-
cations soient cryptées et sécurisées. Les fichiers de certificats ont été spécifiés dans le fichier de configuration
d’OpenSearch, ce qui permet une mise en ceuvre fluide des protocoles HTTPS.

Impact sur la sécurité L'utilisation de certificats Let’s Encrypt a considérablement renforcé la sécurité de
l'installation OpenSearch. Cela protége les données en transit contre les interceptions et assure aux utilisateurs
que leurs communications sont sécurisées et fiables.

Défis rencontrés

Un défi potentiel réside dans le renouvellement des certificats tous les trois mois. Cependant, des stratégies
peuvent étre mises en place pour gérer cette tache efficacement, minimisant ainsi les risques d’expiration des
certificats et assurant une continuité dans la sécurité des communications.

Maintenant, configurons un utilisateur pour accéder a OpenSearch. Cela implique la création d’identifiants
qui permettront de controler 1’acces et d’assurer la sécurité des opérations au sein du systeme.

l_—lﬁ. )-[/usr/../opensearch/plugins/opensearch-security/tools]

dhkdkdkdkhikbhkhhhhbhkkhhihihhikbdkhhhhibiihhihihhihbhhhihhkibhkbhhhiihiik

*% This tool will be deprecated in the next major release of OpenSearch #**

** https://github.com/opensearch-project/security/issues/1755 *k
Thkkhkkhikhhkhhhhhhhhhhhhhhhhhhihhihhihhihhihhihhihhihhihhihhihhkhhihhihk
WARNING: nor OPENSEARCH_JAVA_HOME nor JAVA_HOME is set, will use /fusr/bin/java
Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
[Password: ]

$2y$12%zikzXXEP7yizLYvDGPbgGeeZibpG/ . ZdOhIWO1QJ51Q552VZQ5RHe

FIGURE 3.5 : Configuration d"un utilisateur dans OpenSearch
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GNU nano 8.0 Jetc/of

FIGURE 3.6 : Configuration d"un utilisateur dans OpenSearch

Nous allons maintenant redémarrer OpenSearch pour nous assurer qu’il fonctionne correctement avec toutes
les configurations que nous avons appliquées. Ce redémarrage est une étape critique pour valider que toutes les
modifications ont été prises en compte et que le service est opérationnel.

[j_[ )-[~/Downloads/Mémoire ]
status opensearch.service
e opensearch.service - OpenSearch
Loaded: loaded (/usr/lib/systemd/system/opense service; enabled; prese>
Active: active (running
Docs: https://opensea
Main PID: 4458 (java)
Tasks: 106 (limit: 18907)
Memory: 4.4G (peak: 4.5G)
CPU: 1min 30.866s

CGroup: /system.slice/opensearch.service
L

Jul @7 12:22:57 athena systemd-entrypoint[4458]: WARNING: System::setSecurityMa>
Jul 87 12:22:57 athena systemd-entrypoint[4458]: WARNING: Please consider repor>
Jul @7 12:22:57 athena systemd-entrypoint[4458]: WARNING: System::setSecurityMa>
Jul 07 12:22:58 athena systemd-entrypoint[4458]: Jul @7, 2024 12:22:58 PM sun.u>
Jul @7 12:22:58 athena systemd-entrypoint[4458]: WARNING: COMPAT locale provide>
Jul @7 12:22:58 athena systemd-entrypoint[4458]: WARNING: A terminally deprecat>
Jul @7 12:22:58 athena systemd-entrypoint[4458]: WARNING: System::setSecurityMa>
Jul 07 12:22:58 athena systemd-entrypoint[4458]: WARNING: Please consider repor>
Jul @7 12:22:58 athena systemd-entrypoint[4458]: WARNING: System::setSecurityMa>
Jul 07 12:23:07 athena systemd[1]: Started opensearch.service - OpenSearch.
lines 1-21/21 (END)]

FIGURE 3.7 : Etat du service OpenSearch

Apres le téléchargement du package, nous avons vérifié son fonctionnement en lancant des requétes sur le
port 9200 et en validant I'installation des plugins. Nous avons configuré l'interface réseau, ajusté les tailles de tas
JVM, et mis en place un certificat TLS pour sécuriser les communications. Enfin, nous avons créé des utilisateurs
et redémarré le service pour appliquer les modifications.
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3.3 Configuration de fluentd

Nous allons procéder a l'installation de Fluentd, un outil essentiel pour la collecte et le traitement des logs. Son

intégration dans notre systéme permettra une gestion efficace des données générées par les différents services.

[j—[ )-[~/Downloads/Mémoire |
irl -fsSL https://toolbelt.treasuredata.com/sh/install-debian-bullseye-flue
nt-package5-1ts.sh | sh

This script requires superuser access to install apt packages.

You will be prompted for your password by sudo.

[sudo] password for athena:

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

i0@ 7636 1@@ 7636 @ @ 1289 @ ©9:00:85 @:00:085 --:--:-- 1731

Note, selecting 'fluent-lts-apt-source' instead of './fluent-apt-source.deb’

fluent-lts-apt-source is already the newest version (2023.7.29-1).

The following packages were automatically installed and are no longer required:
libatk-adaptor libopenblas-pthread-dev python3-all-dev
libboost-dev libopenblas® python3-anyjson
libboost-iostreams1.74.@ libpthread-stubs@-dev  python3-beniget
libboost-threadl.74.0 libpython3-all-dev python3-gast
libboostl.83-dev libpython3.12 python3-pyatspi
libgphoto2-11@n libpython3.12-dev python3-pythran
libns1-dev libtirpc-dev python3.12-dev
lihonenhlas-dev lihxsimd-dev xtl-dev

FIGURE 3.8 : Installation de Fluentd

Apres l'installation, il est crucial de s’assurer que Fluentd fonctionne correctement. Nous allons vérifier son

état pour confirmer que le service est opérationnel et prét a étre utilisé.

( )~ [ ~/Downloads/Mémoire
[:_ sudo systemctl status fluentd.service
e fluentd.service - fluentd: All in one package of Fluentd
Loaded:
Active: active (running) since Sun 2024-07-07 14:18:00 WAT; 5min ago
Docs: https://docs.fluentd.org/
Main PID: 48586 (fluentd)
Tasks: 9 (limit: 18007)
Memory: 81.7M (peak: 82.3M)
CPU: 1.501s
CGroup: /system.slice/fluentd.service

-

Jul @7 14:17:59 athena systemd[1]: Starting fluentd.service - fluentd: All in of
Jul @7 14:18:00 athena systemd[1]: Started fluentd.service - fluentd: ALl in onj

FIGURE 3.9 : Etat de l'installation de Fluentd
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Pour tester le bon fonctionnement de Fluentd, nous allons publier un exemple d’enregistrement de journal
en utilisant la commande curl. Cela nous permettra de vérifier que les données sont correctement traitées et
acheminées par Fluentd.

I_—lﬁ. )~ [ ~/Downloads/Mémoire ]
Irl

-X% POST -d 'json={"json":"me ' http://localhost:8888/debug. test

( )-[~/Downloads/Mémoire |
L tail -n 1 /var/log/fluent/fluentd.log
2024-07-07 14:25:54.959744748 +0100 debug.test: {"json":"message"}

FIGURE 3.10 : Test du fonctionnement de fluentd

3.4 Installation d’OpenSearch Dashboards

Pour commencer, nous allons télécharger et installer le paquet d’OpenSearch Dashboards. Cette étape est es-
sentielle pour nous permettre d’accéder a une interface graphique conviviale qui facilitera la visualisation et
I’analyse des données d’OpenSearch.

Une fois I'installation terminée, nous procéderons au redémarrage du service et a I’activation d’OpenSearch Da-
shboards. Cela permettra de s’assurer que toutes les configurations sont prises en compte et que le service est
opérationnel.

ar S
cript with /11

FIGURE 3.11 : Activation d’OpenSearch Dashboards
Apres avoir activé le service, nous pouvons constater que tout fonctionne correctement. L'interface d’Open-

Search Dashboards est maintenant accessible, offrant ainsi une plateforme intuitive pour interagir avec nos don-
nées.
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<Y

Welcome to OpenSearch
Dashboards

\

* i

Start by adding your data

Add data to your cluster from any source, then analyze and
visualize it in real time. Use our solutions to add search
anywhere, observe your ecosystem, and protect against
security threats.

Add data Explore on my own

FIGURE 3.12 : Interface d’OpenSearch Dashboards

3.5 Mise en ceuvre de la solution

Nous avons configuré OpenSearch, Fluentd, et OpenSearch Dashboards pour centraliser et gérer les logs Apache
du site hébergé sur le serveur uac-serveur-log, accessible via l’adresse sécurisée logscenter.uac.bj. Afin de garantir
la confidentialité et I'intégrité des communications entre le serveur et ses utilisateurs, nous avons mis en place
des certificats SSL/TLS pour chiffrer toutes les transmissions de données. Cette configuration robuste assure non
seulement la sécurité des échanges, mais également un acces fiable et protégé aux services de gestion des logs.
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C A Nonsécurisé logscenter.u

Collecte de Logs - UAC

Accueil Collecte de Logs A propos de TUAC Etudiants Formulaire

Réle des Etudiants

Les étudiants jouent un réle central dans 'amélioration des processus technologiques & 'UAC. En collaborant
activement sur des projets comme la collecte de logs, ils acquiérent des compétences technigues et pratigues.

Voici quelques exemples de leurs contributions :

« Configuration et maintenance des outils de gestion de logs.
« Analyse des données pour identifier les tendances et anomalies.
« Participation & des ateliers de formation sur la sécurité informatigue.

Leur implication garantit une reléve compétente pour gérer les défis numériques futurs.

© 2024 Collecte de Logs - UAC. Tous droits réservés.

FIGURE 3.13 : Site web utilisé

L'interface d’OpenSearch Dashboards a été configurée pour étre accessible a I’adresse
https :/ /logscenter.uac.bj :5601. Nous collecterons les logs générés par le site logcenter.uac.bj pour les analyser
et les visualiser via OpenSearch-dashboards. Nous allons utiliser le script suivant pour collecter les logs avec

fluentd et les envoyer a opensearch-dashboards.

<source>
@type tail
path "/var/log/apache2/access.log"
pos_file "/var/log/td-agent/access.log.pos"
tag "apache.access"
<parse>
@type "regexp"
expression /" (?<remote_addr>[" 1+) - (?<remote_user>[" ]+) \N[\[ (?<time>["\]11+)\]1\]
"(?<request>[""]+)" (?<status>\d+) (?<size>\d+|-) \
" (?<referer>[""]+]|)" "(?<user_agent>[""]+)"/
time_format "%d/%b/%Y:$H:%M:%S %$z"
time_key "time"
</parse>

</source>

<filter apache.access>
@type grep
<exclude>
key request
pattern /-/
</exclude>

</filter>

<match apache.access>
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@type opensearch

host "logscenter.uac.bj"

port 9200

scheme https

ssl_verify false

user "admin"

password "Butterfly@2024"

index_name "apache-logs"
</match>

Ce script Fluentd collecte les logs d’acces Apache a partir du fichier /var/log/apache2/access.log et les envoie
a I'index apache-logs dans OpenSearch. Il utilise une expression réguliere pour extraire des informations clés
comme l’adresse IP, I'utilisateur et le statut de la requéte, tout en excluant les lignes avec des requétes non valides.
Les données sont ensuite transférées a OpenSearch via une connexion sécurisée en utilisant les informations
d’identification fournies.

Lorsque nous interagissons avec le site, les informations sont enregistrées et deviennent accessibles sur le
Dashboards. Pour intégrer I'index apache-logs dans 1’onglet Discover, nous devons d’abord vérifier que I'index a
été créé et qu'il contient des données. Ensuite, nous accédons a la section Dashboards Management > Index Pat-
terns pour créer un nouveau modele d’index basé sur apache-logs. Une fois le modele d’index créé, I'index sera
visible dans I'onglet Discover, ce qui nous permettra de consulter et d’analyser facilement les journaux Apache

collectés.

Apres avoir interagit avec le site, nous avons consulté les informations collectées sur le dashboard d’Open-
Search. Pour cela, nous sommes allés dans I'onglet Discover, puis nous avons choisi 1'index apache-logs, que

nous avions créé précédemment.
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= 0

Home

Recently viewed e

[Logs] Web Traffic

h} OpenSearch Dashboards i

Overview
Discover
Dashboards

Visualize

Observability s

Applications
Logs
Metrics
Traces
Notebooks

Dashboards

OpenSearch Plugins ~

Query Workbench
Reporting

Alerting

Anomaly Detection
Maps

Security Analytics
Machine Learning

Search Relevance

FIGURE 3.14 : Affichage du Dashboards

Nous pouvons voir dans 1’onglet Discover les informations suivantes
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> [remote addr: 41.216.49.26 |request: POST / HTTP/1.1 |status: 200 |body bytes_sent: 2509 |_id: el46QIMBo6f49K33i0DP | _type: - |_index: apache-logs | _score: @
> [remote_addr: 41.216.49.26 |request: POST / HTTP/1.1 |status: 200 |body_bytes_sent: 2509 |_id: Q74kQIMBo6f49K3INHOF | _type: - | _index: apache-logs | _score: 8

> remote_addr: 47.245.119.234 |request: POST /hello.world?%ADd+allow_url_include%3d1+%ADd+auto_prepend_file%3dphp://input HTTP/1.1 [status: 404  body_bytes_sent: 493 |_id: BJ0QPIMBqRhdqgpC-alj

_type:| - [_index: | apache-logs |_score: | 0

> remote_addr: 47.245.119.234 request: GET /index.php?s=/index/\\think\\app/invokefunctien&function=call_user_func_array&vars[@]=md5&vars[1][]=Hello HTTP/1.1 status: 4@4 body bytes_sent: 492
_id:  BpegriMBgRhdggpC-alu | _type: - _index: apache-logs _score: 0

> |remote_addr: 47.245.119.234 |request: GET /public/index.php?s=/index/\\think\\app/invokefunction&function=call_user_func_array&vars[0]=mds&vars[1][]=Hello HTTP/1.1  status: 404 body_bytes_sent: 492

_id: | czoQPIMBaRhdaepC-alu | _type: | - [_index: apache-logs |_score: 0

> [remote_addr: 47.245.119.234 |request: GET /index.php?lang=../../../../..[..f../..[tmp/index] HTTP/1.1 status: 484 |body_bytes_sent: 492 _id:|C50QPIMBqRhdqgpC-alu | _type: - |_index: apache-logs
_score: |8

> |remote_addr: 47.245.119.234 |request: GET /index.phptlang=../../../../..[../../..[tmp/index] HTTP/1.1 status: 404 body bytes_sent: 492 _id: CpoQPIMBaRhdagpC-alu | _type: - _index: apache-logs
_score: @

> [remote_addr: 47.245.119.234 |request: GET /containers/json HTTP/1.1  status: 404 |bedy bytes_sent: 492 _id:|DZeQPIMBqRhdagpC-alu | _type: | - |_index: apache-logs _score: o

> [remote_addr: 47.245.119.234 |request: GET /containers/json HTTP/1.1 (status: 404 |body_bytes_sent:| 492 _id:|DJ0QPIMBaRhdagnC-alu | _type: | - [_index: apache-logs _score: 0

> | remote_addr: 47.245.119.234 |request: POST /hello.world?%ADd+allow_url_include%3dL+%ADd+auto_prepend_file%3dphp://input HTTP/1.1 |status: 484 |body_bytes_sent: 493 | _id: DpORPIMBqRhdqgpCCKmI

_type:| — |_index: | apache-logs |_score: | @

> |remote_addr: 47.245.119.234 request: GET /index.php?s=/index/\\think\\app/invokefunction&function=call_user_func_array&vars[0]=ndS&vars[1][]=Hello HTTP/1.1  status: 404  body bytes_sent: 492
_id: | DSORPIMBQRhdqgpCCKmI | _type: - _index: apache-logs |_score: 0

>  remote_addr: 47.245.119.234 request: GET /public/index.php?s=/index/\\think\\app/invokefunction&function=call_user_func_array&vars[@]=mds&vars[1][]=Hello HTTP/1.1 status: 484 body bytes sent: 492

_id:  EJeRPIMBgRhdqgpCCKmI | _type: - _index: apache-logs _score: 0

> [remote addr: 47.245.119.234 |request: GET /index.php?lang=../../../../..[../../../tmp/index] HTTP/1.1 status: 404 |body bytes sent: 492 _id:|EZORPIMBaRhdagpCCKmI | _type: - | _index: apache-logs
_score: | @

> [remote_addr: 47.245.119.234 |request: GET /containers/json HTTP/1.1 [status: 404 |body_bytes_sent: 492 | _id:| EpBRPIMBqRhdqgpCCKnI | _type: - | _index: apache-logs | _score: 6

FIGURE 3.15 : Affichage du Dashboards

Explication des champs du log

¢ remote_addr : Adresse IP du client qui a effectué la requéte. Exemple : 47.245.119.234.
¢ request : Détail de la requéte HTTP effectuée par le client.

— Méthode HTTP : GET.

— Chemin demandé: /public/index.php?s=/index/
think

app/invokefunction&function=call_user_func_array&vars[0]=md5&vars([1l][]=Hello.

status : Code de statut HTTP renvoyé par le serveur. Exemple : 404 (ressource non trouvée).

body_bytes_sent : Taille (en octets) de la réponse envoyée par le serveur. Exemple : 492 octets.

¢ _id : Identifiant unique généré pour ce log dans OpenSearch. Exemple : CZ0QP JMBgRhdggpC-alu.
¢ _type : Champ désuet dans OpenSearch, ici laissé vide (-).
L]

_index : Nom de I'index ou1 ce log est stocké dans OpenSearch. Exemple : apache-1logs.

® _score : Score de pertinence du document dans le cadre d"une recherche. Exemple : 0 (pas lié a une recherche
spécifique).

Dans ce cas, I'adresse IP 47.245.119.234 a tenté d’accéder au chemin /public/index.php.. ., en uti-
lisant la méthode HTTP GET, ce qui semble étre une tentative d’exécution d’une fonction via des parametres
(potentiellement malveillante). Le serveur a répondu avec un code 404, indiquant que la ressource demandée
n’existe pas, et a renvoyé une réponse de 492 octets. Ce log a été enregistré dans 1'index apache-1logs avec
un identifiant unique, permettant de le retrouver facilement pour analyser. Cela est une tentative d’accés non
autorisé ou une exploration automatisée des failles du serveur.
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Nous allons maintenant procéder a la visualisation des données a1’aide de I'onglet Visualize. A titre d’exemple,
nous allons compter le nombre de requétes ayant échoués c’est-a-dire dont le statut est 404. Pour ce faire, nous
commengons par accéder a l'onglet Visualize . Ensuite, nous cliquons sur : Create new visualization, et choi-
sissons le type de graphique souhaité. Nous sélectionnons ensuite 1'index que nous avons créé, dans notre cas
apache-logs.

Visualizations

+ Create visualization

Q1 Search...

Title Type Description Last updated Actions
Al Stacked extensi
(Area) Stacked extensions . prea Sep 1,2024 @ 12:08:36.264 V
over time
(Coordinate Map) Geohash ) .
coordinates @® Coordinate Map Sep 11,2024 @ 12:08:36.264 &
(Gauge) Average bytes by

. A Gauge Sep 11,2024 @ 12:08:36.264 &
extension
Goal) A hi
(Goal) Averagemachine . | Sep 1,2024 @ 12:08:36.264 Y 4
RAM
(Heatmap) Source vs 0S &% Heat Map Sep1,2024 @ 12:08:36.264 &
Hori tal Bar) Ti
(Horizontal Bar) Top £ Horizontal Bar Sep 1,2024 @ 12:08:36.264 o
destination count
(Line) Avg bytes over time |~/ Line Sep1,2024 @ 12:08:36.264 V4
(Markdown) Sample static ... ) down Sep 1,2024 @ 12:08:36.264 2
markdown
(Metric) Unique visitors Metric Sep1,2024 @ 12:08:36.264 &
(Pie) Visitors by 0S © Pie Sep 11,2024 @ 12:08:36.264 &
(Region Map) Destination 7 o ion Map Sep 1,2024 @ 12:08:36.264 0
count
(TSVB) Average bytesby o rcp Sep 1,2024 @ 12:08:36.264 2

extension

(TSVB) Average machine

FIGURE 3.16 : Visualisation du Dashboards
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New Area / Choose a source

Q. Search... Sort ~ Types 2 v
= apache-logs

+ apache-logs-test

£, opensearch_dashboards_sample_data_logs

FIGURE 3.17 : Visualisation du Dashboards

Nous allons filtrer les requétes dont le champ status est égal a : 404. Pour cela, nous allons ajouter un filtre
et définir nos conditions et avoir le résultat suivant
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Visualize Create

DQL
4x (@O Add/filter
@ 0-50

®50-75
@ 75-100

FIGURE 3.18 : Résultat du filtre

Nous constatons donc qu’il y a 59 requétes qui ont échouées sur le site. Afin d’étre informé de I"échec d'une
requéte sur le site, nous allons configurer des alertes. Pour cela , nous irons dans l'onglet Alerting pour définir
nos conditions. Nous allons également créer un déclencheur et lui dire 'action a exécuter. Nous avons alors
créé des alertes pour les requétes dont le statut est 404 et avons demandé 1’envoi d"une notification si 'alerte se
déclenche. Cette notification nous sera envoyée par Slack que nous avions lié a opensearch-dashboards.
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= O Alerting Monitors alert_monitors

Select data

Index
apache-logs w

You can use a * as a wildcard or date math index resolution in your
index pattern

Query

Query name

apache_query_status

Field

status ~ is

Tags - optional G
No tags defined.

+Add tag
You can add up to 10 more tags.

Add another query

You can add up to 9 more queries.

> Preview query and performance

Triggers (1)

FIGURE 3.19 : Configuration d’alerte

Edit monitor

404

= [a] Alerting Monitors alert_monitors Edit monitor

~ alert_trigger
Trigger name

alert_trigger

Severity level

1 (Highest) v

Trigger conditions
Triggers on documents that match the following conditions

Specify queries or tags
apache_query_status v

+Add condition
You can add up to § more trigger conditions.

FIGURE 3.20 : Configuration d’alerte
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= 0 Alerting Moniters alert_menitors Edit monitor

You can add up to 9 more trigger conditions

Actions (1)

Define actions when trigger conditions are met.

~ Notification: alert_action

Action name
alert_action

Names.can only contain letters, numbers, and special characters

Channels

[Channel] notification_channel v Manage channels (3

Message subject

Alerting Notification action

Message
Embed variables in your message using Mustache templates. Learn more (2

Monitor {{ctx.monitor.name}} just entered alert status. Please investigate the issue.
- Trigger: {{cbetrigger.name}}
- Severity: {{ctxtrigger.severity}}

o o 4

Preview message Send test message
Action configuration

Perform action
© Per execution

Per alert

Add another action

FIGURE 3.21 : Configuration d’alerte

Des alertes ont été configurées pour détecter les requétes avec un statut HTTP 404, indiquant des ressources
non trouvées sur le serveur. Chaque fois qu'une telle requéte est détectée, une notification est automatiquement
envoyée via Slack grace a un webhook intégré, permettant une réactivité immédiate pour analyser et résoudre ces
incidents. Ce mécanisme de surveillance a permis d’identifier un total de 19 alertes, ce qui témoigne de I'efficacité

du systeme d’alerte mis en place pour assurer un suivi précis des erreurs et optimiser la gestion des logs.

= 4] Alerting Monitors alert_monitors a @

alert_monitors o Enabled [ osae | [Bwortassson | [ petete

Overview

Monitor type Monitor definition type Index Total active alerts

Per document monitor Visual Graph apache-logs 19

Schedule Last updated Monitor ID Monitor version number
Every 1 minutes. 11/18/24 10:21 pm WAT kb4RQIMBO6F4IK3J4nTR 5

Associations with composite monitors

FIGURE 3.22 : Génération d’alertes
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m Uac-logs-opensearch v @ ‘3. nerystchibozo25
@ Messages (3 Liste de choses afaire  +

® 7 Obtenez 50 % de réduction sur Slack Pro e lert. trigger

Accueil 6ot on - Severity: 1
- Period start: 2024-11-18720:42:54.338981871Z
- Period end: 2024-11-18720:42:54.338982121Z

Aujourd’hui ~

Plus

Demo App #PPLI 21h 57
’ Alerting Notification action

Monitor alert_monitors just entered alert status. Please investigate the issue.
- Trigger: alert_trigger
- Severity: 1
- Period start: 2024-11-18720:57:54.483520746Z

e i - Period end: 2024-11-18T20:57:54.483521100Z

D% nerystchibozo25 vous Demo App el 2208

* Alerting Notification action

M - ¢ ae~ [

Monitor alert_monitors just entered alert status. Please investigate the issue.
- Trigger: alert_trigger
- Severity: 1
- Period start: 2024-11-18721:08:54.336839320Z
- Period end: 2024-11-18721:08:54.336839584Z

Alerting Notification action

Monitor alert_monitors just entered alert status. Please investigate the issue.
- Trigger: alert_trigger
- Severity: 1
- Period start: 2024-11-18721:13:54.224120587Z
- Period end: 2024-11-18721:13:54.224120834Z

Dites bonjour a votre nouveau(elle) collegue et aidez-le(la) 8 démarrer du bon pied dans Slack. X

Bienvenue ! Voici quelques conseils...

B IS & =i I «&
Notez quelque chose

+A®e o9

FIGURE 3.23 : Notification

3.6 Interprétation des notifications d’alertes

Les notifications suivantes montrent les alertes critiques déclenchées par le systeme de surveillance. Voici leur

contenu brut suivi de leur interprétation.

3.6.1 Interprétation des notifications

Les notifications ci-dessus indiquent que le systeme de surveillance a détecté des événements critiques nécessi-
tant une investigation immédiate. Voici une analyse détaillée :

e Notification1:

Déclencheur : alert_trigger.

Gravité : Severity: 1,indiquant un probleme critique.

Intervalle : entre 06:18:54.441569518% et 06:18:54.4415698997.

Interprétation : une condition anormale a été détectée dans les métriques surveillées.

e Notification 2 :

Déclencheur : alert_trigger.

Gravité : Sseverity: 1, toujours critique.

Intervalle : entre 06:22:54.336811322Z et 06:22:54.3368115847%2.

Interprétation : la méme anomalie ou une nouvelle condition a été détectée.

Le systeme de surveillance a détecté deux événements critiques, signalés par des notifications, nécessitant
une attention immédiate. Ces alertes, déclenchées par le mécanisme alert_trigger, ont une gravité maximale

(Severity: 1), ce qui indique des problémes sérieux dans les métriques surveillées. La premiere notification
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a été enregistrée entre 06:18:54.441569518Z et 06:18:54.441569899%, révélant une condition anormale.
Quelques minutes plus tard, une seconde alerte, survenue entre 06:22:54.336811322Zet06:22:54.3368115847,
indique soit une persistance du probleme, soit une nouvelle anomalie similaire. Cela montre un probleme récur-

rent ou potentiellement aggravé qui doit étre rapidement investigué pour éviter des impacts sur le systeme.

3.7 Présentation des résultats

La mise en place du systéme de gestion centralisée des journaux a produit des résultats significatifs, renforcant
a la fois la supervision et la sécurité des serveurs de 'UAC. Pour le site hébergé sur le serveur Apache, les logs
collectés ont permis d’identifier et d’analyser les erreurs, souvent causées par des tentatives d’acces a des liens
inexistants. Ces informations ont été utilisées pour créer un mécanisme d’alerte, avec des notifications en temps
réel via Slack, permettant une intervention rapide pour corriger les anomalies.

En parallele, la collecte des logs SSH a révélé des tentatives de connexion parfois suspectes. Grace a Open-
Search Dashboards, des tableaux de bord interactifs ont permis de visualiser les adresses IP utilisées, la fréquence
des tentatives, facilitant ainsi I'identification des menaces. L'implémentation technique a nécessité la configura-
tion de Fluentd pour capturer les journaux des fichiers systeme, 1’établissement d"une connexion sécurisée par
SSL/TLS avec OpenSearch, et la création de tableaux de bord personnalisés pour surveiller les activités critiques.

Le systéme répond aux objectifs initiaux, a savoir améliorer la visibilité sur les activités des serveurs, tout en

offrant des outils efficaces pour une surveillance proactive.

Conclusion

Dans ce chapitre, nous avons présenté la mise en place d’un systeme de centralisation des journaux et de super-
vision en temps réel. Grace a la collecte, au stockage, a I’analyse des logs, ainsi qu’a un mécanisme d’alertes et de
notifications, ce systéme renforce la gestion proactive des serveurs, offrant a la fois réactivité et visibilité accrue
pour assurer leur bon fonctionnement. en les acheminant vers OpenSearch. OpenSearch, en tant que moteur de
recherche et d’analyse, a permis de stocker ces logs de maniére centralisée et d’assurer leur accessibilité rapide.
Enfin, OpenSearch Dashboards a été utilisé pour visualiser les données sous forme de tableaux de bord dyna-
miques. L'implémentation a consisté a configurer Fluentd pour capturer les journaux a partir de fichiers systeme,
a établir une connexion sécurisée entre Fluentd et OpenSearch a 1’aide de certificats SSL/TLS, et a créer des vi-
sualisations adaptées dans OpenSearch Dashboards pour analyser les logs collectés. Par exemple, un tableau de
bord a permis d’identifier les tentatives de connexion anormales sur SSH, localisant les adresses IP suspectes et
leurs fréquences. Ce systéme offre une visibilité accrue sur les activités des serveurs de I'UAC, renfor¢ant ainsi

leur sécurité et facilitant la surveillance proactive des ressources.
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Conclusion Générale

Ce mémoire a proposé une solution performante pour la gestion centralisée des logs des serveurs de I'Université
d’Abomey-Calavi, en s’appuyant sur les outils OpenSearch, Fluentd et OpenSearch Dashboards. Cette solution
répond aux besoins croissants de suivi, d’analyse et de sécurisation des infrastructures informatiques en permet-
tant une collecte automatisée et systématique des journaux provenant de divers services, leur formatage structuré
selon des normes cohérentes, et leur présentation a travers des tableaux de bord interactifs. et dynamiques. La
centralisation des logs simplifie considérablement la gestion des infrastructures en renforgant la capacité des
administrateurs a détecter rapidement les anomalies, les activités suspectes ou les failles potentielles. En plus
d’améliorer la visibilité sur les activités des systémes, cette solution fournit des outils essentiels pour le diagnos-
tic précis des incidents, permettant d’identifier les causes profondes des problémes et de prendre des mesures
correctives efficaces et les impacts sur les services critiques. Une des fonctionnalités clés de cette solution est 1'in-
tégration d’un systeme d’alertes automatisé et configurable, capable de notifier les équipes techniques en temps
réel lors d’événements critiques tels que des dépassements de seuils, des tentatives d’accés non autorisées. ou
des dysfonctionnements du systéme. Ce mécanisme d’alerte proactive garantit une réactivité accrue, améliorant
ainsi la résilience opérationnelle et permettant une gestion plus proactive des risques. Par ailleurs, cette solu-
tion jette les bases d'une gestion des logs évolutive et adaptable aux défis technologiques futurs. Elle ouvre la
voie a l'intégration de modules avancés comme 1’analyse prédictive basée sur des algorithmes d’apprentissage
automatique, qui permettrontient de prévoir les pannes et de planifier des interventions préventives, ou encore
des outils d’intelligence artificielle pour une gestion autonome. et intelligente des incidents. Des améliorations
futures pourraient également inclure des visualisations plus riches et personnalisées adaptées aux besoins spé-
cifiques des différents utilisateurs, consolidant ainsi la sécurité, l'efficacité et la flexibilité des infrastructures
informatiques de 1'Université. En définitive, cette solution représente une avancée majeure pour la gestion des
systémes, tout en posant les bases pour des innovations qui renforceront durablement la capacité de 1'Université

a répondre aux exigences de son environnement numérique en constante évolution.
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