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Résumé

Le monde change continuellement, entrainé par les innovations technologiques sucitées dans
plusieurs domaines et qui imposent des défis de taille parmi lesquels se distingue 1'interopérabilité
des systemes. Le secteur sanitaire de notre pays est particuliérement affecté par ce défi. En effet, 'un
des principaux obstacles auxquels est confronté le secteur sanitaire béninois est la difficulté d’accéder
aux informations médicales des patients, notamment en raison de la dispersion de ces données dans
différents cabinets médicaux et hopitaux. Il n’est pas rare que les patients eux-mémes oublient les
traitements qu’ils ont requs ou les établissements qu’ils ont fréquentés, ce qui rend la compilation de
leur historique médical difficile, voire impossible. Dans ce contexte, 1’objectif de ce mémoire consiste
a proposer une application décentralisée visant a gérer les données de santé des patients en utilisant
la blockchain. Cette solution permet d’améliorer l'interopérabilité entre les cliniques, les hopitaux
et les autres prestataires de services de santé. Dong, les fournisseurs de services pourront travailler

ensemble sur un seul systeme.

Mots clés : Blockchain, Confiance, Santé, Dossier Médical Partagé, DWT

Abstract

The world is continually changing, driven by technological innovations in several areas and
which impose significant challenges, among which the interoperability of systems stands out. The
health sector of our country is particularly affected by this challenge. Indeed, one of the main ob-
stacles facing the Beninese health sector is the difficulty of accessing patient’s medical information,
particularly due to the dispersion of this data in different medical practices and hospitals. It is not
uncommon for patients themselves to forget the treatments they received or the facilities they at-
tended, making compiling their medical history difficult or impossible. In this context, the objective
of this dissertation is to propose a decentralized application aimed at managing patient health data
using blockchain. This solution helps improve interoperability between clinics, hospitals and other
healthcare providers. This will allow service providers to work together on a single system.

Key words: Blockchain, Trust, Health, Shared Medical Record, DWT
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Introduction Générale

1. Contexte et Justification

Au Bénin, comme dans de nombreux pays africains, le systeme de santé fait face a des défis ma-
jeurs en matiere de gestion des dossiers médicaux [?]. L'absence d'un systeme unifié de dossiers
médicaux crée des obstacles significatifs dans la continuité et la qualité des soins. Selon un rapport
de 1'Organisation Ouest Africaine de la Santé (OOAS), plus de 60% des établissements de santé au
Bénin utilisent encore des systémes de documentation papier, rendant le partage et la conservation
des informations médicales particulierement complexes. Le mémoire de KPOSSOU Ahouéfa Pas-
cale Ninon [?] souligne également les difficultés majeures rencontrées par les établissements de santé
dans la gestion et le partage des informations médicales. Les principaux enjeux identifiés sont :

La fragmentation des données médicales entre différents prestataires de santé

Les risques de perte ou d’altération des informations médicales

L’inexistence d’un mécanisme centralisé et sécurisé de partage des données

C’est dans cette optique que DWT, basée sur la technologie blockchain, apporte une solution
innovante : un registre distribué et sécurisé permettant au patient d’avoir une visibilité complete sur
ses données et aux professionnels de santé d’accéder a une vue globale du dossier médical.

Problématique

Aujourd’hui, dans le secteur sanitaire béninois, une grande quantité de données médicales sont
véhiculées et stockées. Le systeme médical actuel se compose de nombreux départements centralisés
tels que les prestataires de soins de santé, les hopitaux publics et privés, les cliniques, les compagnies
d’assurance, les pharmacies, les familles des patients et d’autres entités qui fonctionnent séparément.
Les données privées hautement sensibles des patients doivent étre fréquemment partagées entre les
parties prenantes. Les dossiers médicaux sont stockés sur papier ou, dans certains cas, électronique-
ment.Les données stockées sont principalement confinées aux centres médicaux que le patient visite,
et l’acces a ces données peut étre difficile, voire impossible dans certains cas. Par exemple, en cas de
perte du systeme de stockage du dossier médical interne, les données médicales peuvent étre per-
dues et devenir irrécupérables. De plus, ’accés aux dossiers médicaux pourrait étre compromis si un

centre de santé est fermé ou n’est pas fonctionnel.
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Par conséquent, il existe un besoin urgent d'un systeme de stockage décentralisé pour la gestion
des documents médicaux. Un tel systéme garantirait la confiance entre les parties prenantes et assur-
erait que les données puissent étre récupérées méme en cas de perte de I'unité de stockage principale.

3. Statistiques

¢ En analysant les incidents majeurs de ces derniéres années, on constate que le secteur médical
est devenu une cible privilégiée des cybercriminels. Par exemple, en 2017, le systeme de santé
britannique (NHS) a subi une attaque d’envergure compromettant les données confidentielles
de plusieurs millions de patients.

¢ Plus récemment, une base de données contenant les informations médicales de pres de 500 000
patients a été repérée en circulation sur des forums du dark web, illustrant la valeur marchande

considérable de ce type d'informations pour les cybercriminels.

¢ Unautre cas d’étude frappant est celui de Singapour, o une intrusion dans le systéme SingHealth
a abouti au vol des données personnelles et médicales d’environ 1,5 million de patients - soit
prés de 25% de la population du pays. Cet incident souligne la vulnérabilité des systémes

centralisés traditionnels.

Plusieurs situations similaires voient le jour chaque année. Il en va alors de notre intérét de mettre

en place un systeme pour limiter au maximum ces actions.

4. Objectifs

L’objectif principal de ce projet est de mettre en place une DApp de gestion des dossiers médicaux.

De maniére spécifique, cette solution vise a :

¢ fournir une plateforme décentralisée et conviviale permettant de garantir 1'intégrité des don-

nées et leur tragabilité,
* instaurer la confiance entre les prestataires de services de santé et les patients,

* permettre aux professionnels de santé d’accéder aux données des patients et aux patients d’avoir

un meilleur contréle sur leurs données.

5. Organisation du document

Le mémoire sera organisé en trois chapitres.

Le premier chapitre est intitulé Revue de littérature

Dans ce chapitre on fera une revue de littérature sur la Blockchain en présentant son historique, son
fonctionnement ainsi que quelques de ces applications.

Le deuxieme chapitre est intitulé Conception de I’Application

2
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Ce chapitre sera consacré aux explications relatives a toutes les étapes de développement de notre
solution.

Le troisieme chapitre est intitulé Présentation de la solution

A ce niveau on présentera la réalisation et I'implémentation de notre systeme.



Chapitre

Revue de littérature

Introduction

L’émergence des cybermenaces et la nécessité croissante de sécuriser les échanges numériques ont
conduit au développement de nouvelles architectures de sécurité. Parmi celles-ci, la Blockchain se
distingue par son approche novatrice de la confiance numérique. Si cette technologie a d’abord été
congue pour les transactions financieres décentralisées, ses mécanismes de sécurité intrinseques ont
rapidement suscité 1'intérét des experts en cybersécurité. A I'instar des mutations technologiques ma-
jeures qui ont transformé notre rapport au numérique, la Blockchain propose un nouveau paradigme
de sécurité. En distribuant la confiance a travers un réseau de nceuds plutot que de la centraliser, elle
offre une réponse technique aux problématiques modernes de sécurité des données. Dans ce chapitre,
nous analyserons les mécanismes cryptographiques et les protocoles de sécurité qui sous-tendent la
technologie Blockchain, avant d’explorer ses implémentations pratiques dans différents contextes

sécuritaires.

1.1 Présentation de la technologie Blockchain

1.1.1 Définition

1. La Blockchain : Technologie décentralisée et transparente pour le stockage et la transmission
d’informations, qui garantit la validité et la sécurité de toute transaction de données. [?].

2. 1l s’agit d’une base de données transactionnelle distribuée, similaire a un grand livre comptable
décentralisé et partagé. Elle conserve et transfere de la valeur ou des informations par le biais
d’Internet de maniére fluide, stire et indépendamment du contrdle central. [?].

3. LaBlockchain est une technologie de base de données sophistiquée qui facilite une transmission
transparente des informations dans un réseau d’entreprises. Une blockchain conserve les infor-
mations dans des blocs connectés entre eux dans une chaine. Les informations sont cohérentes
sur le plan temporel, car il est impératif d’obtenir le consentement du réseau pour éliminer ou
modifier la chaine. Ainsi, 'utilisation de la technologie Blockchain permet d’établir un grand

registre inaltérable ou inchangable pour le suivi des commandes, des paiements, des comptes
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et d’autres opérations. Les mécanismes intégrés du systéme empéchent les transactions non

autorisées et assurent une cohérence dans la vision commune de ces transactions. [?].

Comme proposition de résumé pour toutes les définitions qui précédent on peut définir la blo-
ckchain comme étant une base de données partagée permettant de créer la confiance entre des in-
dividus sans faire appel a des intermédiaires. L'architecture ici est décentralisée, autrement dit les
données sont distribuées entre les utilisateurs, il n’existe pas une entité centrale qui s’occupe des

données.

1.1.2 Historique de la Blockchain

Le développement de la Blockchain s’inscrit dans une longue tradition de recherche en cryptogra-
phie et en sécurité des systemes distribués. Les travaux précurseurs de Ralph Merkle sur les arbres
de hachage a la fin des années 1970 ont posé les bases cryptographiques essentielles de cette techno-
logie [?].

Une premiére application concréte émerge en 1992 avec l'intégration des arbres de Merkle dans les
systemes d’horodatage sécurisé. Le NY Times franchit une étape décisive en 1995 en implémentant
cette technologie dans son systeme d’archivage numérique, créant ainsi le plus ancien registre distri-
bué encore opérationnel [?].

L’'innovation majeure de Hal Finney en 2004 avec le systeme RPoW (Reusable Proof Of Work) marque
un tournant décisif. Ce systeme pionnier integre des mécanismes de validation cryptographique ba-
sés sur RSA et résout le défi technique de la double dépense via un registre distribué vérifié en temps
réel [?].

L’évolution technologique de la blockchain se structure en trois phases majeures :

¢ Phase expérimentale (Blockchain 1.0) Lancée avec Bitcoin en 2008, cette période établit les fon-
dements de la sécurité distribuée avec des protocoles de consensus robustes et une architecture
de blocs sécurisée.

¢ Phase d’expansion (Blockchain 2.0) L'avénement d’Ethereum révolutionne le concept avec
I'introduction de contrats intelligents auto-exécutables et cryptographiquement sécurisés.

¢ Phase d’industrialisation (Blockchain 3.0) Les développements actuels se concentrent sur I’op-
timisation des protocoles de sécurité, la scalabilité des réseaux et I'interopérabilité des systemes.
1.1.3 Caractéristiques principales de la technologie Blockchain
L’architecture de sécurité de la blockchain repose sur quatre piliers fondamentaux :

e La décentralisation : Distribution des mécanismes de sécurité a travers le réseau, éliminant les
vulnérabilités liées a la centralisation et renforgant la résilience globale du systeme.

¢ L'immuabilité : Mise en ceuvre de mécanismes cryptographiques garantissant 1'intégrité des
données et leur tragabilité complete, rendant toute altération détectable par le réseau.

* Le consensus : Implémentation de protocoles de validation distribuée assurant la cohérence et
I"authenticité des transactions a travers le réseau.

e La sécurité : Combinaison de redondance distribuée et de cryptographie asymétrique proté-
geant contre les attaques et assurant la disponibilité des données.

5
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BASE DE DONNEES INFALSIFIABLE SYSTEME DECENTRALISE
ET SECURISEE

Chague nouvelle information ou modification De per sa nature distribuge, c'est un registre
apportée au livre de compte doit &tre approuvée ol aucune autorité, aucun tiers, ne contrile
et vérifiée par les seuls utilisateurs de cette la blockchain, Les utilisateurs de la blockchain
blockchain. On dit de celle-ci guelle est distribuge ew-mémes enregistrent chague nouveau
car partagée entre différents participants, « neeud » (participant) dans un bloc s'ajoutant
Cce qui permet d éviter tout risque de fraude. ainsi & la chaine,

LES QUATRE GRANDS PRINCIPES
CARACTERISTIQUES e
DE LA BLOCKCHAIN

IMMUABILITE

La transmission des donnédes 3 l'intégralité

Lintérét d'une blockchain est de créer des nceuds constituant |a blockchain rend

un registre de toutes les transactions ou la lecture des données transparente. Pour gue
de tous les échanges qui ont eu lieu. |l est cette transparence soit totale, il est possible
donc impossible de modifier ou de supprimer a chaque instant de retracer |'historique

des données qui ont té inscrites et certifiées de I'ensemble des modifications apportées
par les utilisateurs de la blockchain. & la base de données depuis sa création.

FIGURE 1.1 : Les quatre grands principes de la blockchain

Source Figure 1.1: !

1.1.4 Les modeéles de la Blockchain

L’architecture des réseaux Blockchain se décline en quatre catégories principales, chacune présentant

des caractéristiques distinctes en termes de gouvernance et d’accessibilité.

¢ Réseaux Blockchain publics
Ces réseaux se caractérisent par leur nature ouverte et égalitaire. Accessibles a tous sans res-
triction, ils accordent a chaque participant des droits identiques en matiére de consultation,
de modification et de validation des données. Ce modéle est particulierement répandu dans

I'univers des cryptomonnaies, comme en témoignent le Bitcoin et I'Ethereum.

¢ Réseaux Blockchain privés
A Tinverse des réseaux publics, ces systemes fonctionnent sous 1'égide d’une organisation
unique qui régit I’ensemble des accés et des privileges. Cette centralisation du controle en fait
des réseaux partiellement décentralisés. Un exemple significatif est le réseau Ripple, qui facilite

les échanges de devises numériques entre institutions.

Mttps://www.cahiers—espi2r.fr/1039
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¢ Réseaux Blockchain hybrides
Cette architecture conjugue les avantages des modeles public et privé. Elle permet aux organi-
sations d’établir une distinction entre les données accessibles publiquement et celles nécessitant
un acces restreint. L'utilisation de contrats intelligents garantit la transparence des transactions
privées tout en préservant leur confidentialité. Cette approche trouve notamment son applica-
tion dans le secteur bancaire, ou la gestion des actifs numériques requiert différents niveaux
d’acces.

¢ Réseaux Blockchain de consortium
Cette configuration repose sur une gouvernance partagée entre plusieurs organisations. Les
membres du consortium, sélectionnés au préalable, collaborent pour maintenir le réseau et défi-
nir les politiques d’acces. Cette structure convient particulierement aux secteurs nécessitant une
coopération inter-organisationnelle étroite. Le Global Shipping Business Network Consortium
illustre ce modeéle, visant & moderniser le transport maritime par la technologie Blockchain.

Types of Blockchain

Public Private & Hybrid

FIGURE 1.2 : Les 4 différents types de technologie blockchain
Source Figure 1.2 : 2

1.1.4.1 Comparaison entre les modeles de la Blockchain

La diversité des modeles Blockchain - publics, privés, hybrides et consortiums - reflete la variabilité
des besoins organisationnels en matiere de décentralisation et de gouvernance. Chaque architecture
présente un ensemble unique de caractéristiques qui influence son adoption dans différents contextes
d’utilisation.

Le tableau comparatif ci-dessous met en lumiere les spécificités distinctives de ces quatre architec-
tures, permettant d’éclairer le choix d"un modele adapté aux objectifs spécifiques d"une organisation

ou d'un projet.

Mttps://devcommunity.io/articles/quels—sont—les-4-differents—types-de-technologie-
blockchain
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CFTE| The 4 Types of Blockchain Networks Compared

Permissioned, . Permissioned & Permissioned
Permissionless o i
% . No control by a Control by a central Control by a central Control by multiple
central authority autharity authority central authorities
@ Main W + Per " Per + Performance
T J il  Low Cost  Security
Main X Performance X Security X Transparency
® Disacvantages Scalabiliy liwwes X Trust X Upgrading P UL
" Bitcoin Hyperledger Corda
Examples b XRP token

Litecoin Fabric Quorum

FIGURE 1.3 : Diffrérence entre les modeles de Blockchain

Source Figure 1.3 : 3

1.1.5 Fonctionnement de la blockchain

Lablockchain s’articule autour d’une structure de données évolutive constituée d unités élémentaires
appelées blocs. L'intégrité et la sécurité de cette chaine sont garanties par des mécanismes crypto-
graphiques qui assurent l'interconnexion des blocs. Comme l'illustre la figure 1.4, I’architecture de
chaque bloc repose sur trois composantes fondamentales [?] :

e L'empreinte cryptographique (hachage) : Constituant 1'identifiant unique du bloc, cette em-
preinte peut étre assimilée a une signature numérique distinctive, comparable & une empreinte
digitale dans le monde physique.

¢ Laréférence au bloc antérieur : Cette composante intégre I'empreinte cryptographique du bloc

précédent, établissant ainsi la continuité de la chaine et garantissant son immuabilité.

e Les métadonnées structurelles : Ces éléments contextuels enrichissent le bloc d’informations
essentielles, notamment 1’"horodatage et I'identifiant séquentiel du bloc, permettant sa tragabi-
lité temporelle et positionnelle dans la chaine.

*https://blog.cfte.education/types—of-blockchain-networks/
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Les données: Données médicales
Bloc Hachage précédent: 034FG2A1S

Hachage de bloc: N2D55HE41

FIGURE 1.4 : Composant d"un Bloc
Source Figure 1.4 : *

Bien que la blockchain repose sur des mécanismes techniques sophistiqués, son fonctionnement
peut étre synthétisé en quatre phases essentielles. Ces processus, largement automatisés par les pro-
tocoles blockchain, s’articulent comme suit :

¢ Phase 1: Enregistrement transactionnel La genese du processus débute par la création d'une
transaction, matérialisée sous forme d"un bloc de données. Cette transaction, qu’elle concerne
des actifs numériques ou physiques, integre un ensemble d’attributs caractéristiques :

L’identification des parties prenantes

La nature de 1’'opération effectuée

La temporalité de la transaction

La localisation de I"événement

La finalité de 1’échange

Le quantum d’actifs transférés

N S ok wh e

Les prérequis transactionnels satisfaits

* Phase 2: Validation consensuelle
La légitimité de la transaction est établie par un mécanisme de consensus distribué. Les mo-
dalités de validation, définies lors de l'initialisation du réseau, varient selon la typologie de la
blockchain mais requiérent ’approbation d"une majorité qualifiée des participants.

¢ Phase 3 : Construction de la chaine

Suite a I'obtention du consensus, les transactions sont agrégées en blocs, analogues aux pages
d’un registre numérique. Chaque bloc est doté d’une empreinte cryptographique unique qui
établit un lien indissoluble avec le bloc précédent. Cette architecture cryptographique garantit
l'inaltérabilité des données : toute modification, délibérée ou accidentelle, altere I'empreinte
cryptographique, révélant ainsi toute tentative de falsification. La robustesse de cette structure
s’accroit avec chaque nouveau bloc, suivant un principe de renforcement cumulatif comparable
a une structure architecturale : ’ajout de blocs n’est possible qu’au sommet de la chaine, et toute
altération d’un bloc intermédiaire compromettrait I'intégrité de ’ensemble de la structure.

4LEMAGIT-https://www.lemagit.fr/conseil/Blockchain-bien-comprendre-le-fonctionnement-
de-la-Preuve-de-Travail
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¢ Phase 4 : Distribution du registre
L'ultime étape consiste en la dissémination synchronisée du registre actualisé a I'ensemble des
neeuds participants, assurant ainsi la cohérence globale du systeme.

un bloc

Aeffectue une ’ Plusieurs transactions
transactlion vers B .’ sont regroupees dans

.
® -~ ® | ebloc estvalidé par les nceuds du

. a ig réseauaumoyen de techniques
[ wl/  cryptographiques
Pt yptographiq

n Lebloc est date et ajouté a la .
ﬁ' chaine de blocs (blockchain) a B recoit |Iﬂ
laguelle tous les ufilisateurs ont transaction de A
acces

FIGURE 1.5 : Fonctionnement de la Blockchain ( Source :

Source Figure 1.5 : °

1.1.5.1 Hachage

L’empreinte cryptographique, communément appelée hachage, constitue un élément fondamental
de la sécurité blockchain. Selon [?], elle se définit comme un procédé cryptographique permettant la
transformation d’données de longueur variable en une séquence alphanumérique fixe et condensée.
Cette technique se distingue des méthodes de chiffrement classiques par son caractere unidirection-
nel, garantissant I'impossibilité de reconstituer les données originelles a partir de leur empreinte
sans disposer de la clé cryptographique appropriée. Cette propriété en fait un outil particuliere-
ment adapté a la sécurisation des bases de données, a la protection des informations utilisateurs et
a l'authentification sécurisée. La génération de I'empreinte cryptographique s’effectue via une fonc-
tion mathématique complexe dont l'irréversibilité constitue une caractéristique essentielle. Dans le
contexte blockchain, cette fonction integre trois parametres principaux : Empreinte = f(données, em-
preinte antérieure, métadonnées)

Cette fonction présente deux propriétés fondamentales :

* ['unicité : chaque combinaison d’entrées produit une empreinte unique

e [a sensibilité : une modification minime des données d’entrée entraine une transformation ra-

dicale de I'empreinte résultante

Comme l'illustrent les figures 1.6 et 1.7, I'interconnexion des blocs repose sur un mécanisme d’em-
preintes cryptographiques chainées : 'empreinte d’un bloc N constitue une donnée d’entrée pour le

Scedig-https://www.cegid.com/fr/blog/blockchain-metiers-chiffre-doivent—-sy-interesser/
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calcul de I'empreinte du bloc N+1. Cette architecture débute par un bloc initial, désigné comme "Ge-
nesis Block", caractérisé par une empreinte antérieure nulle. L'intégrité de la chaine est garantie par la
correspondance systématique entre I'empreinte d"un bloc et I'empreinte antérieure du bloc suivant.

Bloc Genesis O( ) - OC ) (._E)_) Bloc n C_(J_) Bloc n+1
Les données: Bonjour Les données; Données médicales Les données:; Lundi Les données; Livre
Hachage précédent: 000000000 Hachage précédent 034FG2A1S __w-(Hachage précédent: N2D5SH F:u) > Hachage précédent: AKUC?DV‘D
Hachage de bloc: 02A5F415SS @acnage de bloc: thbhHl:-u)"' @achage de bloc: AK12C2DV1 )"' Hachage de bloc: 0257A8528

FIGURE 1.6 : Mécanisme d’interconnexion des blocs par empreintes cryptographiques

BLOC 24 1 BlOC2S | BLOC 26
] Clébloc23 T ‘
;,C‘ Clé bloc24 ) | Clébloc25
Transaction 1123 i
Transaction1126 Transaction 1129
Transaction 1124 i
Transaction 1127 Transaction 1130
Transaction 1125 i
Transaction 1128 Transaction 1131
| Preuve de travail Preuve de travail
Clébloc24 [ | Clébloc2s [ Clé bloc 26
\ J T =)

FIGURE 1.7 : Architecture de chainage cryptographique des blocs

1.2 Emergence et adoption de la Blockchain au Bénin

L’intégration de la technologie blockchain au Bénin connait une progression significative, marquée
par I’émergence d’initiatives innovantes dans différents secteurs d’activité. Cette adoption progres-
sive témoigne de la maturité croissante de I'écosysteme technologique béninois.

1.2.1 Ecosystéme des cryptomonnaies et solutions blockchain

Le paysage blockchain béninois se caractérise par la présence de plusieurs acteurs majeurs dévelop-
pant des solutions innovantes :

¢ izichange
Cette plateforme se positionne comme une interface d’interconnexion entre les cryptomonnaies
et les services de paiement mobile, facilitant I'intégration des actifs numériques dans 1’écosys-

téme financier africain.

¢ hrefhttps :/ /www.f6s.com/company/ubuntuenergyledger Ubuntu Energy Ledger
Fondée en 2018, cette entreprise innove dans le secteur énergétique en développant une appli-
cation décentralisée sur la blockchain EOS. Le systeme permet ’optimisation de la distribution
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énergétique en facilitant la revente d’excédents d’énergie solaire aux compagnies nationales
d’électricité. Cette initiative, portée par Vital Sounouvou, répond notamment aux probléma-
tiques de pics de consommation et de stabilité du réseau électrique.

Yellow Card

Cette plateforme d’échange se distingue comme un acteur majeur dans 1’écosysteme crypto-
monétaire béninois, offrant une infrastructure sécurisée pour les transactions en Bitcoin. L'in-
tégration de fonctionnalités de portefeuille numérique renforce son positionnement dans 1'éco-

systeme local.

Barka Change
Cette solution propose une approche multimodale (web et mobile) pour les échanges de cryp-
tomonnaies, facilitant ainsi 1’acces aux actifs numériques pour les utilisateurs béninois.

L’analyse du cabinet Chainalysis [?] souligne la position stratégique du Bénin dans I'adoption des

cryptomonnaies au sein de la CEDEAOQ, le classant parmi les dix pays les plus avancés de la région

en matiere d’intégration des actifs numériques dans leur systeme financier.

Tableau 3 : Indice d'adoption des crypto-monnaies au sein de la CEDEAQO en 2021

N° |Pays (%) Indice (sur 1) |Rang au niveau mondial (sur 157)
1 Nigeria 0.26 6

2 |Togo 0.19 9

3 Ghana 0.14 17

4 Bénin 0.07 36

5 Cote d'lvoire 0.05 54

6 Senegal 0.03 93

7 Mali 0.02 115

8 Burkina Faso 0.01 131

9 Cap-Vert 0,00. 149

Source : Chainalysis (Rapport 2021 sur 'adoption de la crypto-monnaie dans le monde)
(*) La Gambie, la Guinée, la Guinée-Bissau, le Liberia, le Niger et la Sierra Leone ne sont pas classés.

FIGURE 1.8 : Classement des pays de la CEDEAO selon leur taux d’adoption des cryptomonnaies

1.2.2 Applications blockchain dans le secteur sanitaire

1.2.2.1 Etat de I'art des solutions blockchain en santé

1. PassCare : Innovation en gestion des données médicales Cette solution, développée par Innov-
Health, représente une avancée significative dans la gestion numérique des données de santé,
comptabilisant environ 250 000 utilisateurs en France. Ce dispositif se matérialise sous forme
d’une carte similaire a une carte bancaire, dépourvue de puce, et offre une interface complete
de gestion des données médicales. Le systeme présente plusieurs caractéristiques innovantes :

* Acces sécurisé via un "Cceur-code" ou une clé alphanumérique

¢ Gestion des autorisations d’accées controlée par le patient

12


https://yellowcard.io/fr/benin/
https://www.barkachange.com/acheter-des-cryptomonnaies-au-benin
https://www.tlmfmc.com/dossier-article/passcare-le-passeport-de-sante.html,410

Chapitre 1. Revue de littérature 1.3. Analyse comparative et justification de la nouvelle approche

¢ Infrastructure hybride combinant cloud privé et blockchain
* Sécurisation par hachage cryptographique des données
* Déploiement international (Canada, Suisse, Liban) avec des perspectives d’expansion en

Afrique (Gabon, Cote d’Ivoire) [?]

2. Blockpharma : Tracabilité pharmaceutique
Cette startup frangaise [?] développe une solution innovante de tracabilité des médicaments,
intégrant :
* Une interface avec les systemes d’information pharmaceutiques
¢ Un systeme de détection des contrefagons
* Des algorithmes de Machine Learning pour 'optimisation de la détection
3. Nebula Genomics : Démocratisation des données génétiques
Cette initiative, portée par le généticien Georges Church, propose une approche novatrice du
marché des données génétiques [?]. Le systéme repose sur :
* Une blockchain pour la gestion sécurisée des données génétiques
e Un modele économique basé sur la rémunération en cryptomonnaie
¢ Une architecture décentralisée garantissant ’anonymat des donneurs

* Une infrastructure évolutive intégrant 'intelligence artificielle

1.2.2.2 Etat des lieux du secteur sanitaire béninois face i la blockchain

L’intégration de la technologie blockchain dans le systeme de santé béninois demeure a ce jour em-
bryonnaire. Cette situation, bien que représentant un retard technologique apparent, constitue po-

tentiellement un terrain fertile pour I'innovation dans plusieurs domaines :
e Sécurisation et gestion des dossiers médicaux
¢ Tragabilité de la chaine d’approvisionnement pharmaceutique
¢ Optimisation des processus administratifs de santé

e Interopérabilité entre les différents acteurs du systéme de santé

1.3 Analyse comparative et justification de la nouvelle approche

Le secteur de la gestion des données médicales a vu émerger diverses solutions, chacune tentant de
répondre a des enjeux spécifiques comme la sécurité, la tracabilité et I’accessibilité des informations.
Afin d’identifier les limites des approches existantes et de positionner la solution proposée (DWT),
une analyse comparative a été menée en prenant en compte plusieurs critéres clés : la technologie
utilisée, le domaine médical ciblé, le contrdle des données par le patient, la contextualisation, I'inter-
opérabilité, et le modéle de sécurisation.

Le tableau ci-dessous synthétise cette comparaison :
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#) Analyse Comparative des Solutions Existantes

Technologie Blockchain Privée Tracabilité Web Classique Décentralisée Native
Domaine Médical Passeport Santé Authentification Médicaments Gestion RDV & Dossiers Registre Médical Partagé
Contréle Patient Partage Limité Vérification Ponctuelle Contrdle Basique Contréle Total
Contextualisation Francais Global Local (Bénin) Adapté au Contexte Béninois

Interopérabilité Faible Restreinte Limitée Large et Intégrée

Modele de Sécurisation Carte + Cloud Authentification Systeme Classique Décentralisation Compléte

Année de Création 2016 2017 2022 2024
Modéle Economique 3ME Levés Startup Tech Projet Académique Projet Académique

Innovation Principale Carte QR Tracabilité Gestion RDV Adaptation Contextuelle Locale

FIGURE 1.9 : Analyse Comparative

Cette analyse met en évidence les faiblesses des solutions actuelles, telles que la faible interopéra-
bilité ou le controle limité des patients sur leurs données. En revanche, la solution DWT se distingue
par une approche décentralisée native, une contextualisation adaptée au Bénin, et un controle total
offert aux patients. Ces éléments permettent a DWT de répondre de maniére innovante et efficace
aux besoins spécifiques du domaine médical dans un contexte local.

Conclusion

Ce chapitre initial a permis d’établir le cadre conceptuel nécessaire a 'appréhension de la techno-
logie blockchain. L’analyse a progressé depuis les fondements historiques et théoriques jusqu’aux
applications pratiques, en passant par I'examen des différents modeles architecturaux. L’étude des
cas d’usage, tant au niveau international que dans le contexte spécifique du Bénin, a mis en lumiére
le potentiel transformatif de cette technologie, tout en soulignant les opportunités de développement
qui restent a explorer.
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Chapitre

Conception de I’ Application

Introduction

L’émergence de la technologie Blockchain dans le domaine médical révolutionne la gestion et le par-
tage des données cliniques. Cette technologie offre un double avantage : elle permet non seulement
le stockage sécurisé des informations médicales, mais assure également un contrdle précis des acces a
ces données. Cette innovation technologique garantit aux patients 1'intégrité et I'inviolabilité de leurs
dossiers médicaux, tout en préservant la confidentialité de leurs informations personnelles.

La conception de notre solution DWT nécessite une approche méthodique et structurée. Cette dé-
marche préliminaire est essentielle pour développer un systeme qui répond précisément aux attentes
et aux besoins des utilisateurs finaux.

Ce chapitre détaille les différentes entités constituant le systtme DWT, leur interaction dans le
processus de controle et de protection des données, ainsi que leur role dans la sécurisation des
échanges d’informations entre les différents acteurs. Nous justifierons également les choix techno-
logiques retenus pour concrétiser ce projet.

2.1 Choix techniques

Cette section expose notre approche méthodologique de gestion de projet, présente 1’écosysteme
technologique sélectionné et détaille les outils de développement mobilisés pour la réalisation de
notre application.

2.1.1 Méthodologie de gestion du projet

Nous avons privilégié la méthodologie Scrum, une approche agile particulierement adaptée au dé-
veloppement de solutions informatiques complexes.

SCRUM : Une Approche Agile Innovante La méthode Scrum [?] représente un cadre de travail
agile particulierement efficace pour la gestion d’équipes engagées dans des projets informatiques
complexes.

Cette méthodologie s’articule autour de cycles de développement appelés "sprints”, d"une durée
flexible de 1 a 4 semaines. L'organisation Scrum repose sur trois piliers essentiels :

15



Chapitre 2. Conception de I’Application 2.1. Choix techniques

1. Product Owner : Figure stratégique chargée de la vision produit et de la priorisation des fonc-

tionnalités.
2. Scrum Master : Garant méthodologique assurant I’application optimale des principes Scrum.

3. Equipe de développement : Collectif autonome responsable de la concrétisation technique du

projet.

Dans le cadre du projet DWT, mon maitre de mémoire cumule les responsabilités de Product Owner

et de Scrum Master, tandis que j’assume le role de développeur.

2.1.2 Technologies utilisées

Notre solution, congue comme une application décentralisée (DApp), s’appuie sur un écosysteme
technologique couvrant trois aspects fondamentaux : le développement des contrats intelligents, la
gestion de l'interface utilisateur, et les interactions entre la blockchain et le frontend.

2.1.2.1 Technologie pour la rédaction des contrats intelligents

La conception de nos contrats intelligents repose sur le langage Solidity.

Solidity [?] représente un langage de programmation orienté objet spécifiquement congu pour
I'élaboration de contrats intelligents. Développé par une équipe d’experts incluant Christian Reit-
wiessner, Alex Beregszaszi et Yoichi Hirai, ce langage s’est imposé comme la référence pour le dé-
ploiement de contrats intelligents sur diverses plateformes blockchain, particuliérement Ethereum.

2.1.2.2 Technologie pour le deploiement des contrats

Notre solution repose sur Ethereum, choisi pour sa maturité dans le domaine des applications décen-
tralisées (DApp). Le réseau de test Sepolia a été sélectionné comme environnement de déploiement
des contrats.

¢ Ethereum [?] occupe la deuxiéme position mondiale en termes de capitalisation boursiere dans
I'univers des cryptomonnaies. Cette plateforme se distingue par sa capacité a héberger une
multitude d’applications décentralisées, notamment dans le secteur de la DeFi. Lancée en 2015,
Ethereum transcende le concept de monnaie numérique en proposant une infrastructure in-
formatique décentralisée mondiale. Sa flexibilité permet le développement d’applications di-
verses, des jeux aux outils financiers, en passant par des systemes de gestion de données com-
plexes. Comme le souligne I’Ethereum Foundation : "Ethereum offre un cadre pour codifier,
décentraliser, sécuriser et échanger pratiquement tout type d’information ou de valeur."

e Sepolia [?], lancé en 2021, constitue un réseau de test Ethereum utilisant le mécanisme de
preuve d’enjeu. Cet environnement de test, optimisé pour les développeurs, se caractérise par
sa rapidité de synchronisation et son efficacité en termes de ressources grace a un systeme de
validateurs controlé. Son approvisionnement en ETH de test en fait un outil idéal pour le déve-

loppement et le test d’applications Ethereum.

16



Chapitre 2. Conception de I’Application 2.1. Choix techniques

2.1.2.3 Technologie pour le Frontend

L’interface utilisateur repose sur I’alliance de React et Tailwind CSS.

* React [?], maintenu par Meta et une communauté active depuis 2013, représente une biblio-
theque JavaScript open source dédiée a la création d’interfaces utilisateurs dynamiques. Sa par-
ticularité réside dans son approche par composants et son systéme de gestion d’état, facilitant
le développement d’applications web monopages. L'utilisation d"un DOM virtuel optimise les

performances en minimisant les mises a jour du navigateur.

¢ Tailwind CSS [?] innove en proposant une approche utilitaire du styling CSS. Contrairement
aux frameworks traditionnels, Tailwind CSS privilégie la flexibilité en fournissant un ensemble

de classes utilitaires permettant une personnalisation fine de chaque élément de l'interface.

2.1.2.4 Technologie pour les interactions blockchain-frontend

L'intégration blockchain-frontend s’appuie sur la bibliotheque Ethers.js.

Ethers.js [?] constitue une solution JavaScript complete et performante pour l'interaction avec les
réseaux Ethereum et compatibles EVM. Cette bibliothéque facilite la communication avec la block-
chain via différents protocoles (JSON-RPC, Etherscan, MetaMask, Infura, Alchemy, Cloudflare). Son
architecture modulaire et ses fonctionnalités TypeScript en font un outil polyvalent pour le dévelop-
pement d’applications décentralisées.

2.1.3 Environnement de développement

Notre environnement de développement s’articule autour de deux outils principaux :

* Visual Studio Code Cet éditeur de code multiplateforme développé par Microsoft offre un en-
vironnement de développement complet intégrant le débogage, la coloration syntaxique, l’au-
tocomplétion intelligente, et le controle de version Git.
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File Edit Selection View Go Run Terminal Help

ogin
{ getboc

| 641.80 Ki

--host
h + enter

> QUTLINE ~/Téléchargements/dwt/dwt/frontend
> TIMELINE

Ln4;

FIGURE 2.1 : Visual Studio Code

* Remix IDE
Remix IDE se positionne comme un environnement de développement intégré open source
spécialisé pour Ethereum. Il offre des fonctionnalités essentielles pour le développement Web3,
notamment I’écriture, la compilation et le débogage de contrats Solidity.

DEPLOY & RUN P - AuthorizationManagement.sol X
TRANSACTIONS :

3000000 Pending

nent - contras
Deploy

Publish

inned contracts found for
lected worl & network

Did you knew? You can use ‘Explain this function’ in the ight-click menu to receive an explanation from Al emixAl Copilot (enabled) | /% Seam Alert

FIGURE 2.2 : REMIX IDE
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2.2. Conception

2.2 Conception

2.2.1 Etapes de développement

Le développement d"une application sur la blockchain nécessite une approche méthodique et struc-

turée. Cette méthodologie se décompose en plusieurs phases distinctes et complémentaires, comme

illustré ci-dessous :

Phase

Idéation

Design UX/Ul

Développement de Smart Contract

Sécurité et Tests

Déploiement

Scalabilité

Importance
Définir le concept central et l'utilité.

Créer une expérience utilisateur optimale et une
interface intuitive.

Ftablir les régles d'affaires de votre DApp et assurer
leur bonne exécution.

Prevenir les vulnérabilités et garantir une application
fiable.

Mettre en ligne l'application et veiller 3 son bon
fonctionnement.

Assurer la capacité de la DApp a grandir et & gérerun
nombre croissant d'utilisateurs.

FIGURE 2.3 : Processus de développement d"une Application Décentralisée

Source Figure 2.3 : !

2.2.1.1 Idéation et Modélisation

e Jdéation

1. Justification de l'utilisation de la Blockchain L'adoption de la technologie Blockchain

pour notre projet se justifie par trois avantages majeurs :

Sécurité renforcée : La nature décentralisée de la Blockchain élimine le risque de point

unique de défaillance, caractéristique des systemes centralisés traditionnels. Cette archi-

tecture distribuée offre une protection accrue des données médicales, permettant aux pa-

tients de visualiser et de gérer efficacement les droits d’accés a leurs informations person-

nelles.

Interopérabilité optimisée : La Blockchain facilite la collaboration entre les différents ac-

teurs du systeme de santé (cliniques, hopitaux, prestataires) en fournissant une infrastruc-

ture unifiée et standardisée pour le partage des données. Transparence garantie : Les mé-

canismes intrinseques de la Blockchain assurent une tragabilité complete des informations

1W3r.oneleMagazine\Tl\textendashhttps://w3r.one/fr/blog/blockchain—web3/developpement—

dapps
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de santé, tout en intégrant des garanties contre les erreurs humaines et les tentatives de

manipulation frauduleuse.

2. Analyse de la pertinence de la Blockchain

Avez-vous besoin d’une base de données? PﬂS BESD'N DE BLOCKCHAIN
Ol Non
Avez-vous besoin d'y écrire des données 7 Ouil
Owi
PR U S — = Les intéréts des participants sont-ils alignés ?
participants ? L
1]
Avez-vous besoin ou envie d'un tiers de
conflance ? Non
- Comment est déterminé le consensus
Tl
Avez-vous besoin d'un moyen de contrale ? (intra firme ou inter firme) ?
Non
Chard
Vios transactions doivent-elles étre privées ? -
friter firme intra firme
Non !
Publique Consortium Privée

FIGURE 2.4 : Arbre décisionnel d’adoption de la Blockchain

Source Figure 2.4 : 2

L’analyse basée sur I'arbre décisionnel (figure 2.4) confirme la pertinence de la Blockchain
pour notre solution DWT. Notre systeme nécessite une base de données persistante pour
la gestion des dossiers médicaux, dans un contexte ot la confiance entre les différents

acteurs ne peut étre présumée absolue.

3. Cartographie des acteurs du systéme DWT
Notre systeme s’articule autour de deux catégories d’acteurs :

Utilisateurs professionnels et patients : Cette catégorie englobe 1’ensemble des profes-
sionnels de santé (médecins, personnel hospitalier), les organismes de santé (assurances,
laboratoires d’analyses, pharmacies) ainsi que les patients. Administrateurs systéme :
Cette catégorie regroupe les gestionnaires techniques responsables du bon fonctionnement

de la plateforme.
* Modélisation

1. Diagramme de cas d’utilisation
Le diagramme de cas d’utilisation, élément fondamental de la modélisation UML, offre
une représentation synthétique des interactions utilisateur-systeme. Cet outil de modéli-
sation permet d’identifier et d’organiser les fonctionnalités essentielles tout en clarifiant

’LesEchos\T1\textendashhttps://solutions.lesechos.fr
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les besoins des utilisateurs. Notre systeme met en scéne trois catégories d’acteurs prin-
cipaux : les patients, les agents médicaux et les administrateurs. Leurs interactions sont

détaillées dans la figure 2.5.

DWT

Manage
G De—(w)
T V\
A

_'_\““-
\ |
I
approveAuthorization !
Pafjent - ]
RRET, «quude»
I
i
i
I
i
- |

"~ <einclude>>
getMedicalDocuments N
___________ <<Include>>

=<Include>>

getMedicalAgents p-----T—_____________ cdmwde 0T

<<includex>. . - =~ " /
PR N L .
- - T K

i ‘

<<Includezs-

’ g <<Includes>
i

deleteUser

3
validateMedicalAgent - i
registerAdmin

NWA

Administrator

\
!

FIGURE 2.5 : Diagramme de cas d’utilisation du systéme

2. Les diagrammes de séquence

— Inscription et validation d’un agent médical
Ce diagramme 2.6 montre le processus d’inscription d"un nouveau docteur sur la pla-

teforme. Apres l'inscription, le compte du docteur est en attente de validation par un

administrateur. Le docteur ne peut pas enregistrer des patients ou rédiger des docu-
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ments médicaux tant que son compte n’est pas validé.

Dactaur Plateiorme [Dactarkianagement AdminiManagament Admin

Accéder A la plateforme

Fournir les informatians dinscrigtion

reqisterCaoctaor()

Confirmatian dinscrption

U A——
Compte créé, an attenta de validation
loop [[sant que le compea n'est pas valida]]
Terative de connexian
isDinctorvelidated|)
falze
e e e s
Compbe en atiente de validation
Al e e e s s e
Notifier nouvel inscrit
Muotification de nowvelle inscription
Accéder & |a liste des docteurs
getDoctons()
Liste das docteurs
Afficher la liste des docteurs
valider le compte du docteur
validateDoctor()
walidateDocton)
Carfirmation de vabdation
Canfirmation de valdation
R EEEE AR
Compte doctaur validé
Compte docteur validg
Terative de connexian
isDipciorvelidated|)
true
s sereemnnaanrenmmsnnasrresnnnsnnasrrens
-
Dractaur Plateiorme Croctarkianagement AdminfManagement Admin

FIGURE 2.6 : Inscription et Validation d"un Docteur

— Enregistrement des patients et documents médicaux
Ce diagramme 2.7 montre comment un docteur qui souhaite rédiger un document
médical a un patient. Si le patient existe, le docteur lui redige le document médical. Si-
non, le docteur enregistre d’abord le patient. Ensuite, le docteur peut rédiger et ajouter

un document médical pour le patient.
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Docteur

PatientManagement

getPatient(address)

Plateforme
[Patient existe]
PR
Afficher informations du patient
*_.._._._._._.._____.__.________________.__._____.______
[Patient n'existe pas]
»
Patient non trouve
‘_..__________.__.__.__.__.__________.__.__.__.__.___

Fournir informations du nouveau patient

v

L J

Informations du patient

registerPatient(...)

v

Confirmation d'enregistrement

addMedicalDocumentf...)

MedicalDocumentManagement

‘._.
Patient enregistré
il m e sme s sae e sea s mam s ae e nm
Rédiger document médical
&
Document médical enregistré
‘..................................................... -
Docteur Plateforme

FIGURE 2.7 : Enregistrement des patients et documents médicaux

Confirmation d'ajout du document

PatientManagement

— Demande d’accés au dossier médical

A J

MedicalDocumentManagement

Ce diagramme illustre le processus de demande d’acces a un dossier médical par un

docteur. En situation normale, le patient est notifié et peut accepter ou refuser 1'ac-

cés. En cas d'urgence, un administrateur peut autoriser 1’acces rapidement. Une fois
’acces autorisé, le docteur peut consulter le dossier médical.
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Demander acces au dassier médcal

H#urhorzatiordianag=ment Partient

reqUESHDoCUMentACoEs s palEnADdEss)

Demande srvoyse

Corfrmadon de |a demands

[Sihsxtion normale]

Botifier de la demande daccés

Reponore & la demande

[Paliznt sccepss]

approvesuthorization|doctorAodress)

ACcEs autonse

Consulier dossier medical

Aulorisaion aCoomds

gelD=talksiDocume nisForFater|paiensdoress)

AMcher dossier medical

Documeris medicaux du patient

[Fati=nt refuse]

rejectfushanzalonidociorid dress)

Signaler urgence

Auinrisafion refisss

[Stuation durgence]

Koffier de | demande d'accés urgenie

SAdmin

Caonlinres l'urgenoe

approvesuthorization|doctorAodress)

Aulorisaion aCoomds

geiD=talsdDocume nisForPaten | pat=ntfddress]

"
-
ACCES aUROrse
18R R A R AR R AR R AR A R A R
Consuller dossier medical
-
Afficher dossier medical
Daacheur Flat=tarme

Documeris medicaux du patient

Auehorizationsianagsment Patient

FIGURE 2.8 : Demande d’acceés au dossier médical

2.21.2 Design UX/UI

Admin

Dans cette phase de conception, nous avons développé une interface utilisateur privilégiant la sim-

plicité et l'efficacité. Notre approche s’est concentrée sur certains aspects essentiels :

¢ Une navigation intuitive et fluide pour tous les utilisateurs

¢ Une expérience utilisateur (UX) optimisée et centrée sur les besoins des utilisateurs

® Une sélection de couleurs harmonieuse pour une meilleure lisibilité

24



Chapitre 2. Conception de I’Application 2.2. Conception

¢ Une interface responsive assurant une utilisation confortable sur tous les appareils

L’objectif était de créer une interface a la fois moderne et fonctionnelle, permettant aux utilisateurs

d’accéder facilement a toutes les fonctionnalités du systéme.

2.2.1.3 Développement de Smart Contrat

¢ Contrat AdminManagement
Ce contrat gere les administrateurs qui supervisent I’ensemble du systeme. Ses fonctionnalités
incluent :
1. Enregistrement des administrateurs avec des informations détaillées.
2. Mise a jour et suppression d’administrateurs.
3. Consultation de la liste des administrateurs.

4. Nous avons initialisé le premier admin qui sera celui va déployer les contrats.
Seul un administrateur a acces aux fonctions de ce contrat.

¢ Contrat DoctorManagement

Ce contrat est responsable de la gestion des agents médicaux. Ses fonctionnalités sont :

1. Enregistrement et mise a jour des agents.

2. Validation des médecins pour s’assurer qu’ils sont autorisés a accéder au systeme. (Cette
fonction peut étre uniquement appelé par un administrateur)

3. Consultation et suppression des médecins.(Egalement accessible uniquement aux admins)

¢ Contrat PatientManagement

Ce contrat gere tout ce qui est lié aux patients. Ses principales fonctionnalités incluent :

1. Enregistrement des patients avec des informations personnelles (Cette fonction permet a
un agent médical d’inscrire un patient dans le systeme).

2. Mise a jour des informations des patients.
3. Consultation des informations concernant un patient

4. Voir la liste compléte des patient et suppression des patients. (Réservé aux admins)

¢ Contrat MedicalDocumentManagement
Ce contrat gere les documents médicaux associés aux patients. Les fonctionnalités principales
incluent :
1. Création de documents médicaux pour les patients, par les agents médicaux (consulta-
tions, prescriptions, allergies, etc.).
2. Mise a jour de ces documents.

3. Consultation des documents médicaux par le médecin ou le patient autorisé.

Ce contrat permet aux médecins de créer et gérer des dossiers médicaux pour les patients.
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¢ Contrat AuthorizationManagement

Ce contrat permet de gérer les autorisations entre médecins et patients. Les fonctionnalités sont :

1. Demande d’acces aux documents médicaux par les médecins.
2. Approbation des autorisations par les patients ou I’administrateur(pour les cas d"urgence).

3. Expiration des autorisations, pour s’assurer que 1’accés est limité dans le temps.

Le contrat garantit que les médecins ne peuvent accéder aux documents des patients qu’apres

avoir recu une autorisation explicite.

2.2.1.4 Tests et Deploiement

Dans le cadre de ce projet, j’ai utilisé 'IDE Remix pour écrire, tester et déployer les smart contracts
sur le réseau de test Sepolia. Remix offre une interface conviviale qui m’a permis de développer
rapidement les contrats, d’exécuter des tests unitaires et de simuler leur comportement avant de les
déployer. Remix integre également des outils de débogage et des interactions directes avec le réseau
Ethereum, ce qui m’a facilité la tiche pour vérifier I'exactitude des contrats. Le réseau de test Sepolia
a été utilisé pour valider les fonctionnalités dans un environnement sécurisé avant un déploiement

potentiel sur le mainnet.

1. Le contrat AdminManagement
Nous avons deployé le contrat dans le réseau de test de Remix IDE [?]. Pour le tester nous
avons d’abord vérifier si I’adresse qui a déployé le contrat est un admin ce qui était bien le cas.

Ensuite nous avons ajouter un autre admin et vérifier si cela fonctionnait.

AdminManagement - contracts/contracts/AdminManagement.sol

BV VErsion: cancun

Deploy

Publish to IPFS

FIGURE 2.9 : Test du deploiement
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registerAdmin

removeAdmin
updateAdmin
adminAde
admins
getAdmin

getAllAdmins

isAdmin

registerAdmin

FIGURE 2.10 : Vérification admin

QIman.com

FIGURE 2.11 : Ajout d’'un admin
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getAllAdmins

FIGURE 2.12 : Revérification des admins
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2. Le contrat DoctorManagement

registerDoctor

Gerard

ZANOU

mail.com

FIGURE 2.13 : Inscription d’un docteur

getAllDoctors

FIGURE 2.14 : Vérification Docteur

Nous avons suivi le méme processus comme précédemment pour tester les autres contrats et s’assu-

rer de leur focntionnement avant de les deployer sur le réseau de test sépolia [?].

Conclusion

Ce chapitre nous a permis de présenter en détails nos choix techniques et de spécifier également les
étapes de la conception de notre projet. Dans la suite nous allons vous présenter les résultats obtenu
apres ce travail.
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Chapitre

Présentation de la solution

Introduction

Dans ce chapitre, nous présenterons les interfaces de notre application ensuite nous exposerons

quelques limites de notre solution.

3.1 Interfaces de I’application

* La page d’accueil de notre application

m Se connecter  S'inscrire

Portail de Gestion Médicale securise par la
Blockchain

PoTa Wema Tce estvatre solution intégrée pour une ges simplifiée et sécurisée de vesjinformations médicales grace a la
technologie blockehain. Notre plateforme permet tients et aux professionnels de santé de créer et de gérer des

comptes, de stocker et,de consulter des documents médicaux en toute sécurité.

FIGURE 3.1 : Page d’accueil DWT
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* Les interfaces d’inscription et de connexion

Acceuil  Se connecter Aide

Inscription

2 3

Nom

Prénom

Suivant

FIGURE 3.2 : Inscription

Acceuil S'inscrire  Aide

CONNEXION

compte et gérer vos

nations médicales de maniére sécurisée

Se connecter

Pas encore membre, S'inscrire

FIGURE 3.3 : Connexion
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Acceuil EEIXIILEISVEN S'inscrire  Aide

CONNEXION

de compte
informations mé, s de mani

Administrateur
Vincent Ebenezer HOUSSOU

Personnel Medical
Vincent Ebenezer HOUSSOU

Pas encore membre, S'

FIGURE 3.4 : Connexion

e [es interfaces de I'administrateur

@ & HOUSSOU Vincent Ebenezer @ ~

Bienvenue sur l'espace d'Administration du site DWT
88 Tableau de bord

dministra

I Evolution des utilsateurs

<] Deconnexion
] - 10
| I
6
)
’ -
0

Object 1 Object 2 Object 3 Object 4 Object 5 Object 6 Object 7

Object 8 Object 9 Object 10

FIGURE 3.5 : Tableau de bord de I’administrateur
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@ HOUSSOU Vincent Ebenezer @ ~

| 1
- PRENOMS TELEPHONE EMAIL “ DATE DE NAISSANCE m ACTIONS

DEDJINOU Charlot 59105267 dedjinoucharletjecl@gmail.com 1478523698 2003-07-17 Masculin .

) Tableau de bord

Administrateurs HOUssou Vincent Ebenezer 51709498 vincenthoussou@owasp.org 3271457742 2003-01-21 Masculin

| e \

Profile

€] Deconnexion

FIGURE 3.6 : La liste des admins

@ HOUSSOU Vincent Ebenezer @ ~

[ J
mm TELEPHONE EMAIL “ SPECIALISATION HOPT NUMERO HOPITAL m ACTIONS

Espoir Destiny 59105267 charlot@gmail.com 1310956874  Medicine Generale  Mastercard 67887325 Masculin .

3 Tableau de bord

dministrateurs HOUSSOU  Vincent Ebenezer 51702498 vincent.houssou@owasp.org 3271457742 Cardiologue Z5-PAK 97587587 Masculin

| e \

Profile

<] Deconnexion

FIGURE 3.7 : La liste des agents médicaux
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@ HOUSSOU Vincent Ebenezer @ ~

[ J [

ADE Ozias 98474813 3271457741 2005-02-18 Féminin 97587587

99 Tableau de bor

Les Administrateurs Charlot DEDJINOU 59105267 2345678998 2003-07-17 Masculin 59105266

| @ \

Les Patients

€] Deconnexion

FIGURE 3.8 : La liste des patients

* Les interfaces de 'agent médical

HOUSSOU Vincent Ebenezer @ v

— Compte-rendu médical - DEDJIN

o
5
2

88 Tableau d

TYPE DOCUMENT Compte-rendu médical
ledicaux
ALLERGIES Penicillin

COMMENTAIRE Prescription d'antibiotiques pour une infection.

Jeudi10 octobre 2024 & 22:12:48

Presciption

TYPE DE PRESCRIPTION Antibiotic

NOM DU MEDICAMENT Amoxicillin

DOSAGE 500 mg

FIGURE 3.9 : La liste des documents médicaux d"un agent médical

34



Chapitre 3. Présentation de la solution 3.1. Interfaces de l’application

HOUSSOU Vincent Ebenezer @ v

( RN - -
m PRENOMS TELEPHONE “ DATE DE NAISSANCE m NUMERO D'URGENCE

Charlot DEDJINOU 59105267 2345678998 2003-07-17 Masculin 59105266

88 Tableau d

25 Documents Medicaux [ @; o J

88 Mes Patients

A Profile

€] Decon

FIGURE 3.10 : La liste des patients d"un agent médical

* Les interfaces du patient

@ ADE Ozias @ ~

Mon dossier Médicale
+ Mastercard - Jeudi 10 octobre 2024 4 10:29:36

Dossier Médical

-~ + Mastercard - Jeudi 10 octobre 2024 & 16:42:48
S Personnels Médicaux

Aide & S

Deconnexion

FIGURE 3.11 : La liste des documents médicaux d'un patient
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@ e ADE Ozias @ ~
{ J

+ Mastercard - Jeudi 10 ectobre 2024 2 10:29:36 ]

— Mastercard - Jeudi 10 octobre 2024 4 16:42:48

88 Tableau de bord

TYPE DOCUMENT Ordonnance

2= Dossier Médical

82 Personnels Médicaux
ALLERGIES Allergie au pénicilline

% Support

COMMENTAIRE

Ces documents jouent un réle crucial dans le suivi médical et le traitement des patients. Ils permettent de consigner des informations importantes sur les
allergies et autres conditions médicales.

<] Deconnexion

DATE Jeudi10 octobre 2024 5 16:42:48

Presciption

TYPE DE PRESCRIPTION Analgésique

NOM DU MEDICAMENT Paracétamol

FIGURE 3.12 : La liste des documents médicaux d’un patient

@ e ADE Ozias @ ~

Page d'aide et de support pour les patients

Bienvenue sur la page d'aide et de support de notre systéme de gestion médicale. Cette page est concue pour vous aider & naviguer et utiliser efficacement
notre plateforme.

88 Tableau de bort

2= Dossier Médical

Introduction au systéme

sonnels Médicaux

Notre systeme de gestion médicale est une plateforme sécurisée qui vous permet de gérer vos informations médicales et d'interagir avec vos médecins de
maniére efficace et confidentielle.

Aide & Support

Inscription et gestion de compte

« Votre compte patient est créé par un médecin validé lors de votre premiére visite.

Deconnexion « Vos informations personnelles comprennent : prénom, nom, date de naissance, sexe, numéro de téléphone, NIP (Numéro d'ldentification Patient), et
numéro de contact d'urgence.

« Yous pouvez mettre a jour vos informations personnelles a tout moment.

Gestion des documents médicaux

« Tous vos documents médicaux sont stockés de maniére sécurisée dans notre systéme.

« Chaque document médical contient des informations sur le médecin qui l'a créé, le type de document, des commentaires, des prescriptions si applicable,
et des informations sur les allergies.

FIGURE 3.13 : Page d’aide pour le patient

3.2 Limites de 1’application

¢ Stockage et sécurité des données :

Bien que les informations soit stockées de maniére sécurisée sur la blockchain,nous devons
veillez a la conformité aux réglementations sur la protection des données de santé (comme
HIPAA aux Etats-Unis ou le RGPD en Europe).

La blockchain pourrait avoir des limites en termes de vitesse de traitement et de cofits de sto-
ckage pour de grandes quantités de données médicales.

¢ Support pour différents types de médias :
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Le systeme ne peut pas gérer divers types de médias comme les images radiologiques, les

vidéos d’examens, ou les enregistrements audio.

Conclusion

Ce chapitre nous a permis de présenter les résultats de notre projet a travers une démonstration
détaillée des fonctionnalités implémentées. Nous avons mis en évidence la réalisation concrete des
différentes composantes de notre systéme, notamment la gestion des utilisateurs, le stockage sécu-
risé des documents médicaux sur la blockchain, et I'interface utilisateur intuitive. Les tests effectués
ont démontré la fiabilité et I'efficacité de notre solution, malgré certaines limitations identifiées qui

ouvrent la voie a des améliorations futures.
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Conclusion Générale

La gestion des documents médicaux est un défi majeur dans le secteur de la santé. Les difficultés liées
al’acces, au partage et a la sécurisation des données médicales peuvent entrainer des retards dans les
traitements, des erreurs médicales, et une frustration tant pour les patients que pour les soignants.

Notre travail de mémoire a consisté a proposer une solution a ces défis en créant un systeme de
gestion de documents médicaux basé sur la blockchain. Notre application permet non seulement de
stocker de maniere sécurisée les informations médicales, mais elle offre également aux patients un
controle accru sur leurs données de santé. De plus, le systeme facilite la collaboration entre les diffé-
rents acteurs du secteur médical, améliorant ainsi la qualité des soins et I'efficacité des traitements.

Perspectives

Pour enrichir et améliorer notre solution, plusieurs perspectives d’évolution peuvent étre envisagées :

* Intégration de I'Intelligence Artificielle : L’ajout d’algorithmes d’IA pourrait permettre 1’ana-
lyse automatique des documents médicaux, la détection d’anomalies dans les résultats d’ana-
lyses, et la suggestion de diagnostics préliminaires.

* Support multimédia : Développer la prise en charge de différents types de médias médicaux
(images radiologiques, vidéos d’examens, enregistrements audio) tout en optimisant leur sto-
ckage sur la blockchain.

¢ Application mobile : Développer une version mobile de I'application pour permettre aux uti-
lisateurs d’accéder a leurs documents médicaux depuis leurs smartphones.

e Amélioration de la sécurité : Renforcer les mécanismes de sécurité en implementant ’authen-

tification biométrique et en améliorant la gestion des autorisations d’acces.

Ces perspectives d’évolution permettront d’enrichir les fonctionnalités de notre solution et de ré-
pondre encore mieux aux besoins des utilisateurs, tout en maintenant les standards élevés de sécurité
et de confidentialité essentiels dans le domaine médical. La réalisation de ce projet constitue une base
solide pour ces développements futurs, ouvrant la voie a une amélioration continue de la gestion des
documents médicaux.
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