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Résumé

Dans ce monde toujours plus connecté, de nombreux défis numériques se dressent devant nous. Au
nombre de ceux-ci, assurer la sécurité des données présentes dans nos systemes d’informations en
toute circonstance se démarque comme 1'un des plus sensibles, importants. Dans le but de faire face
convenablement a ce défi de taille, de nombreuses mesures sont mises en place telles que les contrdles
d’acces, le chiffrement des données, le Plan de Reprise d’Activité (PRA), le Plan de Continuité d’Ac-
tivité (PCA), la sensibilisation, etc. Parmi ces mesures, une des plus cruciales est la sensibilisation a
la sécurité numérique.

Notre travail a pour objectif de faire de la sensibilisation a la sécurité numérique a 1’endroit des uti-
lisateurs du Ministere du Cadre de Vie et des Transports afin qu’ils soient des utilisateurs avertis, et
par conséquent une ligne de défense solide participant a la sécurité des données de leur structure.
Pour ce faire, de petits modules de formation autour de thématiques importantes ont été élaborées
par nos soins et diffusées via un Learning Management System (LMS), Moodle. Nous avons constaté
que ces campagnes de sensibilisation ont eu un effet positif sur les utilisateurs.

Mots clés : systemes d’informations, sécurité numérique, LMS
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Abstract

In this increasingly connected world, numerous digital challenges stand before us. Among these,
ensuring the security of data within our information systems under all circumstances stands out as
one of the most sensitive and important. In order to adequately confront this significant challenge,
many measures are put in place such as access control, data encryption, Business Continuity Plan-
ning (BCP), Disaster Recovery Planning (DRP), awareness, etc. Among these measures, one of the
most crucial is digital security awareness.

Our work aims to raise awareness of digital security among users of the Ministry of Urban Develop-
ment and Transport so that they become informed users and, consequently, a strong line of defence
contributing to the security of their organization’s data. To achieve this, small training modules on
important topics have been developed by us and disseminated via an Learning Management System
(LMS), Moodle. We have observed that these awareness campaigns have had a positive effect on

users.

Key words: information systems, digital security, LMS
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Glossaire

Chiffrement de données :

Confidentialité :

Controle d’acces :

Disponibilité :

Ingénierie sociale :

processus de conversion des données en un format illisible sans
la clé de déchiffrement appropriée. Il est utilisé pour protéger la
confidentialité des informations, assurant que méme si des don-
nées sont interceptées, elles restent inintelligibles sans la clé de
déchiffrement

principe de base en sécurité informatique qui vise a garantir que
les informations sont accessibles uniquement aux personnes au-

torisées

ensemble de mécanismes et de politiques qui régulent l'acces
aux ressources d'un systeme informatique. Cela implique sou-
vent "authentification des utilisateurs, 1’autorisation des actions
spécifiques et la gestion des privileges pour garantir que seules
les personnes autorisées ont acces aux informations ou aux fonc-
tionnalités appropriées

principe de base en sécurité informatique qui vise a garantir que
les informations et les ressources sont accessibles lorsque néces-

saire

méthode utilisée par des individus malveillants pour manipu-
ler et tromper les gens afin d’obtenir des informations confiden-
tielles, d’accéder a des systemes informatiques ou de compro-
mettre la sécurité d’une organisation. Cela implique souvent la
manipulation psychologique des individus plutot que l'exploita-
tion de failles techniques
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Intégrité :

PCA :

PRA:

RAM:

Tragabilité :

principe de base en sécurité informatique qui vise a assurer que
les données ne sont ni altérées ni modifiées de maniére non auto-

risée.

stratégie organisée visant a maintenir les opérations essentielles
d’une organisation pendant et apres un événement perturbateur.
Il englobe souvent la prévention, la préparation, la réponse et la
récupération apres des incidents.

stratégie organisée visant a restaurer rapidement les opérations
normales apres un incident majeur, tel qu'une catastrophe natu-

relle, une panne de systéme ou une attaque informatique

type de mémoire volatile utilisée par les ordinateurs pour stocker
temporairement des données et des programmes pendant leur
exécution

fait référence a la capacité de suivre et d’enregistrer les activités
et les changements dans un systéme, permettant ainsi de retracer
l'origine, I’évolution et I'impact des actions effectuées



Introduction Générale

Le paysage numérique contemporain a considérablement évolué au cours des dernieres décennies,
apportant avec lui d'innombrables avantages, mais également de nouveaux défis en matiere de sé-
curité. En particulier, les institutions gouvernementales, et plus précisément le Ministére du Cadre
de Vie et des Transports en charge du développement durable (MCVT) sont confrontés a des enjeux
cruciaux liés a la protection des informations sensibles dans un monde de plus en plus connecté. Les
menaces numériques, qu’elles émanent de cybercriminels, d’acteurs étatiques hostiles ou méme d’er-
reurs humaines, représentent des dangers potentiels pour la sécurité nationale. Face a cette réalité, la
nécessité de renforcer la sensibilisation a la sécurité numérique au sein du MCVT devient nécessaire
et primordiale.

Problématique

Conformément au code du numérique en République du Bénin, ’adoption de la Politique de Sécurité
des Systemes d’Informations de ’Etat (PSSI-E) en 2021 et sur notre initiative, le Ministere du Cadre
de Vie et des Transports a entrepris la mise en place de campagnes de sensibilisation. Ces campagnes,
déployées a travers la plateforme Moodle, visent a informer et & éduquer les membres de 1’organisa-
tion sur les bonnes pratiques en matiere de sécurité numérique. Ainsi, comment concevoir, mettre en
ceuvre et évaluer de maniere efficace ces campagnes pour garantir un niveau optimal de sensibilisa-

tion et renforcer la protection des données au sein du Ministere ?

Contexte et justificatif

Les structures et les entreprises font face a des risques de sécurité numérique croissants en raison de
la dépendance croissante aux technologies de l'information et de la communication. Le Ministére du
Cadre de Vie et des Transports qui est responsable de la gestion des infrastructures et des services
liés a I'environnement et aux transports n’échappe pas a cette réalité. Dans le cadre de ses responsa-
bilités, le Ministere collecte, stocke et traite une quantité importante de données liées a la mobilité, a
I'environnement et a d’autres aspects connexes. Compte tenu de ces risques auxquels il fait face et des
conséquences de leur survenue (impossibilité a utiliser les ressources, compromission des données,
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divulgation de données, etc.), il est devenu impératif pour ce dernier de renforcer la sensibilisation
et la formation de ses employés aux risques liés a la sécurité numérique. Une sensibilisation accrue
permettra de réduire les incidents de sécurité, d’améliorer les pratiques de cybersécurité au sein du
Ministere et de promouvoir une culture de sécurité ot chaque utilisateur est conscient des risques et
adopte des comportements sécurisés dans son utilisation des technologies.

Objectifs

L’objectif global de notre travail est d’améliorer la sécurité numérique du MCVT en sensibilisant
les employés aux risques et aux bonnes pratiques. A cet effet, nous devons atteindre les objectifs
spécifiques suivants :

* identifier les principaux risques de sécurité numérique auxquels sont exposés les utilisateurs
du MCVT;

* concevoir des campagnes de sensibilisation adaptées aux besoins et aux spécificités du MCVT;

* évaluer I'impact de la campagne de sensibilisation mise en place en collectant des données sur
la participation des utilisateurs, en menant des enquétes ou des simulations pour évaluer les

changements de comportement;

Organisation du mémoire

Notre travail est composé de trois chapitres. Le premier est consacré a une revue de littérature sur
la sécurité numérique, la sensibilisation a la sécurité numérique et les LMS. Le deuxiéme chapitre
est dédié au choix du LMS utilisé et a la mise en place des campagnes de sensibilisation. Le dernier
chapitre, quant a lui, est chargé de montrer les résultats obtenus suite auxdites campagnes et des

perspectives.



Chapitre

Revue de Littérature

Introduction

La révolution numérique a transformé notre facon de vivre, de travailler et de communiquer, ap-
portant avec elle une myriade d’opportunités tout en exposant simultanément des vulnérabilités
considérables. Au cceur de cette ére numérique, la sécurité numérique émerge comme un impératif
essentiel, particulierement pour des institutions stratégiques telles que le Ministere du Cadre de Vie
et des Transports en charge du Développement Durable. Ce premier chapitre se consacre a une revue
de littérature approfondie, explorant les notions de sécurité numérique et de Learning Management
System (LMS).

1.1 Sécurité numérique

Dans cette section, nous verrons ce que c’est que la sécurité numérique et ses enjeux.

1.1.1 Qu’est ce que la sécurité numérique ?

La sécurité numérique, englobe I’ensemble des mesures, des stratégies et des technologies mises en
place pour protéger les systémes informatiques, les réseaux, les données et les utilisateurs contre les
menaces et les attaques numériques. Elle vise a assurer la confidentialité, I'intégrité, la disponibi-
lité et la tragabilité des informations dans un environnement numérique [1]. La sécurité numérique
s’étend a la protection contre les logiciels malveillants, les violations de données, 1'ingénierie sociale

et d’autres formes d’activités malveillantes.

1.1.2 Enjeux de la sécurité numérique

* Protection des données sensibles : Les organisations traitent une quantité importante de don-
nées sensibles, qu’il s’agisse d'informations client, de données financiéres, de propriété intellec-
tuelle ou d’autres informations confidentielles. La perte ou la compromission de ces données
peut avoir des conséquences graves telles que des atteintes a la vie privée, des pertes financiéeres

et des dommages a la réputation.
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e La continuité de I’activité : les systemes informatiques sont aujourd hui indispensables au bon
fonctionnement de la plupart des structures. Une cyberattaque peut perturber ou paralyser
ces systémes, entrainant des pertes de productivité et des colits importants. La disponibilité
continue desdits systemes est cruciale pour le bon fonctionnement d"une organisation.

¢ Conformité réglementaire : de nombreuses structures sont soumises a des obligations régle-
mentaires en matiére de sécurité des données. Une violation de ces obligations peut entrainer

des sanctions financiéres importantes [2].

1.2 Sensibilisation a la sécurité numérique

La sensibilisation a la sécurité numérique désigne I'ensemble des activités éducatives, informatives
et de communication visant a accroitre la conscience et la compréhension des utilisateurs concernant
les risques liés a la sécurité numérique. Cette démarche vise a changer les comportements en en-
courageant les bonnes pratiques de sécurité, en réduisant les erreurs humaines et en renforgant la
résilience des individus et des organisations face aux menaces numériques.

Pour faire de la sensibilisation a la sécurité numérique, on peut opter pour une approche physique
avec l'utilisation d’affiches, de flyers, 'organisation de meetings, etc; et pour une approche digitale
avec des supports numériques tels que des documents et des vidéos. Ici, nous avons opté pour une
approche digitale et avons comme outil de diffusion des supports, un LMS [3].

1.3 Learning Management System (LMS)

1.3.1 Qu’est ce qu'un LMS?

Un Learning Management System (Systéeme de Gestion de I’ Apprentissage en francais) est une plate-
forme logicielle concue pour faciliter la gestion, la diffusion et le suivi des programmes de formation
en ligne. Les LMS offrent des fonctionnalités telles que la création de cours, la distribution de contenu
pédagogique, la gestion des inscriptions, le suivi des progres des apprenants, 1’évaluation des per-
formances et la génération de rapports. Ces systemes sont largement utilisés dans les contextes édu-
catifs, corporatifs et institutionnels pour offrir des expériences d’apprentissage flexibles, interactives

et efficaces, notamment dans le cadre de programmes de sensibilisation a la sécurité numérique.

1.3.2 Avantages et Inconvénients a 1'utilisation d"'un LMS

* Avantages

— Accessibilité : les LMS offrent une plateforme centralisée, permettant un acces facile aux
cours et aux ressources pédagogiques de n'importe oul, favorisant ainsi I’apprentissage a
distance.

— Suivi des Progres : les fonctionnalités de suivi des progrés permettent aux enseignants
et aux administrateurs de suivre les performances des apprenants, d’identifier les do-
maines qui nécessitent une attention particuliere et d’ajuster les stratégies d’enseignement

en conséquence.
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— Gestion des Contenus : les LMS facilitent la création, la gestion et la distribution de
contenu pédagogique varié, favorisant une expérience d’apprentissage riche et interac-
tive.

— Personnalisation de 1’Apprentissage : (Si disponible) les LMS permettent une personna-
lisation des parcours d’apprentissage, s’adaptant ainsi aux besoins individuels des appre-
nants.

¢ Inconvénients

— Complexité Initiale : la mise en place d’un LMS peut étre complexe, nécessitant des res-
sources importantes en termes de temps, de formation et de configuration.

- Cofits : les cofits initiaux et de maintenance d’un LMS peuvent étre substantiels, en par-
ticulier pour les petites organisations ou les établissements éducatifs avec des budgets
limités.

- Dépendance Technologique : une dépendance excessive a la technologie peut entrainer

des problémes en cas de pannes systemes, de problémes de connectivité ou d’obsolescence
des plateformes.

- Résistance au Changement : certains utilisateurs, en particulier ceux moins familiers avec
les technologies, peuvent résister au passage a un environnement d’apprentissage en ligne,
affectant la réussite de I’adoption du LMS [4].

Conclusion

De cette revue de littérature, il apparait clairement que la sécurité numérique est un impératif majeur,
particulieérement pour des institutions aussi sensibles que les structures étatiques dont le MCVT. Les
fondements théoriques ont été explorés, démontrant que la sécurité numérique ne se limite pas a
des considérations techniques, mais s’étend également a des dimensions stratégiques. Les menaces
émergentes exigent une réponse proactive et holistique. La sensibilisation a la sécurité numérique se
présente comme une composante essentielle, visant a transformer les utilisateurs en maillons forts de
la cybersécurité. Dans le prochain chapitre, nous explorerons la démarche avec laquelle nous avons
réaliser le choix de notre LMS et celle concernant la confection des campagnes de sensibilisation.



Chapitre

Choix, installation du LMS et mise en place
des campagnes de sensibilisation

Introduction

Le déploiement efficace de campagnes de sensibilisation a la sécurité numérique au sein du MCVT
repose sur deux éléments essentiels : le choix judicieux du Learning Management System (LMS) et la
conception des campagnes elles-mémes. Dans ce chapitre, nous explorerons ces aspects cruciaux du
renforcement de la culture de sécurité au sein de la structure. La premiere section se penchera sur le
processus de sélection du LMS a utiliser. Puis la seconde abordera son installation. Enfin, la troisieme
abordera les étapes suivies au cours du processus de conception des campagnes de sensibilisation et
de la stratégie de promotion des campagnes a I’endroit des utilisateurs.

2.1 Choix du LMS

2.1.1 Criteres retenus pour le choix du LMS

Apres des discussions avec nos encadreurs, nous avons opté, afin de choisir un LMS répondant a nos
besoins, de nous baser sur les critéres qui suivent :

¢ déployable localement

* open source

e facile a administrer

* intégrant des fonctionnalités de suivi et de statistiques
* mises a jour régulieres

¢ documentation compléte et communauté active
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2.1.2 Etude comparative de quelques LMS

Le marché regorge de nombreux LMS basés sur le web ou sur le Cloud, freemium ou payant. Au
nombre de ceux-ci, nous pouvons citer : Moodle, FormaLMS, CanvasLMS, Atutor, iSpringLearn,
SkyPrep, Adobe Captivate Prime, TalentLMS, etc. Le Tableau 2.1 ci-apreés récapitule les avantages et
les inconvénients de quelques solutions.

TABLEAU 2.1 : Tableau comparatif de quelques LMS existants.

Solutions Avantages Inconvénients Score
Moodle ® Open Source et déployable locale- * Maintenance a faire régulierement 6
ment

e Communauté tres active

e Grande flexibilité et capacité de per-
sonnalisation

e Grande capacité d’extension des
fonctionnalités grace aux nombreux
plugins disponibles

e Prise en charge de nombreux types
de contenu (dont les contenus inter-
actifs)

e Suivi des progres des utilisateurs

e Documentation détaillée et compré-
hensible

FormalLMS ® Open Source et déployable locale- ¢ Peu de plugins tiers 45
ment . . .
e Documentation moins exhaustive
¢ Interface utilisateur moderne
¢ Communauté active

® Rapports et statistiques détaillés

CanvasLMS e Open source et déployable locale- ¢ Peu d’options de personnalisation 4
ment
e Assez de fonctionnalités clés non
e Interface utilisateur intuitive et open-source
conviviale

® Rapports d’activités bien faits

Atutor * Open Source et déployable locale- ¢ Moins de fonctionnalités avancées 4

ment . .
e Mises a jour peu fréquentes

e Interface utilisateur adaptable . L
e Documentation limitée et commu-

e Suivi des progres nauté peu active
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SkyPrep ¢ Interface utilisateur intuitive e basé sur le cloud 4
¢ Personnalisation facile des cours ® Personnalisation limitée de l'interface
e Rapports et suivi de performances e Cotlteux (montant disponible qu’apres

discussion avec un expert)

Adobe Captivate ¢ Interface intuitive e Colteux (4$/mois/utilisateur avec une 4
Prime o . réduction pour les entreprises ayant plus
e Flexibilité dans la création de contenu de 500 utilisateurs)
. Fersonr\alisation du parcours d’appren- « Dépendance a I'écosysteme Adobe
issage

® Rapports et analyses approfondis

TalentLMS e Interface utilisateur intuitive ® basé sur le cloud 4
* Mises a jour automatiques e Cotteux (a partir de 69$ le mois)
¢ Fonctionnalités de reporting avancées ® Personnalisation limitée de l'interface

e Personnalisation facile des contenus Fonctionnalités avancées nécessitant des

frais.
iSpringLearn e Interface utilisateur intuitive ® basé sur le cloud 4
¢ Fonctionnalités de suivi de progres e Cotiteux (fonction du nombre d’utilisa-

teurs, pour 100 utilisateurs, 2.87% par

* Rapports et analyses avancés mois facturé annuellement)

e Personnalisation limitée de 'interface

* Dépendance a iSpring Suite

A ces avantages et inconvénients s’ajoute un score (cf Tableau 2.1) déterminé par la satisfaction
des criteres que nous avons énoncé plus haut. A cet effet, un critere satisfait confére 1 point. Nous
avons remarqué que seul un outil satisfait 'intégralité de nos criteres, Moodle. D’ot1 notre choix.

2.2 Mise en place de la plateforme LMS

Comme nous l’avons dit plus haut, nous avons choisi d’utiliser la plateforme Moodle comme pla-
teforme d’apprentissage pour les utilisateurs. Dans le cadre de son installation, Moodle donne les

recommandations que voici :

Espace disque : 5 Go minimum
e Processeur : 1 GHz minimum

¢ Mémoire RAM : 1 Go ou plus

Systeme d’exploitation : Windows ou Linux [5]

Apres discussion avec nos encadreurs, il a été retenu que la plateforme soit mise en place sur un
environnement Linux, plus précisément sous Ubuntu et sur une machine virtuelle dont les caracté-
ristiques sont :

* Espace disque : 25 Go
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e Processeur : 2,6 GHz
e Mémoire RAM : 3 Go

La version de Moodle utilisée est la 4.3.2+ qui était la plus a jour au moment de 1’exécution de notre
travail.

Voici les différentes étapes de la mise en place de la plateforme Moodle [6] :

* Installation des paquets nécessaires
A cette étape, il nous faut installer les paquets nécessaires pour apache, mysql et php (cf Figure
2.1).

:~$ sudo apt install apache2 mysql-client mysql-server php libapache2-mod-php graphviz aspell ghosts

cript php-pspell php-curl php-gd php-intl php-mysql php-xml php-xmlrpc php-ldap php-zip php-soap php-mbstring

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

aspell est déja la version la plus récente (0.60.8-4buildl).

aspell passé en « installé manuellement ».

Les paquets supplémentaires suivants seront installés :
apache2-bin apache2-data apache2-utils ghostscript-x libaic1 libann® libapache2-mod-php8.1 libapri libaprutili
libaprutili-dbd-sqlite3 libaprutili-ldap libcdt5 libcgi-fast-perl libcgi-pm-perl libcgraphé libevent-core-2.1-7
libevent-pthreads-2.1-7 libfcgi-bin libfcgi-perl libfcgi@ldbl libgs9 libgs9-common libgts-0.7-5 libgts-bin libgvcé libgvprz
libhtml-template-perl liblab-gamut1l liblua5.3-@ libmecab2 libonig5 libpathplan4 libprotobuf-lite23 libxmlrpc-epi® libzip4
mecab-ipadic mecab-ipadic-utf8 mecab-utils mysql-client-8.8 mysql-client-core-8.0 mysql-common mysql-server-8.0
mysql-server-core-8.0 php-common php8.1 php8.1-cli php8.1-common php8.1-curl php8.1-gd php8.1-intl php8.1-ldap php8.1-mbstring
php8.1-mysql php8.1-opcache php8.1-pspell php8.1-readline php8.1-soap php8.1-xml php8.1-xmlrpc php8.1-zip

Paquets suggérés :
apache2-doc apache2-suexec-pristine | apache2-suexec-custom www-browser gsfonts graphviz-doc php-pear libipc-sharedcache-perl
mailx tinyca

Les NOUVEAUX paquets suivants seront installés :
apache2 apache2-bin apache2-data apache2-utils graphviz libaiol libann® libapache2-mod-php libapache2-mod-php8.1 libapri
libaprutill libaprutilil-dbd-sqlite3 libaprutill-ldap libcdt5 libcgi-fast-perl libcgi-pm-perl libcgraphé libevent-core-2.1-7
libevent-pthreads-2.1-7 libfcgi-bin libfcgi-perl libfcgi@ldbl libgts-®8.7-5 libgts-bin libgvc6 libgvpr2 libhtml-template-perl
liblab-gamut1 liblua5.3-@ libmecabz libonig5 libpathplan4 libprotobuf-lite23 libxmlrpc-epi@ libzip4 mecab-ipadic
mecab-ipadic-utf8 mecab-utils mysql-client mysql-client-8.8 mysql-client-core-8.0 mysql-common mysql-server mysql-server-8.0
mysql-server-core-8.0 php php-common php-curl php-gd php-intl php-ldap php-mbstring php-mysql php-pspell php-soap php-xml
php-xmlrpc php-zip php8.1 php8.1-cli php8.1-common php8.1-curl php8.1-gd php8.1-intl php8.1-ldap php8.1-mbstring php8.1-mysql
php8.1-opcache php8.1-pspell php8.1-readline php8.1-soap php8.1-xml php8.1-xmlrpc php8.1-zip

Les paquets suivants seront mis a jour :
ghostscript ghostscript-x libgs9 libgs9-common

4 mis a jour, 74 nouvellement installés, @ a enlever et 337 non mis a jour.

Il est nécessaire de prendre 47,6 Mo dans les archives.

Apres cette opération, 285 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer ? [0/n] O

FIGURE 2.1 : Installation des paquets nécessaires.

¢ Configuration du serveur web
A cette étape, nous devons apporter des modifications au fichier de configuration de php du

serveur web, php.ini. Plus précisément, nous devons successivement :

1. décommenter la ligne commengcant par max_input_vars et augmenter sa valeur a 5000

2. augmenter la valeur du paramétre upload _max_ filesize a 20M

3. augmenter la valeur du parameétre max_file uploads a 40

4. vérifier le fonctionnement du serveur web en entrant ’adresse IP de la machine dans un
navigateur web (Si ¢a fonctionne, une page propre au serveur web apache devrait vous le

notifier)

¢ Téléchargement de Moodle
Il faut télécharger Moodle. Dans notre cas, nous 1’avons fait depuis le site officiel de Moodle, ht
tps://www.moodle.org. Apres téléchargement, il faut’extraire dans le dossier /var/www /html.
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¢ Configuration de la base de données
A cette étape, nous devons :

1. démarrer mysql avec la commande sudo service mysql start

2. créer la base de données pour moodle avec la commande : CREATE DATABASE dbmoo-
dle DEFAULT CHARACTER SET utf8mb4 COLLATE ut£8mb4_unicode_ ci;

3. créer un utilisateur pour la base de données a l'aide de la commande CREATE USER
‘moodleuser’@’1localhost’ IDENTIFIED BY ‘motdepasse’;

4. assigner des droits a 'utilisateur a la base de données de moodle (cf Figure 2.2).

mysql> CREATE USER ' "@'lgcalh-)st' IDENTIFIED BY '
Query OK, 0 rows affected (8,56 sec)

mysql> GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,CREATE TEMPORARY TABLES,DROP,INDEX,ALTER ON moodle.* TO ' -'@'localhost';
Query OK, 0 rows affected (8,56 sec)

FIGURE 2.2 : Création de l'utilisateur de la base de données et assignation de ses droits
La création de l'utilisateur et I’assignation de ses privileges sur la base de données ont été
réalisées avec succes conformément a la capture ci-dessus.

¢ Définition des permissions au niveau du serveur web
Pour ce faire, il faut :

1. modifier les permissions pour le serveur web (cf Figure 2.3);

sudo chown -R www-data /var/www
sudo chmod -R 755 /fvar/www

13
S

FIGURE 2.3 : Modification des permissions au niveau du serveur web

La Figure 2.3 montre que les permissions ont bien été modifiées.

2. créer un dossier pour les données moodle avec la commande sudo mkdir /var/moodle-
data;

3. assigner des droits aux dossiers web de moodle (cf Figure 2.4).

mkdir fvar/moodledata
chown -R www-data jfvar/moodledata
chmod -R 777 [var/moodledata

chmod -R 0755 Jvar/www/html/moodle
service apache2 restart

FIGURE 2.4 : Assignaton des droits aux dossiers web de moodle

Les droits ont bien été assignés, conformément a la Figure 2.4.
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e Installation de Moodle

1. aller sur unnavigateur web al’adresse http: //adresse_ip/moodle et choisir la langue;

2. confirmer les chemins (cf Figure 2.5) menant au site web de Moodle, a son dossier sur le

serveur et au dossier de données;

G waiting For cache lock: ¢ x (IR  |nstallation | Moodle 4.3.2+ (X | + v - @ x

@ Q O localhost/moodle/install.php 8 % @ L g =

Dossier Moodle
Le chemin d'accés complet au dossier contenant le code source de Moodle.

Dossier de données
Un dossier dans lequel Moodle stockera tous les fichiers qui seront déposés par les utilisateurs.

Ce dossier doit étre atteignable en lecture et en écriture par l'utilisateur systéme du serveur web (habituellement nommé « www-data », « nobody » ou encore
« apache »).

1l ne doit pas pouvoir étre atteint directement via le web.

Si ce dossier n'existe pas encore, Moodle tentera de le créer au cours du processus d'installation.

Adresse web ‘ http:/flocalhost/moodie |
Dossier Moadle | jvariwwihtmi/moodie |
Dossier de données | jvar/moodiedata |

« Précedent

fhoodle

FIGURE 2.5 : Confirmations des chemins

3. choisir le pilote de la base de données (dans notre cas, il s’agit de MySQL amélioré);

4. paramétrer la base de données;

5. installer moodle;

6. paramétrer le compte administrateur;

7. effectuer les réglages de la page d’accueil.

Apres cette derniere étape, I'installation est terminée. Nous n’avons pas détaillé 1'installation de Moo-
dle compte tenu du fait qu’il ne s’agit pas du sujet principal ici. Pour plus de détails dans le processus
de mise en place, vous pouvez consulter : https://towios.vivaldi.net/moodle-ubuntu-
install/
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2.3 Conception des campagnes de sensibilisation

2.3.1 Echantillonnage de la population constituant les utilisateurs

Avant de penser a mettre en place les modules de sensibilisation, il fallait d’abord savoir si cette sen-
sibilisation allait impliquer tous les utilisateurs du Ministere. Apres discussion avec nos encadreurs,
compte tenu du fait qu’il s’agissait de la premieére fois que nous mettons sur pied un tel projet, nous
avions jugé judicieux de n’utiliser qu'un échantillon avant d’impliquer toute la population. Pour ef-
fectuer cet échantillonnage, nous avons utilisé la technique d’échantillonnage en grappes [7]. Nous nous
sommes basé sur les directions composant le Ministere et avons prélevé les utilisateurs au niveau de
chaque direction de sorte a avoir 20% de la population totale suivant la regle de Pareto (cette régle
stipule que 20% d’une population peut fournir 80% des résultats de cette derniere [5]). Sur une po-
pulation de 105 utilisateurs recensés, 21 ont été sélectionnés. Il est a noter que les 105 utilisateurs
recensés ne représentent pas la population totale des utilisateurs du Ministere. Le recensement s’est
basé sur les utilisateurs qui étaient sur place (pas dans des structures détachées du Ministere), en
poste (pas en congés) et qui n’étaient pas susceptibles de se déplacer (missions) au cours de la pé-
riode de sensibilisation.

2.3.2 Analyse des besoins en matiere de sécurité numérique des utilisateurs

Apres avoir prélevé notre échantillon, il était impératif de comprendre les besoins spécifiques des
utilisateurs le composant. Pour ce faire, nous avons effectué une petite analyse de risques a travers
un questionnaire. Ce dernier a été congu dans le but non seulement d’avoir un aper¢u du niveau de
connaissance général des utilisateurs sur la sécurité numérique, mais aussi des comportements liés
a cette derniere qu’ils adoptent quotidiennement. A cet effet, nous avons élaboré des questions 3.11
liées aux risques propres au facteur humain les plus courants.

Dans I'optique que les réponses a ce questionnaire soient fiables, nous avons opté pour une réponse
physique et non en ligne. Ainsi, nous sommes passés dans le bureau de chaque utilisateur présent
dans I’échantillon, lui avions présenté le questionnaire et chacun y a répondu devant nous. Suite au

remplissage de ce formulaire, voila 1’analyse que nous en avons faite (cf Tableau 2.2) :

TABLEAU 2.2 : Analyse des risques inhérents aux utilisateurs

Point de Vulnérabilité Pourcentage des utilisateurs | Risque
concernés
Compréhension faible de la sécu- Les utilisateurs mal informés sont plus suscep-
ité numeri 40% ibles de tomber dans des pi¢ ligne, d
rité numérique tibles de tomber dans des pieges en ligne, de

divulguer des informations sensibles et de ne
pas reconnaitre les signaux d’alerte liés a la sé-
curité.

Réutilisation de mots de passe €0% L'utilisation de mots de passe identiques accroit

© le risque de compromission multiple en cas de
violation d'un compte. Un seul compte piraté
peut entrainer la compromission de plusieurs
comptes en ligne.
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Absence de gestionnaire de mots de 100% La non utilisation d'un gesFionnaire de mots de

passe passe n’est pas problématique, nous trouvons
d’ailleurs que c’est mieux ainsi.

Réception de messages ou appels 10% Les escrocs ciblant les utilisateurs peuvent ob-

suspects tenir des informations personnelles précieuses
en se faisant passer pour des organismes offi-
ciels.

Manque de méfiance envers les 0% Cliquer sur des liens. ou des piéces jointes pro-

liens et pieces jointes venant de sources inconnues peut entrainer
I'installation de logiciels malveillants ou la re-
direction vers des sites de phishing.

Méconnaissance pour reconnaitre 0% Les ut.ilis.ateurs .peuvent étre Victimes. de site.s

un site légitime de phishing qui ressemblent a des sites légi-
times, conduisant ainsi a la divulgation d’infor-
mations sensibles.

Partage imprudent d’informations 0% Le partage impruslent d’informelltions person-

personnelles sur les réseaux so- nelles peut conduire a 1'usurpation d’identité,

ciaux au harcelement en ligne ou a d’autres formes
d’exploitation.

2.3.3 Choix des thématiques des campagnes et mise au point du programme

Suite a I’analyse précédente (cf Tableau 2.2), nous avons opté pour les thématiques suivantes :

* Gestion de mots de passe : cette thématique a été chosie dans 'optique d’apprendre aux uti-

lisateurs les bonnes pratiques en ce qui concerne non seulement la création de mots de passe
forts mais aussi comment les gérer.

Navigation internet et sécurité des e-mails : ici, I’objectif est de montrer aux utilisateurs dans
un premier temps les risques liés a une navigation internet imprudente puis les bonnes pra-
tiques a observer et dans un second temps, les bonnes habitudes en ce qui concerne les mails

recus.

Sécurité des données et des appareils : avec cette thématique, nous cherchons a sensibiliser
les utilisateurs en ce qui concerne la sécurité de leurs appareils en général et de leurs données

personnelles en particulier.

Pour visualiser le programme en détail, voir figure 3.13 .

2.3.4 Confection des modules de sensibilisation

Pour ces campagnes, nous avons élaborés des supports document de deux types :

¢ un document-scénario : qui est en réalité un scénario imaginé sous forme de dialogue mettant
en scene le risque sur lequel on veut baser la sensibilisation et ses conséquences. Pour le réaliser,
nous imaginons un scénario, examinons sa pertinence puis le mettons en page. Ce document
doit permettre a l'utilisateur de visualiser concréetement le risque et ses conséquences afin de
prendre conscience de I'impact que pourraient avoir des comportements peu stirs et, de ce fait,

la nécessité d’adopter des pratiques stires;

un document-recommandations : qui est un ensemble de bonnes pratiques, de recommanda-
tions liées au risque abordé. Pour son élaboration, on passe d’abord par une phase de recherches
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afin d’apporter le plus d’informations utiles. Nous les trions ensuite et prenons les plus perti-
nentes pour les utilisateurs et les mettons sous forme de document. Ce document doit servir
de guide aux utilisateurs en ce qui concerne les bonnes pratiques a avoir. En principe, apres la
lecture de ces dernieres, "utilisateur fait un pas assuré vers 1’objectif visé, renforcer la prudence
de ces utilisateurs.

Afin d’évaluer les utilisateurs, nous avons pensé a utiliser des quiz. IIs peuvent comprendre des QCU
(Question a Choix Unique) ou des questions Vrai/Faux. Ainsi, deux types de quiz sont présents dans

nos campagnes :

* un quiz post document-scénario : ce quiz nous permet de nous assurer que les utilisateurs ont
bel et bien lu le document scénario et qu’ils ne I’ont juste pas ouvert. Ainsi, dans les questions,
au moins une est basée sur des détails qui paraissent insignifiants au prime abord tels que le
décor ou les lieux ot se déroulent les scénes;

* un quiz post document-recommandations : ici, il s’agit de voir si les utilisateurs ont assimilé
les bonnes pratiques qu’ils viennent de lire. Les questions du quiz incorporent des questions
de compréhension sur les bonnes pratiques regues et des questions qui nécessitent d’appliquer
ces bonnes pratiques dans un contexte donné.

2.3.5 Stratégie de promotion des campagnes aupres des utilisateurs

Dans le but de promouvoir cette campagne, nous nous sommes assurés d’attiser I'intérét des utilisa-
teurs en ce qui concerne la sécurité numérique lors de la remise du formulaire a remplir. Tous étaient
d’avis du bien fondé de mettre en place une telle initiative et nous ont vivement encouragé. De plus,
deux fois par semaine, nous envoyons un mail de rappel aux participants.

Conclusion

Au sein de ce chapitre, il a été question de présenter comment s’est opéré le choix de notre LMS, de
sa mise en place ainsi que de savoir comment les campagnes de sensibilisation ont été mises en place.
Dans le prochain chapitre, il sera donc question d’apprécier les résultats de notre démarche et d’en
discuter.
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Chapitre

Résultats

Introduction

Dans cette section, nous présentons d’abord la plateforme obtenue, puis I'impact de notre campagne
sur les utilisateurs, pour finir par nos perspectives en ce qui concerne une amélioration envisageable

pour notre travail.

3.1 Présentation de la plateforme

Apres installation, modification et mise en place des campagnes, voici un apercu (cf Figure 3.1) de la

plateforme via quelques pages. En premier lieu, la page d’accueil.

G A Nonsécurisé  mmR.S6.4E)

Accueil OFrancais (f)»  Connexion

Plateforme de sensibilisation a la sécurité numérique
du MCVT

Bienvenue sur cette plateforme chers utilisateurs du Ministére du Cadre de Vie et des
Transports!
Nous sommes ici pour apprendre les bonnes pratiques a observer pour participer
positivement a la sécurité numérique du Ministére!
Sur ce, bon apprentissage !

FIGURE 3.1 : Page d’accueil

Puis, la page réservée a la vue d’ensemble des cours disponibles (cf Figure 3.2).
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C A Nonsécurisc {milit 56 .S,

Accueil Tableau de bord  Mes cours  Administration du site A ® YA~ Mode d'édition .:

‘ Tout ~ H Rechercher H Trier par dernier accés v H Carte ~ ‘

Sensibilisation aux mots de passe: Sensibilisation aux mots de passe: La sécurité numérigue en milieu
Les bonnes ... Le Scénario ... professionnel

Sensibilisation aux mots de passe Sensibilisation aux mots de passe Introduction & la Sécurité Numéri...
0 % terminé H 50 % terminé H 50 % terminé

[T/ DIGITAL
[5] SECURITY
AWARENESS

=) —

@@
Avis & mis-chemin sur les Identification des mails de Traitement des piéces jointes en
campagnes de sensibilisation phishing toute sécurité
Avis Sécurité des mails et des pigces jo... Sécurité des mails et des pigces jo... 2
0 % terminé H 0 % terming i 33 % terminé

FIGURE 3.2 : Page Mes cours

Et enfin, un apercu de la présentation d’un de nos modules de cours, en occurence, du module
Sensibilisation aux mots de passe : Les bonnes pratiques (cf Figure 3.3).

(] A\ Non sécurisé SRS 6. 00D

t:ﬂ s Accueil Tableau de bord  Mes cours  Administration du site A ® vA - Mode d'édition .:
X
Sensibilisation aux mots de passe: Les bonnes pratiques
Bonnes pratiques
QO Les bonnes pratiques pour le... Cours Parameétres Participants Notes Rapports Plus ~
v Quizz
O Quizz v Bonnes pratiques Tout replier
Les bonnes pratiques pour les mots de passe PDF A faire v
v Quizz
Quizz A faire v
?

FIGURE 3.3 : Apercu du module Sensibilisation aux mots de passe : Les bonnes pratiques

3.2 Analyse des indicateurs de performance

Pour faire une évaluation de nos campagnes, nous avions prévu analyser trois indicateurs de perfor-

mance :

* le taux de participation;
¢ la compréhension des utilisateurs via les résultats des quiz;

¢ les changements de comportements.
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3.2.1 Le taux de participation

Comme nous 'avons dit plus haut, 21 participants ont participé a nos campagnes et tous ont com-
mencé par suivre les modules de cours sur la plateforme. Nous avons donc un taux de participation

maximal.

3.2.2 La compréhension des utilisateurs

Dans le cadre de 1’évaluation de la compréhension des utilisateurs, nous avons prévu des quiz aux-
quels ces derniers répondent au fur et a mesure que les modules se succedent. Aussi, nous avons
donné la possibilité aux utilisateurs de passer le quiz une seconde fois parce que la validation du
quiz n’est possible qu’a 1’obtention de la note maximale (20/20). Pour illustrer cette section, nous
allons nous baser sur les statistiques des quiz des modules de cours relatifs a la sensibilisation a
l"utilisation des réseaux Wi-Fi publics et des mots de passe.

* Module relatif a la sensibilisation sur les réseaux Wi-Fi publics (cf Figure 3.4)

C A Nonséeurisé “THENRY.S6. 5B

Accueil Tableau de bord  Mes cours | Administration du site A ® YA v Modedédition @D

»

v Réglages du calcul des statistiques

Caleuler les statistiques de | premiéres tentatives =

Information du test
Télécharger le rapport complet comme | Séparé par des virgules (csv) ¢ || Télécharger
Nom du test Quizz-scénario
Nom du cours Mavigation internet sécurisée: Utilisation sécurisée des réseaux Wi-Fi publics
Nombre des premiéres tentatives évaluées 21
Nombre total des tentatives évaluées 27
Note des ¥ ié i 92,86 %
Note moyenne de toutes les tentatives 9444 %
Note moyenne des derniéres tentatives 100,00 %

Note des i avec & ion la plus haute 100,00 % ?

FIGURE 3.4 : Statistiques issues du quiz sur le document scénario (1/2)

Les valeurs qui nous intéressent au niveau de la Figure 3.4 sont : nombre des premieres tentatives
évaluées et note moyenne des premieres tentatives. Comme leur nom 1'indique, elles représentent
respectivement le nombre de premiéres tentatives au quiz et le pourcentage des points obtenus
sur ’ensemble de ces premieres tentatives. Sur cette capture, on note que 21 premieéres tenta-
tives ont été enregistrées pour un pourcentage de 92.86% de points récoltés. Ce pourcentage
indique que 6 utilisateurs ont raté le quiz a leur premiere tentative en ratant une question.
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Analyse structurelle du test

Télécharger les données au format | Séparé par des virgules (.csv) & ‘
No MNom de la . Indice de
. Tentatives .
Q guestion o facilité
1 . ; Question 91 71,43 %
i= Juastion 2
2 = g Question 21 100,00 %
3 = estion 3
*= g cuestion 21 100,00 %
4 = luastion 4
= ; Question 21 100,00 %

FIGURE 3.5 : Statistiques issues du quiz sur le document scénario (2/2)

La Figure 3.5 présente les statistiques du quiz basées sur l'indice de facilité de chaque question
la composant. De cette Figure, on remarque que c’est la question Question 1 3.14 qui a posé
probléme auxdits utilisateurs. Il s’agissait d'une question vrai/faux piege nous permettant de
nous faire une idée sur la qualité de la lecture de l'utilisateur. Rater cette question implique ne

pas avoir assez fait attention aux détails et suggere une lecture inattentive.

G A Nonsécurisé “SNR.56.90

Accueil Tableau de bord  Mes cours  Administration du site A ® YA v Modedédition @D

v Réglages du calcul des statistiques

Caleuler les statistiques de [ premiéres tentatives = ]

Afficher le rapport

Information du test

Télécharger le rapport complet comme | Séparé par des virgules (csv) ¢ || Télécharger

Nom du test Quizz sur les bonnes pratiques
Nom du cours Mavigation internet sécurisée: Utilisation sécurisée des réseaux Wi-Fi publics
Nombre des premiéres tentatives évaluées 21
Nombre total des tentatives évaluées 21
Note des premié i 100.00 %
Note moyenne de toutes les tentatives 100,00 %
Note moyenne des derniéres tentatives 100,00 %
Note des ives avec évaluation la plus haute 100.00 % 2

FIGURE 3.6 : Statistiques issues du quiz sur les bonnes pratiques

En ce qui concerne I’évaluation sur les bonnes pratiques pour ce module de cours, on remarque
suivant ce que nous montre la Figure 3.6 que tous les utilisateurs ont réussi leur quiz du premier

coup. Ce qui veut dire, normalement, que le message est bien passé.
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* Module relatif a la sensibilisation aux mots de passe (cf Figure 3.7)

G A Nonsécurisé NSO

Accueil Tableau de bord Mes cours  Administration du site A ® va - Mode d'édition ()

v Réglages du calcul des statistiques

I
~

Calculer les statistiques de | premieres tentatives s
Information du test
Télécharger le rapport complet comme | Séparé par des virgules (csy)  # | Telécharger
Nom du test Quizz
Nom du cours Sensibilization aux mots de passe: Les bonnes pratiques
Nombre des premiéres tentatives évaluées 21
Nombre total des tentatives évaluées 22
Note moyenne des premiéres tentatives 98,81 %
Note mayenne de toutes les tentatives 98,86 %
Note moyenne des derniéres tentatives 100,00 %
Note des ives avec évaluation la plus haute 100,00 % 2

FIGURE 3.7 : Statistiques issues du quiz sur les bonnes pratiques du module relatif aux mots de passe

(1/72)

La Figure 3.7 nous montre que 98.81% des points ont été obtenus sur les 21 premieres tentatives.
Ce pourcentage correspond a un échec dii a une mauvaise réponse d"un utilisateur.

Analyse structurelle du test

Telécharger les donnges au format | Separée par des virgules [.csv) =
No Nom de la . Indice de
. Tentatives L
Q guestion facilité

1 = E Question 1 71 100,00 %
2 = 2 Question 2 31 100,00 %
3 = g Question 3 31 100,00 %
4 = 3 Question 4 21 95,24 %

FIGURE 3.8 : Statistiques issues du quiz sur les bonnes pratiques du module relatif aux mots de passe

(2/2)

De la Figure 3.8, on remarque que la question que l'utilisateur a raté est Question 4 3.15. 1l
s’agissait d"une question nécessitant ’application des bonnes pratiques données un peu plus
haut. Rater cette question peut étre dti a deux facteurs :
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Chapitre 3. Résultats 3.3. Perspectives

1. l'utilisateur n’a pas compris : Dans ce cas, une relecture du document devrait suffire. Dans
le cas contraire, de plus amples explications via un module informatif est possible. Ce
module ne sera disponible que pour cet utilisateur.

2. T'utilisateur n’a pas fait attention au choix de réponse : Il se peut que 1'utilisateur ait com-

pris et qu’il ait tout simplement choisi la mauvaise réponse suite a une confusion.

Les deuxiémes tentatives n’ont pas été prises en compte parce que jusqu’a présent, le taux est de
100% de réussite.

3.2.3 Les changements de comportement

Ici, nous avions prévu d’observer et de relever a chaque fois que possible les comportements des utili-
sateurs. Pour effectuer ces observations, nous avions chargé les Helpdesk de vérifier si les utilisateurs
mettent en pratique ce qu’ils lisent, comprennent. En effet, il nous avait été donné de constater que
certains utilisateurs notaient leurs mots de passe dans des blocs-notes qu'’ils laissent sur leur bureau,
sur des fiches qu’ils collent sur 1’écran de leur ordinateur de bureau. Aussi, il arrivait que certains
laissaient les agents Helpdesk créer les mots de passe pour eux. Ainsi, nous avons demandé aux
agents Helpdesk depuis que le programme a débuté de préter attention a ces comportements et de
vérifier s’il y a du changement. Il nous a été révélé que c’était le cas. Les utilisateurs s’appliquent a :

e créer/changer leurs mots de passe convenablement et ne les notent plus a la vue de tous;
e dissocier les communications privées de celles professionnelles.

On peut donc dire que le programme a eu un impact sur les utilisateurs.
Mais, notre travail n’étant pas parfait, des recommandations ont été formulées par les utilisateurs.

3.3 Perspectives

Dans I'optique d’améliorer notre travail, nous avons pensé a :
e intégrer du contenu multimédia comme des vidéos, des infographies animées;
* mettre en place des banques de questions afin de diversifier les quiz d'un utilisateur a l’autre;

e inclure des sessions en temps réel au cours desquelles les utilisateurs pourront interagir de vive

VOix avec nous;

* mettre en place un systéeme de récompenses aux utilisateurs qui suivent activement le pro-

gramme et démontrent une bonne compréhension des notions transmises;

* sipossible, essayer de personnaliser le programme afin que chaque utilisateur puisse avoir un
programme propre a ses besoins;

e effectuer une ou plusieurs simulations de phishing.
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Chapitre 3. Résultats 3.3. Perspectives

Conclusion

Dans ce chapitre, nous avons présenté les résultats de nos campagnes a travers des indicateurs de
performance. Il en est ressorti que lesdites campagnes ont permis aux utilisateurs pilotes du MCVT
de faire un pas vers 1'idéal recherché qui est d’étre des utilisateurs informés, conscients des risques
qui pesent sur eux et, par conséquent, de se comporter de la meilleure des maniéres au quotidien afin
d’étre une ligne de défense forte pour la sécurité du systéme d’informations du MCVT. Par contre,
notre travail n’étant pas parfait, des perspectives a mettre en ceuvre ont été identifiées afin de le
rendre meilleur.
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Conclusion Générale

La mise en place de campagnes de sensibilisation a la sécurité numérique a travers un Learning
Management System (LMS) tel que Moodle s’est avérée étre une bonne démarche pour renforcer la
sécurité des utilisateurs du Ministére du Cadre de Vie et des Transports (MCVT). Les résultats positifs
obtenus montrent 'impact significatif de cette initiative sur la conscientisation des utilisateurs quant
aux enjeux liés a la sécurité numérique.

Ce travail met en lumiere I'importance cruciale de I'éducation continue dans le domaine de la sécurité
numérique, soulignant que la prévention a travers la sensibilisation fait partie des éléments clés pour
faire face aux menaces croissantes. Les campagnes mises en ceuvre ont réussi a faire faire un pas
aux utilisateurs vers ce qu’ils doivent étre : des acteurs informés et responsables, contribuant ainsi
a réduire les risques potentiels liés a la cybercriminalité. Enfin, les résultats positifs encouragent a
envisager la pérennisation de telles initiatives et a les adapter en fonction de 1’évolution constante
des menaces numériques. La sensibilisation a la sécurité numérique doit demeurer une priorité au
sein de toute structure en général et au MCVT en particulier.
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Annexe

Les Figures 3.9 a 3.11 montrent les questions composant le questionnaire soumis aux utilisateurs.

Questionnaire
® Quclle est votre comprehension générale de la sécurité numérique ?

a) Tres faible
b) Faible

c) Moyenne
d) Bonne

e) Excellente

® Utlisez-vous des mots de passe différents pour vos comptes en ligne ?

a) Oui, toujours
b) Parfois

c) Non, jutiise souvent le méme mot de passe pour plusicurs comptes

® (Comment décririez-vous la complexité de vos mots de passe ?

a) Tres fable (par exemple, "123456" ou "password")

b) Faible (des mots de passe simples comme "'monnoml23" ou
"lenomdemonchien952")

c) Movenne (une combinaison de lettres, de chiffres et de caractéres
spéciaux comme: Mot@passe2)

d) Forte (un mélange complexe de lettres, de chiffres et de caractéres

spéciaux comme: M0t@p4553!2k24)

FIGURE 3.9 : Questionnaire (1/3)
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Utilisez-vous un gestonnaire de mots de passe pour gérer vos identifiants

en ligne 3
a) Ouw
b) Non

c) Je ne sais pas ce que c'est

Avezvous déja recu des messages ou appels suspects prétendant étre
d'orgamismes officicls (comme l'admunistration fiscale) demandant des

mformations personnelles ?
a) Ou,j'a1 déja recu de tels messages
b) Non, je n'ai pas recu de telles sollicitations

Etes-vous méfiant vis-a-vis des liens et des picces jomtes provenant de

sources inconnues ?
a) Ou, je fais toyjours preuve de prudence
b) Parfois, cela dépend du contexte
c) Non, je clique sans me poser de questions

FIGURE 3.10 : Questionnaire (2/3)

Savez-vous comment vérifier l'authenticité d'un site Web avant de fourmir

des mformations sensibles P
a) Ouw, je vérifie toujours la légiimiteé du site
b) Parfois, je le fais
c) Non,je ne sais pas comment faire

Connaissez-vous les risques associés au téléchargement de fichiers ou de
logiciels piratés ?
a) Ou, je sais quil v a des risques
b) Je préfere ne pas le faire, mais je ne connais pas les risques précis
c) Non,je ne suis pas conscient des risques

Etes-vous conscient des risques liés au partage d'mformations

personnelles sur les réseaux sociaux P
a) Ou, je fais attention 4 ce que je partage
b) Parfois, je partage sans v penser
c) Non,je partage tout ce que je veux

Pensez-vous quil serait utile de faire de la sensibilisation a la sécurité

mformatique a l'endroit des utilisateurs du Ministére?
a) Ou, ce sera utile
b) Je ne sais pas vraiment
c) Non, ce n'est pas utile

FIGURE 3.11 : Questionnaire (3/3)

Les programmes de sensibilisation mis en place sont illustrés par les Figures 3.12 et 3.13.
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Thématicues

Sous-sections

I. Introduction au programme de
sensibilisation et a la sécurité

numérigue

1. Importance de la sécurité numérique
dans le monde professionnel
2. Présentation du programme et de ses

objectifs

II. Gesnon des mots de passe et

authentification

# Créanon et pranques de geston

des mots de passe forts.

III. Navigation Internet et Sécunité

des E-mails

1. Nawigation mternet sécurisée
# Reconnaitre les sites web sirs.
# TUdlisation sécurisée des réseaux
Wi publics.
2. Sécurité des e-mails et des piéces
jointes
# Identfier les e-mails de phishing.

¥ Traiter les piéces jointes en toute

securite.
» Régles de base pour les
communications professionnelles

par e-mail.

FIGURE 3.12 : Programme des campagnes de sensibilisation (1/2)

IV.5écurité des Données et des

Appareils

1. Protection des données
# Sensibilisaton a la confidentalité
des données.
# Sensibilisaton sur le partage
d’'informations sur les réseaux
SOCIauX.
2. Sécurité des appareils et des Logiciels
# Mises a jour systéme et logicielles.
# Antivirus: utilisation et mise 4 jour.
mobiles

# Sécurité  des appareils

(smartphones, tablettes)

FIGURE 3.13 : Programme des campagnes de sensibilisation (2/2)
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Les Figures 3.14 et 3.15 nous montrent respectivement les Questions 1 et 4

- Question 1

Question 1

Pas encore
répondu

Noté sur 5,00

L'employée en déplacement, Hermine, s'est connectée au réseau Wi-Fi de I'hdtel dans leguel elle
séjournait.

O Vrai
O Faux

Enregistrer Remplir les réponses correctes Envoyer et terminer Fermer la prévisualisation

FIGURE 3.14 : Question 1 posée aux utilisateurs

= Question 4

Question 1

Pas encore
répondu

Moté sur 5,00

Recommencer

Classer ces différents mots de passe par ordre du plus fort au moins fort.
a) P4ssWord

b) @nOnymOou 54!

c) Natacha1234

d) Mp@55isStROnG!

O a. dyb)a)o)

O b. byd)a)q

)

> c. diblg)a)

O d. Autre classement

Enregistrer Remplir les réponses correctes Envoyer et terminer Fermer la prévisualisation

FIGURE 3.15 : Question 4 posée aux utilisateurs
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